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SAZETAK: Moderno druitvo svoje temelje za buduénost gradi na
tehnologiji i znanosti. Ubrzani tehnoloSko-znanstveni napredak mije-
nja materiju koju pravni sustav regulira ili bi trebao regulirati. Razvoj
novih tehnologija s posebnim naglaskom na razvoj i primjenu umjetne
inteligencije na podrucju prava otvara revolucionarna pitanja. Sto-
ga ¢e se u radu analizirati utjecaj tehnologije na podrucje kaznenog
i gradanskog prava te izazove zastite ljudskih prava u digitalnom do-
bu primjenom znanstvenih metoda kako slijede: kompilacije, analize
literature, sinteze i klasifikacije. Istraga i kazneni progon digitalnih
zlo¢ina zahtijeva postivanje praviénih pravnih nacela i zastitu prava
pojedinca. Nove tehnologije stavljaju pritisak na pravni sustav koji
pod tim pritiskom krsi temeljna pravna nacela. Tehnoloska dostignuca
nude priliku njihove primjene u pravosudu, a samo implementiranje
istih otvara pitanje vladavine prava. Suvremeni pravni izazovi dovo-
de do ,tektonskih pomjeranja“ na podru¢ju prava. Pravni sustavi ne
susrecu se prvi put s reguliranjem nezivog sustava koji nema svijest i
sposobnost za krivnju. Klju¢no pitanje je jesmo li spremni na revoluci-
onaran korak uvodenja tre¢eg pravnog subjekta — elektronicke osobe.
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UvoOD

Razvoj i primjena novih tehnologija dovode do promjena koje su prije
desetak godina bile nezamislive. Razvojem ChatGPT i sli¢nih alata umjetna
inteligencija ulazi u postepenu evoluciju i otvaraju se vrata implementacije
iste u razli¢ita podrucja. Istovremeno ChatGPT popularizirao je umjetnu inte-
ligenciju i nase drustvo postalo je svjesno potencijala VI. Znanje na podrucju
tehnologije zatvara pitanje Sto mozemo razvijati kao suvremeno drustvo i vise
se ne ¢ini tako nestvarno da bi se umjetna inteligencija u buduc¢nosti mogla
razviti kao autonomni sustav. Cilj rada je istraziti suvremena pravna pitanja te
analizirati moguénost priznavanja pravnog subjektiviteta umjetnoj inteligen-
ciji. Svrha istrazivanja je potvrditi ili odbaciti potrebu izmjene pravnog sustava
u svrhu prilagodbe digitalnom dobu. Pocetne hipoteze su H1: podrucje teh-
nologije potrebno je pravno regulirati novim zakonima, H2: digitalni dokazi
imat ¢e sve veci znacaj u sudskim sporovima. H3: pravni sporovi buduc¢nosti
sve vise ¢e se doticati novih tehnologija. Napredak na podrucju tehnologije i
razvoj VI pruza mogucnost primjene nove tehnologije u pravosudnom sustavu
te mozemo govoriti o razvoju pravne tehnike. Pravna tehnika odnosi se na
bilo koju ,,tehnologiju temeljenu na algoritmima u pravnim stvarima“. [zmedu
ostalog to takoder obuhvaca moguénost donoSenja odluka temeljenih na
algoritmima u provedbi zakona i pravosudu, kao i raspravu o elektronickoj
osobnosti 1 utjecajima koje pametni ugovori i poslovni modeli temeljeni na
algoritmima imaju na pravni sustav. Primjena tehnologije u pravosudu nije
buduénost ve¢ sadasnjost pojedinih pravnih sustava u svijetu. Tehnologija u
SAD-u, Kini, Njemackoj igra veliku ulogu u jurisdikciji. Preostaje nam vidjeti
hoce 1i se pravo promatrano na globalnoj razini pred izazovima tehnologije
pokazati kao zivi sustav koji drzi korak sa suvremenim druS§tvom te je spre-
man na transformaciju ili ¢e odabrati strogost i ne dopustiti znacajne izmjene u
podrucju nacela krivnje i pravnih subjekata. Najveci izazov je $to se nove teh-
nologije aktivno primjenjuju bez pravne reguliranosti. Pravni sustav susrece se
1 susretat ¢e se s pitanjima u praksi koja nisu obradena nigdje u teoriji niti su
obuhvacena zakonskim regulativama. Kako tehnologija postaje sve autonom-
nija, definiranje odgovornosti postaje kompleksnije. Covjek nije nepogrjesiv,
pa tako niti ono $to stvara svojim vjeStinama i znanjem. Ako Covjek pogrijesi
snosi sankcije za posljedice do kojih je njegova pogreska dovela, no Sto kada
pogrijesi autonoman sustav kojeg je programirao ¢ovjek, hoce li odgovarati
,kreator ili ,,kreacija“?
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KAZNENO PRAVO I TEHNOLOGIJA

Buduénost drustva je digitalna, a izazovi koje ista nosi sa sobom odra-
zavaju se i1 na kazneno pravo. U najSirem smislu, kazneno pravo obuhvaca
propise kojima se odreduju sva kaznjiva ponasanja i sankcije za njihove poci-
nitelje, odnosno sadrzaj i opseg ovlasti drzave na kaznjavanje. Uzi smisao,
odnosi se na kaznena djela kao najteza kaznjiva ponasanja te kaznene sankcije
i uvjete njihove primjene.! Na utjecaje novih tehnologija nije ostao imun niti
kazneno-pravni sustav kojem je potrebna doza novih zakona da ispuni svoju
temeljnu obvezu zastite Covjeka. Kazneno pravo nalazi se na raskrizju na
kojem treba odabrati podvlacenje novih kaznenih djela pod postojece zakone
ili transformaciju kazneno-pravnog sustava kroz formiranje novih zakona koji
¢e direktno biti usmjereni na podrucje tehnologije. Kao posljedica zloupo-
trebe tehnologije podrucje ilegalnih aktivnosti postaje sve $ire i nepoznatije.
Uslijed digitalizacije ilegalnih aktivnosti potrebna su nam nova znanja koja
¢emo koristiti prilikom pristupa novim kaznenim djelima, pociniteljima, doka-
zima i Zrtvama. Stoga se danas razvija digitalna kriminologija koja se odnosi
na znanstveno podrucje koje primjenjuje kriminolosku, drustvenu, kulturnu
teoriju, teoriju tehnickih sustava i odgovarajucih istrazivackih metoda, u pro-
ucavanju zlocina, delikventnog/devijantnog ponasanja i pravde u digitalnom
drustvu.? Kazneno-pravni sustav treba prepoznati kiberneti¢ki prostor kao
prostor u kojem se odvija nasilje, prijetnje, prodaja droge... Pod okriljem
kripto trziSta razvile su se kripto valute koje nam se prezentiraju kao novac
buduénosti. Kripto valutama je nemoguée uéi u trag, a upravo je anonimnost
u virtualnom prostoru ono §to otezava pronalazenje poc€initelja kaznenih djela.
Suvremena kaznena djela odvijaju se bez da se zrtva i pocinitelj susretnu. U
ulozi Zrtve ili pocinitelja moZe se pronaci svatko od nas u bilo kojem trenutku.
Osim $to cyber kriminal karakterizira teSko pronalazenje pocinioca ,,virtu-
alnih® kaznenih dijela jednako tako karakterizira ga da pojedinci koji su bili
zrtva kibernetickog kriminala u vecini slucajeva prekasno prijave isti. Suvre-
meni oblici kriminala i terorizma prate tehnoloske ,trendove™ i prilagodljivi
su modernom dobu. Tehnologija mijenja na¢in na koji se zlo¢ini dogadaju,
vrste dokaza dostupnih nakon pocinjenja zlo¢ina, nacin na koji policija istra-
zuje zlo¢in i jo§ mnogo toga.’

! Cvitanovié, L., Derenéinovi¢, D., Horvati¢, Z. (2016). Kazneno pravo: Opéi dio 1,
Zagreb: Pravni fakultet SveuciliSta u Zagrebu, 7.

2 Spyropoulos, F. (2009). Technoethics, AI and Criminal Law. Dostupno na: https://
www.unodc.org/documents/Cybercrime/AdHocCommittee/Fourth_intersessional consulta-
tion/Panel_3 Spyropoulos_Center for the Study of C.pdf, pristupljeno 1. 10. 2023.

3 Throckmorton, B. (2018). Technology and criminal law. Dostupno na: https://jolt.
richmond.edu/2018/02/11/technology-and-criminal-law/, pristupljeno 1. 10. 2023.
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KAZNENO-PRAVNA NACELA
PRED IZAZOVIMA NOVIH TEHNOLOGIJA

Podrucje tehnologije rapidno se mijenja i suvremeni pravni izazovi ne
odrazavaju se na zakone ve¢ na temeljna pravna nacela. U ovom dijelu rada
analizirat ¢e se nacelo zakonitosti i nacelo krivnje kroz prizmu razvoja novih
tehnologija. Nacelo zakonitosti obi¢no se izrazava u latinskom obliku nullum
crimen sine lege, nulla poena sine lege, $to znaci da nema kaznenog djela bez
zakona i nema kazne bez zakona.* Postojanje kaznenog djela i kazneno-pravne
sankcije unutar zakona prije pocinjenja kaznenog djela imperativ je za ostva-
rivanje pravne sigurnosti. Nacelo zakonitosti preuzeto je i kao ustavnopravno
nacelo vec¢ine suvremenih drzava, a svoje mjesto je pronaslo i u Europskoj
konvenciji o zastiti ljudskih prava i temeljnih sloboda (u daljnjem tekstu Kon-
vencija). Navedeno je pokazatelj vaznosti nacela zakonitosti za zastitu ljudskih
prava. Nacelo zakonitosti konkretizira se kroz Cetiri zahtjeva: zakon mora
biti u pisanoj formi, zabrana retroaktivne primjene kaznenog zakona, preci-
zna odredenost ponasanja koje se predvida kao kazneno djelo i zabrana prava
analogijom.’ Dinamika razvoja tehnologije i novih aplikacija, u ovom slucaju
onih kriptiranih odrazila se na nacelo zakonitosti. Pristupiti prema kriptira-
nim aplikacijama kao pravnom dokazu ili ga odbaciti postaje globalno pravno
pitanje. Sud u Bosni i Hercegovini prihvaé¢a dokaze prikupljene hakiranjem
kriptiranih aplikacija kao valjan,® dok odvjetnici u Srbiji i Crnoj Gori dovode
u pitanje legitimnost takvih dokaza.” Medutim autor nece analizirati dokaznu
tezinu navedenih aplikacija ve¢ njihovu legalnost. U Turskoj se dogodio slucaj
hapsenja pojedinaca zbog posjedovanja kriptiranih aplikacija koje su se sma-
trale jedinim dokazom povezanosti pojedinaca sa teroristickom organizacijom.
Zakoni koji izri¢ito zabranjuju koriStenje takvih aplikacija trenutno ne postoje
i sama c¢injenica posjedovanja istith ne mora nuzno znaciti njihovo koristenje
za ilegalne aktivnosti i povezanost sa kriminalnim ili teroristiCkim grupama.
Kriptirane aplikacije, iako trenutno ne regulirane specificnim zakonima,

4 Horovi¢, S. (2020). Kazneno pravo — Op¢i dio. Mostar: Sveuciliste u Mostaru, 44.

5 Ibid., 45.

¢ Sud Bosne i Hercegovine potvrdio je prvu optuznicu u kojoj su koriSteni dokazi
iz SKY i ANOM aplikacija, $to je potvrdeno je 16. 12. 2022. iz Tuziteljstva BiH. Optu-
ZenisuD. R, A. M., LR,H G,MV,Z S,A. LiG.G. Vidi viSe na: https://www.
slobodnaevropa.org/a/sky-aplikacija-anom-bih-hapsenje-ubistvo-policajac/32179874.html,
pristupljeno 13. 3. 2024. i https://www.tuzilastvobih.gov.ba/files/docs/Anonimizirana_op-
tuznica_Dalibor Railic i dr.-fin.pdf

7 Jovanovié, J., Mihajlovi¢, D. (2022). Advokati tvrde da Sky poruke ne mogu biti
dokaz na sudu. Dostupno na: https://www.vijesti.me/vijesti/crna-hronika/635617/advokati
-tvrde-da-sky-poruke-ne-mogu-biti-dokaz-na-sudu, pristupljenol3. 3. 2024.
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postavljaju zanimljiva pravna pitanja. Kako pravni sustav moze reagirati na
tehnoloske inovacije koje nisu eksplicitno obuhvacene postojec¢im zakonima
1 trebaju 1i se formirati zakoni koji navode odredene tehnoloske inovacije kao
ilegalne? Europski sud za ljudska prava u predmetu Ucdag protiv Turske® odlu-
¢io je da sama Cinjenica postojanja instalirane aplikacije ByLock nije dovoljna
za osnovanu sumnju odredivanja pritvora, ve¢ moraju postojati i drugi dokazi
kako bi se mogla ustanoviti osnovana sumnja.” Nemamo zakon u pisanoj formi
kojim je posjedovanje kriptiranih ili bilo kojih drugih aplikacija okarakteri-
zirano kao ilegalno, stoga se pritvor ili bilo koja druga mjera ne moze izre¢i
samo na osnovu postojanja instaliranih kriptiranih aplikacija. Pretpostavka
da ¢e biti koriStene za ostvarivanje komunikacije izmedu kriminalnih sku-
pina, kao §to je to bio slucaj sa Sky i Anom aplikacijama, znacio bi analogiju.
Kriptirane aplikacije pokazale su nespremnost pravnog sustava na tehnoloske
novitete. S druge strane razvoj umjetne inteligencije oznacio je pocetak nove
ere cyber kriminala i cyber terorizma. Istovremeno se otvorilo novo pitanje,
moze li umjetna inteligencija biti pravno odgovorna? Covje¢anstvo je tisué-
lje¢ima sanjalo o stvaranju umjetnog bica koje misli i djeluje ljudski, a ovaj
san ¢e se uskoro ostvariti.'” Umjetna inteligencija rezultira nizom pravnih pita-
nja medu kojima je i nacelo krivnje. Nacelo krivnje jedno je od najznacajnijih
pravnih nacela. Izrazeno je maksimom ,,nema kazne bez krivnje'“. Krivnja
predstavlja ,,subjektivni odnos pocinitelja prema djelu zbog kojeg mu se moze
uputiti prijekor*!2. Umjetna inteligencija kao nezivi sustav nema razvijenu svi-
jest 1 kao takva ne moZe se uklopiti u postojec¢e pravne okvire. Bez pravne
regulacije umjetne inteligencije dovest ¢emo se u situaciju da imamo ostecene,
a nemamo odgovorne. Ako bi se svijet susreo sa zloCinom iza kojega stoji
umjetna inteligencija postavlja se pitanje koga bi kaznili? Isto pitanje javlja
se 1 kada govorimo o pogresci umjetne inteligencije. Medutim ne susrece
se kazneno pravo po prvi put s izazovom reguliranja odgovornosti nezivog
sustava bez svijesti. U pravu se primjenjivalo nacelo societas delinquere non
potest koje pravne osobe ostavlja izvan kaznenog prava, pri ¢emu su izreceni
razli¢iti argumenti, da pravne osobe ne mogu pociniti kazneno djelo, da im
nedostaje volja, da je krivnja kao prijekor moguca samo kod fizickih osoba,
da kazna predstavlja individualnu kaznenu odgovornost pa se kaznjavanje tih

8 U. v. Turkey, (App. no. 23314/19), 31. 8. 2021.

® AIRE Centar. (2023). Kriptirane aplikacije u fokusu evropskog pravosuda. Pravna
hronika, vol. 16.

10 Karlsson, M. (2017). Artificial Intelligence and the External Element of the Crime
An Analysis of the Liability Problem. Dostupno na: https://www.diva-portal.org/smash/get/
diva 2:1115160/FULLTEXTO1.pdf, pristupljeno 5. 10. 2023.

' Horovié, S. (2020). Kazneno pravo — Opcéi dio. Mostar: Sveucili$te u Mostaru, 97.

12 Novoselec, P. (2016). Opci dio kaznenog prava. Osijek: Sveuciliste u Osijeku, 101.
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osoba protivi prirodi, smislu i funkeiji kazne i suprotno ciljevima kaznjavanja.
Postupno je ovo nacelo napusteno i prihvaceno je novo nacelo societas deli-
nquere potest koje se zasniva na realnoj teoriji. Ovim nacelom pravna osoba
dobiva sposobnost da odgovara za kazneno djelo. Vije¢e Europe je 1988.
donijelo preporuke o kaznjavanju pravnih osoba.'* Autorica Horovi¢ navodi
da je , kaznena odgovornost pravnih osoba u pravne sustave Svicarske, Ceske i
Hrvatske uvedena 2003, a u pravne sustave Srbije i Crne Gore 2006,

Navedeno je pokazatelj da prepoznavanje kazneno-pravne odgovorno-
sti pravnih osoba u kaznenim zakonima nije ucinjeno toliko davno te iako
trenutno izgleda nemoguée da umjetna inteligencija bude kaznenopravno
odgovorna kao nezivo bic¢e takvo shvacanje vremenom se moZze promijeniti.
Daljnji tehnoloskim napredak rezultirat ¢e nizom pravnih, sigurnosnih i eti¢-
kih pitanja. Klju¢no je da pravni sustav prepozna potrebu pravne regulacije
tehnologije i time sprije¢i moguénost ugrozavanja temeljnih ljudskih prava.
Nova kaznena djela zahtijevaju nove pristupe i spoznaje stoga je potrebno da
struénjaci s podrucja prava, tehnologije i sigurnosti razmjenjuju svoja znanja.
Uslijed digitalnog razvoja mijenja se i domena kaznenog prava. Imperativ je
da kazneni zakoni budu u korak s tehnoloskim napretkom i razvojnim tren-
dovima u digitalnom kriminalu. Uspostavljanje nedvosmislenih i u¢inkovitih
protokola koji se odnose na kiberneticki kriminal moze pruziti snazan pravni
okvir za provodenje zakona i omoguéiti zastitu stanovni$tvu.'s

DIGITALNI DOKAZI

Razvojem tehnologije mijenjaju se i sredstva kojima se izvrSavaju
kaznena dijela i pojavljuju se novi oblici dokaza. Gotovo sve suvremene drzave
prepoznaju digitalne dokaze i ureduju nacine na koji se oni mogu koristiti kao
dokazna sredstva. Koliko ¢e ih tesko ili lako biti pronaci ovisi i o tehnolo-
Skom znanju samog pocinitelja. Prikupljanje i koristenje elektronickih dokaza
u istrazi i procesuiranju kaznenih djela ¢esto predstavlja izazov zbog poten-
cijalnog sukoba izmedu imperativa prikupljanja takvih dokaza i imperativa
zaStite prava na privatnost pojedinaca.'® Bavljenje kibernetickim kriminalom

13 Horovi¢, S. (2020). Kazneno pravo — Opéi dio. Mostar, Sveuciliste u Mostaru, 98.

14 Ibid., 99.

15 Silahi, J. (2023). The Application of Criminal Law in the Digital Age: A Literature
Review of Challenges and Opportunities. Dostupno na: https://j-innovative.org/index.php /
Innovative/ article/download/678/590, pristupljeno 20. 10. 2023.

16 Kotecha, B. (2020). The International Criminal Court’s Selectivity and Procedural
Justice, Journal of International Criminal Justice, Vol. 18. Dostupno na: https://doi.org
/10.1093/jicj/mqaa020, pristupljeno 13. 3. 2024.
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zahtijeva struc¢nost struénjaka za digitalnu forenziku koji posjeduju specijali-
zirana znanja i kompetencije u prikupljanju i ispitivanju digitalnih dokaza.'’
Samo koriStenje digitalnih dokaza izazovno je zbog privatnosti elektronickih
podataka. Digitalni dokazi i digitalna forenzika imaju velik znacaj za pravni
sustav i samo kriminalisti¢ko istrazivanje. Uzimajuéi u obzir da ¢e razvoj teh-
nologije oblikovati poc¢injenje kaznenih djela i sam znacaj digitalnih dokaza
bit ¢e vedi. Stoga je kljuéno utvrditi razinu kvalitete digitalnog dokaza koji ¢e
biti upotrijebljen prije samog sudenja.'® U suprotnom moglo bi se dovesti u
pitanje pravi¢nost sudenja. Potrebno je uloziti napore znanja buducih tuzite-
lja i sudaca o moguénostima i izazovima digitalnih dokaza, te osposobljavati
sluzbenike za bolje prikupljanje i ocuvanje digitalnih dokaza.” U svom istrazi-
vanju Kavazovi¢ i ostali isticu da

»--.kod prikupljanja digitalnih dokaza nacelo zakonitosti predstavlja jedno od
temeljnih nacela, jer zakonitost u prikupljanju digitalnih dokaza ima kljucan
znacaj za njihovu vrijednost u kaznenom postupku.*?

Takoder navode da se

»-..u domacoj stru¢noj literaturi koja se bavi pitanjem pribavljanja, odnosno
postupanja sa ovom vrstom dokaza prilikom definiranja slijedi se pristup
razvijen u stranoj stru¢noj literaturi, prema kojem se digitalni dokaz poisto-
vjecuje sa informacijom koja se pohranjuje ili prenosi u binarnoj, digitalnoj
formi, a koja ima odredenu dokaznu vrijednost u sudskom postupku.*

U svom istrazivanju navedeni autori isticu

17 Stoykova, R., Andersen, S., Franke, K., Axelsson, S. (2022). Reliability asses-
sment of digital forensic investigations in the Norwegian police. Forensic Science Interna-
tional: Digital Investigation, (Vol. 40). Dostupno na: https://www.sciencedirect.com/scien-
ce/article/pii/S0267364923000110, pristupljeno 14. 3. 2024.

18 Stoykova, R. (2023). The Right to a Fair Trial as a Conceptual Framework
for Digital Evidence Rules in Criminal Investigations. Computer Law & Security
Review, Vol 49. Dostupno na: https://www.sciencedirect.com/science/article/pii/S0267364
923000110, pristupljeno 14. 3. 2024.

1 Goodison, E., Jackson, D. (2015). Digital Evidence and the U.S. Criminal Justice
System: Identifying Technology and Other Needs to More Effectively Acquire and Utilize
Digital Evidence. Dostupno na: https://www.rand.org/pubs/research_reports/RR890.html,
pristupljeno 11. 10. 2023.

2 Kavazovié, M., Bajraktarevi¢ Pajevi¢, D., Lu¢i¢-Cati¢, M., Puhari¢, P. (2019).
Kriminalisti¢ko postupanje sa digitalnim dokazima u praksi policijskih agencija u BiH. Kri-
minalisticke Teme, Vol 5. Dostupno na: https://krimteme.fkn.unsa.ba/index.php /kt/article/
view /231, pristupljenol3. 3. 2024.
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,»...da medunarodna organizacija o kompjuterskim dokazima?! na sli¢an nacin
odreduje digitalni dokaz kao informaciju pohranjenu ili prenesenu u binarnoj
formi na koju se moze osloniti pred sudom**

kao i

,,--.da se u procesnim zakonima Bosne i Hercegovine ne definira $to se pod-
razumijeva pod zakonitim digitalnim dokazima, ve¢ se naprotiv fokusira na
koncept nezakonitih dokaza“?.

Pravna pitanja u vezi s digitalnim dokazima samo su djelomi¢no rijeSena
u vecini jurisdikcija, no postoji tendencija reguliranja na nacelnoj i nadna-
cionalnoj razini, s fokusom na suradnju u provedbi zakona.** Drugi dodatni
Protokol uz Konvenciju o kibernetickom kriminalu koji ima za cilj omoguéiti
prekograni¢ni pristup i razmjenu digitalnih dokaza usvojen je na razini Vijeca
Europe.? Potrebno je napomenuti da odredenje pojma digitalnog dokaza ote-
zava ucestalo izjednacavanje pojmova ,,digitalni dokaz* i ,,elektronski dokaz*
u teoriji 1 praksi, iako nisu u pitanju sinonimi.?® Sve veéi dio naSe stvarnosti
seli se u virtualni prostor i vecina djelatnosti prolazi kroz procese digitalizacije
samim time rasti ¢e i1 stope kibernetickih napada i kibernetickog kriminala.
Neprestani razvoj tehnologije rezultira novim i sloZenijim formama cyber
kriminala. Javljaju se novi, suptilniji znatno opasniji oblici kriminalnog pona-
Sanja, do sada nepoznati kriminalisti¢koj praksi.?” Klju¢no je razvijati svijest i
znanja o digitalnim dokazima i njihovom utjecaju na kazneno pravo, te samo
vodenje sudskih postupaka. Najveci izazov je samo pravno definiranje poj-
mova kao $to su cyber kriminal, cyber terorizam, digitalni dokaz, elektronicki
dokaz, umjetna inteligencija...

2! International Organization on Computer Evidence.

22 Kavazovi¢, M., Bajraktarevi¢ Pajevié¢, D., Lugi¢-Cati¢, M., Puharié, P. (2019).
Op. cit., 354.

3 Ibid.

2* United nations office on drugs and crime (2013). Comprehensive Study on Cyber-
crime, Op. cit., 183. Dostupno na: https://www.unodc.org/documents/organized-crime/UN
ODC_CCPCJ_EG.4 2013/CYBERCRIME _STUDY_ 210213.pdf, pristupljeno 15. 3. 2024.

2 Council of Europe (2021). Second Additional Protocol to the Cybercrime Conven-
tion on enhanced co-operation and disclosure of electronic evidence. Dostupno na: https://
www.coe.int/en/web/cybercrime/second-additional-protocol, pristupljeno 15. 3. 2024.

2% Kavazovié, M., Bajraktarevi¢ Pajevi¢, D., Lu¢i¢-Cati¢, M., Puhari¢, P. (2019).
Kriminalisti¢ko postupanje sa digitalnim dokazima u praksi policijskih agencija u BiH. Kri-
minalisticke teme, vol. 5. Dostupno na: https:/krimteme.fkn.unsa.ba/index.php /kt/article/
view /231, pristupljeno 13. 3. 2024, 377.

27 Boskovi¢, M., Markovi¢, M. (2015). Kriminologija sa elementima viktimologije.
Novi Sad, 297.
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TEHNOLOGIJA I GRADANSKO PRAVO

Razvoj tehnologije utjece na gradansko pravo, a posebno razvoj umjetne
inteligencije. Koncept ,,digitalnog drustva“ i digitalnih prava je relativno
nov objekt gradanskih prava. Znanost gradanskog prava suocava se s teskim
zadatkom razvijanja novih doktrinarnih pristupa pravnom uredenju drustvenih
odnosa povezanih s pojavama i uporabom novih tehnologija u gospodarstvu i
drugim sferama Zivota u suvremenom drustvu.”® Nedostatak normi koje regu-
liraju osobitosti pravnog rezima za nositelje umjetne inteligencije, rezultate
intelektualnog rada koje su oni stvorili, unosi nesigurnost u regulaciju nastalih
odnosa i dolazi u sukob s trenutnim zakonodavstvom u sferi intelektualnog
prava, kao i norme koje definiraju pravni polozaj subjekata gradanskog prava
i osnove pravne odgovornosti.”” Radnje umjetne inteligencije mogu uzrokovati
Stetu, a zakoni unutar gradanskog prava koji se doticu odgovornosti za Stetu
nastalu ne¢ijom krivnjom ili rizikom formirani su prije razvoja VI i kao takvi
neucinkoviti su za reguliranje ovih pitanja. Stoga se i na podru¢ju gradan-
skog prava otvaraju jednaka pitanja kao i na podrucju kaznenog, trebaju li se
postojeci propisi u potpunosti promijeniti ili primjereno prilagoditi. Gradansko
pravo odnosi se i na zaStitu ne materijalnih dobara te se otvara novo pitanje
kako zastititi ugled u digitalnom dobu? Ako Covjek osteti ugled drugog ili
pravne osobe piSuci neistine koje plasira unutar virtualnog prostora, ali ispod
takvih objava stavi da je tekst generirala umjetna inteligencija dovodi se u
pitanje koga smatrati odgovornim? Unutar zakona nije regulirano tko je nosi-
telj prava nad sadrzajima koje generira umjetna inteligencija. ChatGPT postao
je sinonim za umjetnu inteligenciju te iako je rije¢ o chatbotu kojeg pokrece
umjetna inteligencija, isti je rezultirao nizom pravnih pitanja na koje nemamo
pravnih odgovora. Razvoj generativne umjetne inteligencije otvara pitanja tko
je nositelj autorskih prava i odgovornosti nad generiranim sadrzajem. Pravni
sustavi imaju razlicite pristupe u odgovoru na kompleksna pravna pitanje koja
budi novi tehnoloski fenomen. Kina* priznaje autorska prava umjetnoj inteli-
genciji navodeéi da zadovoljava minimum originalnosti, dok Europa i SAD-e
odbijaju priznati autorsko pravo umjetnoj inteligenciji kao nezivom sustavu.
Kada je umjetna inteligencija dobila glas otvara se pitanje potrebe pravne

28 Kamyshanskiy, V., Stepanov, D., Mukhina, I., Kripakova, D. (2020). Digital so-
ciety, artificial intelligence and modern civil law: challenges and perspectives SHS Web
of Conferences (Vol. 109). Dostupno na: https://www.shsconferences.org/articles/shsconf/
pdf/2021/20 /shsconf 1isid2021 01016.pdf, pristupljeno 16. 3. 2024.

» Ibid.

3% Sud u Kini smatra da ,,odabir moze zadovoljiti minimalni stupanj originalnosti* i
zauzima pozitivan stav o zastiti autorskih prava djela generiranih umjetnom inteligencijom
(vidi slucaj Shenzhen Tencent Computer System protiv Shanghai Yingxun Technology).
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zastite glasa. Pomoc¢u umjetne inteligencije moguce je tudi glas bez pristanka
te osobe koristiti u razlicite svrhe. Najjednostavniji primjer je predstavljanje
dokumentarca iza kojeg stoji glas umjetne inteligencije koji je zapravo glas
poznatog glumca. Automatski se otvara pitanje jeli moguée pokrenuti tuzbu i
na kraju krajeva prema kome je usmjeriti.

SUBJEKTI GRADANSKOG PRAVA

Subjekti gradanskog prava su pravne i fizicke osobe koje imaju pravnu,
poslovnu 1 deliktnu sposobnost. Pitanje ima li pravna osoba poslovnu spo-
sobnost bilo je jedno od najspornijih pitanja na podrucju teorije o pravnim
osobama. Danas to pitanje pomalo gubi na vaznosti, jer prevladava shvaca-
nje da pravna osoba moze biti nositelj prava i obveza. Priznavanje poslovne
sposobnosti pravne osobe bilo je polazna toc¢ka i za priznanje deliktne spo-
sobnosti pravne osobe.’! Umjetna inteligencija koliko god mogla oponasati
¢ovjeka nije fizicka osoba i tesko da ¢e se kao takva tretirati u pravu. Medutim
nije niti skup fizickih osoba kao §to je to slucaj sa pravnim osobama. Ukoliko
se pravna sposobnost prizna umjetnoj inteligenciji to ¢e biti potrebno uciniti
kroz razvoj nekog treeg pravnog subjekta. Razvoj autonomne umjetne inte-
ligencije doveo bi do potrebe priznavanja pravne osobnosti nezivom sustavu.
U studiji koju je narucio Europski parlament formuliran je stav prema kojem
umjetna inteligencija moze biti jo$ jedan, novi pravni subjekt — elektronicka
osoba.* Elektronic¢ka osobnost pokazuje znac¢ajnu povezanost sa pravnom spo-
sobnosti koju pravni sustav pripisuje pravnim osobama. Covjek svoju pravnu
sposobnost stjece rodenjem, pravna osoba osnivanjem, a slican slu¢aj bio bi i
sa formiranjem elektronicke osobe. U SAD se ve¢ (ili tek s obzirom na to da
je pionir u razvoju VI) formiraju zakoni koji reguliraju primjenu umjetne inte-
ligencije. Zakonodavna sjednica 2023. zabiljezila je porast drzavnih zakona o
umjetnoj inteligenciji predlozenih diljem SAD, nadmasujuci broj predlozenih
ili usvojenih zakona o umjetnoj inteligenciji na proslim zakonodavnim sjedni-
cama.* Kljuéni su zakoni koji navode svojevrstan registar korisnika umjetne
inteligencije. Pravne osobe pravnu sposobnost dobivaju kroz zakonske regula-
tive, a upravo na taj nac¢in pravnu sposobnost bi dobila i elektronicka osoba.

31 Vedris, M., Klari¢, P. (2014). Gradansko pravo. Zagreb, 51.

32 European Parliament, Directorate-General for Internal Policies of the Union, Ne-
vejans, N. (2016). European civil law rules in robotics, Publications Office. Dostupno na:
https://data.europa.eu/doi/10.2861/946158, pristupljeno 5. 11. 2023.

3 Zhu, K. (2023). The State of State AI Laws. Dostupno na: https://epic.org/the-state
-of-state-ai-laws-2023/, pristupljeno 16. 3. 2024.

219



Glasnik Advokatske komore Vojvodine, br. 1/2025.

Prirodu pravne osobnosti elektroni¢ke osobe potrebno je detaljno razraditi
zakonskom regulativom. Pravna osoba osnivanjem stjece poslovnu i deliktnu
sposobnost. Elektronicka osoba stekla bi ih upisivanjem u registar. Radnje
koje bi poduzimala umjetna inteligencija tretirale bi se kao samostalne, ali i
dalje bi jednim dijelom ,,opteretile” covjeka kao S§to je to slucaj i kod prav-
nih osoba. Do koje mjere bi bili opterec¢eni vlasnici kompanija / programeri /
korisnici odredilo bi se zakonskim propisima. Kakav ¢e pristup biti potrebno
razviti prema umjetnoj inteligenciji ovisi o tome koliko ¢e biti ,,samostalna®.
Regulacija umjetne inteligencije takoder uvelike ovisi i o eti¢nosti pojedinaca
koji je razvijaju. Pravni sustav teSko da ¢e zauzeti stav tretiranja umjetne inte-
ligencije kao ,,fizicke™ osobe u kojoj bi nezivi sustav bio odgovoran za svoje
(ne)Cinjenje. Radnje umjetne inteligencije su programirane stoga je tesko
odrediti gdje prestaje odgovornost Covjeka, a pocinje odgovornost nezivog
sustava. U svakom slucaju Covjek ¢e preuzeti dio odgovornosti za VI, a pre-
ostaje odrediti koji to u cijelom lancu ljudi koji stoje iza VI ¢e imati najvise
odgovornosti. Bez pravne regulacije umjetne inteligencije i rjeSavanja pitanja
odgovornosti Covjek ¢e izgubiti odgovornost za ono §to se dogada u njegovoj
okolini. Unutar pravnog sustava fizicke osobe kao pravni subjekti dijele se u
dvije kategorije: prema tome imaju li ili nemaju tzv. poslovnu sposobnost.**
Pravni subjekti bez poslovne sposobnosti nisu odgovorni za svoje radnje zbog
nemogucnosti shvaéanja istih. U tom kontekstu umjetna inteligencija nema
svijest 1 sposobnost shvacanja vlastitih radnji koje su programirane od strane
covjeka stoga fizicka osoba ne moze izbje¢i odgovornost za Stetu koju bi poten-
cijalno prouzrokovala VI. Rezolucija Europskog parlamenta od 20. listopada
2020. s preporukama Komisiji o sustavu gradanskopravne odgovornosti za
umjetnu inteligenciju®® navodi da sustavima umjetne inteligencije nije potrebno
dati pravnu osobnost. Nadalje, isti¢e odgovornost operatera sustava umjetne
inteligencije na temelju gradanskopravne odgovornosti. Operateri imaju kon-
trolu nad rizikom povezanim sa sustavom, §to je slicno odgovornosti vlasnika
automobila. U mnogim slucajevima, operateri ¢e biti prva vidljiva kontaktna
tocka za oStecene osobe. Pravna regulacija umjetne inteligencije kao i poten-
cijalne promjene do koje bi ista dovela na podrucju prava mozemo dozivjeti
kao pravnu revoluciju ili kao evoluciju prava koja ga prilagodava drustvenim
promjenama.

3% Viskovié, N. (2001). Teorija prava i drzave. Zagreb: Impresum, 210.

3 Europski parlament (2020). Rezolucija s preporukama Komisiji o sustavu gradan-
skopravne odgovornosti za umjetnu inteligenciju (2020/2014(INL)). Dostupno na: https://
www.europarl.europa.eu/doceo/document/TA-9-2020-0276 HR.html. Pristupljeno 21. 3.
2024.
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UTJECAJ TEHNOLOGIJE NA ZASTITU LJUDSKIH PRAVA

U svakom stolje¢u susre¢emo se s izazovima zastite ljudskih prava, pa
tako 1 u ovome. Ljudska prava nisu strog i apsolutan sustav, ve¢ se pod odre-
denim uvjetima mogu ograni¢iti i ovisno o vremenu stavlja se naglasak na
zastitu pojedinih prava zajaméenih Konvencijom. Uslijed okruzenosti ¢ovjeka
tehnologijom javlja se potreba zastite covjekove privatnosti za koju sve vise
gubimo osje¢aj. Razvojem digitalnih medija koji imaju ogroman utjecaj na
drustvo sve cesce se javlja potreba balansa izmedu slobode izrazavanja i prava
na privatnost. Kaznjavanjem pocinitelja ,,digitaliziranih* kaznenih djela bez
zakonske regulative ugrozava ¢l. 7. Konvencije koji glasi nema kazne bez
zakona. Upotreba digitalnih dokaza na neadekvatan nac¢in moze se odraziti na
vodenje pravicnog sudenja na koje svatko ima pravo prema ¢l. 6. Bez pravne
regulacije tehnologije, pravni sustav ne moze ispuniti jednu od svojih temelj-
nih vrijednosti, a to je sigurnost. Jednom kada pojedinac zakoraci u virtualni
prostor, ostavlja digitalni trag i izgraduje svoj digitalni identitet. Ime, prezime,
slika osobni su podaci koji u virtualnom prostoru postaju dostupni svima, a
rije¢ je o podacima kojima se moze ugroziti nasa osobna sigurnost. Sve cesce
susrecemo se s potrebom prihvacanja ,,kolacic¢a“ bez moguénosti odbijanja na
koje kliknemo pristajem bez da proc¢itamo na §to pristajemo, kome pristajemo
i zasto? Potrebu zastite osobnih podataka prepoznala je EU te se nametnula
kao lider zastite osobnih podataka plasirajuc¢i Uredbu o zastiti osobnih podata-
ka.* Clan 17. GDPR¥-a navodi pravo na zaborav koje predstavlja potencijalno
ljudsko pravo nove generacije ljudskih prava — digitalnih prava. U vremenu
u kojem zivimo ljudska i digitalna prava postaju ne odvojiva te ista prava
koja vrijede offline, trebaju vrijediti i online. Sve ono §to se dogodi u virtual-
nom prostoru ima ogroman utjecaj na na$ stvarni zivot izvan ekrana. Razvoj
ljudskih prava uvelike je povezan s prodorom pojedinca na podrucje meduna-
rodnog prava. Jedna od najmarkantnijih karakteristika razvoja medunarodnog
prava u periodu poslije Drugog svjetskog rata nesumnjivo je pojava pojedinca
u sferi medunarodnog prava® te su se tijekom XX stolje¢a dogodile znacajne
promjene u pogledu zastite ljudskih prava. U XXI stolje¢u znanstveni i tehno-
loski napredak novi su izazovi koji otvara pitanje jesu li instrumenti za zastitu
ljudskih prava razvijen prije postojanja novih dostignuéa dovoljno ,,zivi“
da zastite ovjeka u digitalnoj eri? Pravna pitanja koja se odnose na prava
¢ovjeka mogu se kategorizirati u tri vrste pitanja: krSenja prava koja proizlaze

% European Union, (2016). General Data Protection Regulation. Dostupno na:
https://gdpr-info.eu/, pristupljeno 21. 3. 2024.

37 European Union, (2016). Op. cit., pristupljeno 16. 3. 2024.

38 Cazim, S. (2003). Europsko pravo ljudskih prava. Sarajevo, 16.
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iz (uporabe) novih tehnologija, sukobljena prava koja proizlaze iz (uporabe)
novih tehnologija te nova pitanja koja proizlaze iz (uporabe) novih tehnolo-
gija, za koje jo§ ne postoje zakoni.* Uzimajuéi u obzir da tehnologija prodire
u sve sfere zivota suvremenog drustva razumijevanje digitalnih prava klju¢no
je za mogucnost zastite temeljnih ljudskih prava. Pravnici ¢e odigrati kljuc¢nu
ulogu u prevenciji suvremenih oblika kr§enja ljudskih prava i osiguravanju
da tehnoloske kompanije u razvoju novih tehnologija promicu prava. Zato su
potrebni napori u smislu zagovaranja, primjene pravnih standarda na podrucju
tehnologije 1 izgradnje novih znanja koja ¢e nam omoguciti shvacanje trans-
formacije nasSeg drustva.

VLADAVINA PRAVA I TEHNOLOGIJA

Nakon izlozenog ocito je da postoji ziva rasprava o tome kako regu-
lirati umjetnu inteligenciju. Mnoge zemlje predlozile su zakonske okvire za
pravnu regulaciju umjetne inteligencije. Europska unija usvojila je prvi zakon
0 umjetnoj inteligenciji koji bi na snagu trebao stupiti 2026. godine.** Akt o
umjetnoj inteligenciji, prvi je sveobuhvatni pravni VI okvir. Rasprava o regu-
laciji umjetne inteligencije Cesto podcjenjuje da sama umjetna inteligencija
ima regulatorne ucinke na pravni sustav i time ugrozava vladavinu prava kao
temelj mnogih suvremenih drzava. Utjecaj nove tehnologije na pravni sustav
nesto je Sto bi se trebalo uzeti u obzir kada se raspravlja o bilo kakvim regula-
tornim pokusajima VI tehnologije.*! U ovom dijelu rada analizirat ¢e se utjecaj
razvoja nove tehnologije na vladavinu prava. Vladavina prava je mehanizam,
proces, institucija, praksa ili norma koja podupire jednakost svih gradana
pred zakonom, osigurava nearbitraran oblik vladavine i opcenito sprjecava
proizvoljnu upotrebu moéi.®2 Cetvrta industrijska revolucija rezultirala je
novim oblikom mo¢i zvan tehnologija. Danas ne samo da ¢ovjeka treba Stititi
od proizvoljne volje drzave koja posjeduje mo¢ koja je normama ograni¢ena

3 Custers, B. (2022). New digital rights: Imagining additional fundamental rights
for the digital era. Computer Law & Security Review, Vol 44. Dostupno na: https://www.
sciencedirect.com/science/article/pii/S0267364921001096, pristupljeno 17. 3. 2024.

40 Milovan, A. (2024). Eurozastupnici usvojili zakon o umjetnoj inteligenciji: Al ¢e
se koristiti i za zastitu granica i borbu protiv terorizma. Dostupno na: https://euractiv.hr/
tehnologija/a6854/Europski-parlament-usvojio-zakon-o-umjetnoj-inteligenciji.html, pristu-
pljeno 17. 3. 2024.

4 Rosengriin, S. (2022). Why Al is a Threat to the Rule of Law. Dostupno na: https://
doi.org/10.1007/544206-022-00011-5, pristupljeno 20. 11. 2023.

42 Choi, N. (2023). Rule of Law. Dostupno na: https://www.britannica.com/topic/
rule-of-law pristupljeno 20. 11. 2023.

222



M. Primorac, Pravni sustav pred izazovima tehnoloskog napretka, str. 210-226.

na vlast, ve¢ 1 od proizvoljne moc¢i onih koji monopoliziraju tehnologiju i
tehnoloska znanja. Tehnologija ima sve veéi utjecaj kojeg nismo niti svjesni.
Tehnoloske korporacije poput Googlea i Amazona svojim algoritmima odre-
duju $to ¢e se naci u razini nasih o€iju, a $to ¢e ostati van naseg vidnog polja.
Ako Google ili Amazon promjenu svoje algoritme pretrazivanja, automatski
se mijenja trziSte. Nekoliko redaka izvornog koda odlucuje koje ¢e proizvode
i trgovine pronaci milijarde ljudi i koliko ¢e za to platiti.** Samo implemen-
tiranje novih tehnologija u pravosude (Sto je ve¢ slucaj u nekim drzavama
u svijetu) otvara pitanje vladavine prava. Ovisno o tome koja je koncepcija
vladavine prava, zamjena ljudskog prosudivanja strojnim odluc¢ivanjem moze
izazivati prigovore temeljene na transparentnosti, predvidljivosti, pristranosti i
proceduralnoj pravednosti. Ljudski suci donose prosudbu prema potrebi, a ne
prema izboru. Zamjena ljudskih sudaca VI tehnologijama vjerojatno ¢e imati
destabiliziraju¢i ucinak. Istovremeno se zaoStrava pitanje treba li apstraktni
koncept vladavine prava realizirati kroz poseban institucionalni oblik i mogu
li tehnoloSke promjene zahtijevati izmjene i dopune odnosa izmedu koncepata
i prakse vladavine prava.* Preostaje nam vidjeti koliko ¢e onoga §to nam je
poznato vrijediti u uvjetima tehnoloskih promjena i razvoja novih tehnolo-
gija. Unato¢ tome §to se vladavina prava moZe smatrati jednim od najvaznijih
nacela, definicije se razlikuje u razli¢itim pravnim sustavima i kontekstima.
Zapravo, sve ga je teze definirati jer se taj izraz koristi u mnogo razlicitih
oblika. Fraza je postala kameleonska, poprimajuéi onu nijansu znacenja koja
najvise odgovara autorovoj svrsi. Bez jasne definicije, vladavina prava je u
opasnosti da znaci gotovo sve, a da zapravo moze do¢i do toga da uopce ne
znaci nista.*

ZAKLJUCAK

Znanost 1 tehnologija ubrzano napreduju dok pravna normativa ,.kasni*
§to otvara moguénost zloupotrebe suvremenih dostignuc¢a. Klju¢no je da u
digitalnom dobu pravni sustav prepozna virtualni prostor kao novo mjesto
pocinjenja niza kaznenih djela. Digitalna transformacija naSeg drustva rezul-
tira pojavom novih pocinitelja, zrtava, dokaza koji ostaju nakon pocinjenja

4 Choi, N. (2023). Rule of Law. Dostupno na: https://www.britannica.com/topic/
rule-of-law pristupljeno 20. 11. 2023.

4 Hugq, A. (2021). Artificial Intelligence and the Rule of Law. Dostupno na: https://
chicagounbound.uchicago.edu/cgi/viewcontent.cgi?article=2194&context=public_law_
and_legal theory, pristupljeno 20. 11. 2023.

4 LatuSinskaja, S. G. (2023). The rule of law and technology in public secetor. Do-
stupno na: file:///C:/Users/Pc/Downloads/153862123.pdf, pristupljeno 21. 11. 2023.
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kaznenih djela... Sve to zahtjeva drugacije pristupe u kaznjavanju suvreme-
nih ilegalnih aktivnosti. Nakon analize aktualne literature potvrduje se potreba
izmjene pravnog sustava u svrhu prilagodbe digitalnom dobu. Pocetne hipo-
teze postavljene na pocetku rada potvrdene su kao i potreba transformacije
pravnog sustava. Podrucje tehnologije nedovoljno je ogranic¢eno zakonima te
niti jedna tehnologija nije ilegalna i moze se koristiti u sve svrhe (npr. zakoni
ne brane primjenu umjetne inteligencije u vojne svrhe niti u proizvodnji
oruzja). Kako pravni sustav moze reagirati na tehnoloske inovacije koje nisu
eksplicitno obuhvacene postoje¢im zakonima ostaje otvoreno pitanje i time
se potvrduje hipoteza H1 koja glasi, podrucje tehnologije potrebno je pravno
regulirati novim zakonima. Digitalizacija i daljnji tehnoloski napredak dovest
¢e do rasta suvremenih oblika kriminala, terorizma 1 kibernetickih napada Sto
potvrduje hipotezu H2 koja glasi, digitalni dokazi imat ¢e sve veci znacaj u
sudskim sporovima kao i hipotezu H3 koja glasi, pravni sporovi buducnosti
sve vise ¢e se doticati novih tehnologija. Trenutno shvac¢anje da umjetna inteli-
gencija ne moze biti pravni subjekt nuzno ne znaci da isto nece biti napusteno
u buduénosti kao §to je bio slucaj s pravnim osobama. Umjetna inteligencija
1 algoritmi imaju velik utjecaj na suvremeno drustvo. Primjena novih tehno-
logija u pravosudu odrazava se na koncept vladavine prava. Hoée li VI biti
najbolja ili najgora tehnologija ovisi o tome u ¢ijim rukama se nalazi. U krivim
rukama tehnologija postaje suvremeno oruzje.
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