S. CELANOVIC i dr.

MENADZMENT PROCESA SEGMENTACIJE LAN

MenadZment procesa segmentacije LAN

STEFAN S. CELANOVIC, Fakultet za saobraéaj, komunikacije i

Prethodno saopstenje
UDC: 004.732:004.451.353
DOI: 10.5937/tehnikal803417C

logistiku, Budva, Crna Gora

MARKO S. ASANOVIC, Fakultet za saobracaj, komunikacije i
logistiku, Budva, Crna Gora

NATASA M. GOSPIC, Fakultet za saobraéaj, komunikacije i
logistiku, Budva, Crna Gora

U ovom radu obraduju se procesi segmentacije lokalne racunarske mreze multisektorskog preduzeca.
Srz rada je fokusirana na problematiku prakticnog kreiranja i konfigurisanja segmentisane racunarske
mreze pomocu ,,Cisco 10S“ interfejsa komandnih linija. Navedeni procesi i njihova interakcija sa
realnim okruzenjem su simulirani i graficki predstavijeni virtuelizacionim softverom. Komandne linije
kao upravijacki procesi predstavljeni su i simulirani U cilju testiranja funkcionalnosti ostvarene topolo-
gije segmentisane mreze. Prikazana je struktura protokola koji uoblicavaju segmentaciju racunarske
mreze na virtuelne lokalne racunarske mreze kao najefikasnije metode segmentacije. Objasnjeni su
benefiti koje donosi segmentacija lokalne racunarske mreze. Najveca paznja pridata je upotrebi komandi

,,Cisco 10S “ jezicke sintakse kao najcéeséeg programskog jezika medu mreznim uredajima.
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1. UvOD

Poslovno okruzenje svakog preduzeca zahtjeva da
bude informaciono opremljeno i da u tom domenu prati
najnovije standarde, protokole i preporuke, buduéi da
koris¢enje racunara kao alata pri poslovanju predsta-
vlja konkurentnu prednost. Uvodenje racunarskih te-
hnologija u poslovanje preduzeca omogucava mnogo-
struke prednosti od povecanja efektivnosti i ekono-
micnosti poslovanja, proizvodnih moguénosti, pouz-
danosti, osiguravanja povjerljivih dokumenata do eko-
loske svjesnosti. Kreiranje interne raunarske mreze
unutar preduzeca predstavlja korak koji omogucava
medusektorsku komunikaciju i brze djelovanje na
zahtjeve trziSta. Pove¢anjem subjekata u okviru jedne
kompletne racunarske mreze moze do¢i do pojave od-
redenih problema koji sputavaju prirodni tok komu-
nikacije raéunara u okviru te mreze. Radi toga kao i
razloga lakSeg upravljanja mrezom javila se potreba za
kori§¢enjem virtuelnih lokalnih ra¢unarskih mreza —
VLAN (eng. Virtual Local Area Network).
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U ovom radu dat je prikaz modela dizajniranja i
segmentacije jedne lokalne ra¢unarske mreze za pre-
duzece ¢ija organizacija obuhvata vise sektora. Mreza
je konstruisana kao virtuelna, kori$¢enjem virtueli-
zacionog softvera - ,,Cisco Packet Tracer”. Osnovni
cilj rada je prikaz prednosti koje se dobijaju kreiranjem
virtuelnih lokalnih racunarskih mreza (eng. Virtual
Local Area Network- VLAN).

2. RAZLOZI UVODENJA VLAN SEGMENATA

Razlozi zbog kojih se uvodi ras¢lanjivanje racu-
narske mreZe na vise segmenata su:

¢ Smanjivanje zagusSenosti mreze — Povecanje per-
formansi, buduéi da dolazi do smanjenja broja ho-
stova po segmentu mreze, smanjujuci lokalni sao-
bracaj;

e Poboljsanje sigurnosti mreze — Broadcast paketi se
zadrzavaju u okviru lokalne mreZe. Time se 0mo-
gucava da unutrasnja struktura mreze nije vidljiva
subjektima koji se nalaze izvan lokalne mreze.
Ukoliko dode do bezbjednosnog kompromitova-
nja jednog uredaja u mrezi, smanjuje se mogu-
¢nost prelivanja malicioznih sadrzaja na druge
uredaje u mrezi, ograni¢avaju¢i domet napadaca
samo na okvire te virtuelne lokalne mreze. Stoga
je redovna praksa mreznih inZenjera da mrezu
podijele na segmente gdje se serveri, baze
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podataka i korisni¢ki terminali nalaze svaka na
svojim izolovanim virtuelnim segmentima lokalne
mreze;

e Ogranicavanje mreznih problema — Ogranicavanje
negativnih efekata problema lokalnih mreznih
uredaja, na taj nacin da ukoliko dode do zaka-
zivanja jednog mreZnog uredaja, ne dode do
zakazivanja Citave mreze;

e Kontrolisanje nivoa pristupa posjetiocima — Stva-
ranjem izolovanog segmenta namijenjenog gosti-
ma u mrezi ogranicava se njihov pristup infor-
macijama. Gosti na taj nacin nece biti u mogu-
¢nosti da pristupom na mrezu dodu do internih

baza podataka, servera i povjerljivih servisa za
preduzece.

Potrebno je razumjeti da virtuelna lokalna mreza
procese segmentacije vr$i na drugom sloju, te s toga
nije u moguénosti da razlikuje aplikacije, korisnike i
sadrzaj transmitovanih poruka.

S toga, sa pogleda nivoa bezbjednosti, ovaj vid
komunikacije ne pruza zastitu uredaja od malicioznih
napada poput malicioznih softvera, eksploatacije mana
operativnih sistema i sli¢no, ve¢ iskljucivo pruza
osnovno povecéanje stepena bezbjednosti ukljuciva-
njem enkapsulacije frejmova u saobracaj podataka.

Preambula SFD MAC odrediita MAC izvora Tip/Duiina Teret FCS
7 1 6 6 2 (do 1500 kb) 4
IEEE 802.3
Preambula SFD MAC odrediita MAC izvora Tag Tip/Duzina Teret FCS
7 1 6 6 2 2 (do 1500 kb) 4
IEEE 802.1Q g S
TCl
TPID PCP CFl VID
16 3 1 12

Slika 1 - Poredenje struktura frejmova IEEE 802.3 i IEEE 802.1Q

3. VLAN PROTOKOLI

Prije pojave VLAN segmentacije mreZe su obi¢no
bile segmentisane zasebnim mreZznim uredajem.
Ovakve akcije su bile posebno korisne u slucajevima
topologija magistrale, sada prevazidenog rjeSenja za
lokalnu racunarsku mrezu. Masovnijom pojavom
sviceva pojavilo se prvo znacajnije rjeSenje problema
segmentacije. Svicevi su dijelili cjelokupnu lokalnu
racunarsku mrezu na setove kolizionih domena.

Kolizija paketa jeste pojava do koje dolazi tra-
nsmitovanjem saobracaja od strane viSe uredaja isto-
vremeno, koriste¢i se zajednickim medijumom. Pri
koliziji paketa dolazi do uniStenja svih uklju¢enih
paketa sto dalje vodi do potrebe za njihovim ponovnim
transmitovanjem.

Kolizioni domen predstavlja cjelokupni mrezni
prostor u okviru kojeg postoji moguénost dogadanja
kolizije.

Broadcast domen sa druge strane predstavlja
logicki prostor svih uredaja do kojih broadcast poruke
drugog sloja mogu dospjeti. [1]

Buduc¢i da kroz jedinstven broadcast domen putuju
sve broadcast poruke, ¢ak i u slucajevima lancanog
povezivanja vise sviceva.

U ovoj situaciji, broadcast poruka koja dolazi do
svica ¢e biti proslijedena kroz sve portove, ukljucujuci
1 port na koji je lan¢ano povezan sledeéi svi¢ koji ¢e ih
takode proslijediti i kroz sve svoje portove.
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Povecanjem LAN-ova doslo je i do povecanja
brzina transmitovanja, povecanja brojnosti i dinami-
¢nosti krajnjih korisnickih terminala. Ova Cinjenica je
dovela izuzetnih komplikacija pri organizovanju i
odrzavanju mreze. Eventualna promjena pozicije jed-
nog zaposlenog u preduzeéu je pocela da dovodi do sve
ve¢ih problema koji su se ogledali u potrebnoj
prostornoj reorganizaciji mreznih uredaja i medijuma i
ponovne konfiguracije dodijeljenih portova.

Pod VLAN se podrazumijeva broadcast domen
koji je izolovan od lokalne racunarske mreze na
drugom sloju OSI modela — sloju veze podataka.
VLAN funkcioni$u na principu dodavanja odredenih
znakova paketima podataka koji rasporeduju pakete po
naznacenim segmentima segmentiSane mreze. Po
ovom principu, segmentisane mreze mogu da se po-
nasaju kao odvojeni samostalni entiteti bez potrebe za
uvodenjem dodatnih mreznih uredaja, povlac¢enjem
dodatnih kablova i generalnim Sirenjem mrezne arhi-
tekture. Segmentacija racunarskih mreza predstavlja
¢in ili praksu rasclanjivanja racunarske mreze u pod-
mreze, od kojih svaka predstavlja samostalni segment
mreze. [2]

A. 802.3 Eternet frejm

IEEE 802.3 predstavlja porodicu standarda kojom
se definiSu protokoli fizickog sloja i sloja veze
podataka Eternet tehnologije. Na osnovu ovih stan-
darda dolazi do uniformne strukture Eternet frejmova
podataka koji grupiSuéi se u pakete podataka Cine
osnovnu funkcionalnu cjelinu Internet saobracaja.
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Eternet frejmovi ureduju strukturu u okviru koje se
nalaze informacije o fizickoj (MAC) adresi destinacije
iizvora frejma, kao i sam ,,korisni prtljag® — transpor-
tovane podatke radi kojih je uopste i doslo do formira-
nja konkretnog prtljaga.

Osnovni strukturni ¢inioci Eternet frejma 802.3
grupe standarda su:

e Preambula — 7 okteta naizmjeni¢nih bitskih jedi-
nica 1 nula kojima se oznacava pocetak frejma i
pomocu kojih dolazi do sinhronizacije internih
satova;

e SFD — oktet kojim se zavrSava preambula i oz-
nacava pocetak MAC destinacione adrese (eng.
Start of Frame Delimiter);

e MAC adresa — 12 okteta kojima se oznacavaju
odredi$na i pocetna MAC adresa;

e Tip i duzina Eternet frejma — 2 okteta pomocu
kojih se oznacavaju tip i duzina Eternet frejma;

e  Korisni teret — konkretnog materijala u ¢iju svrhu
dolazi do formiranja Eternet frejmova (eng. Pay-
load);

e Sekvenca provjere frejma— 4 okteta u okviru kojih
se nalazi suma bitova frejma na osnovu koje se
provjerava integritet frejma (eng. Frame Check
Sequence.) [3]

B. 802.1Q Eternet frejm

IEEE 802.1Q, Cesto nazivan i ,,Dotlq“ standard
predstavlja standard Eternet frejmova sa podrSkom
VLAN segmentacije racunarske mreze. Na osnovu
ovog standarda ureduju se akcije VLAN oznacavanja
Eternet frejmova. Akcije VLAN oznacavanja Eternet
frejmova se obavljaju u svim ra¢unarskim mrezama
osposobljenim za VLAN segmentaciju, pri ¢emu se
frejmovima nakon izvoriSne MAC adrese dodaje Cet-
vorobajtna oznaka koja predstavlja 802.1Q zaglavlje.
[4] Pomoc¢u podataka u okviru zaglavlja dobija se
jedinstveni VLAN identifikator Eternet frejma.

Struktura IEEE 802.1Q oznake sadrzi sledece
podatke: [5]

e TPID —identifikator IEEE 802.1Q protokola (eng.
Tag Protocol Identifier), 2 okteta vrijednosti
0x8100. Na osnovu ovih podataka mrezni uredaj
dobija informaciju da se radi o VLAN oznacenom
frejmu podataka;

e TCI — upravljacke informacije o oznaci (eng. Tag
Control Information), 2-oktetno polje, pri ¢emu
prva 4 bita oznacavaju trobitno polje tacke priori-
teta koda (eng. Priority Code Point) pomocu koje
se ostvaruje prioritetnost frejmova i jednobitnog
indikatora kanonskog formata (eng. Canonical
Format Indicator) na osnovu ¢ije vrijednosti se ut-
vrduje format informacija 0 MAC adresama. Sle-
de¢ih 12 bitova nose informacije o VLAN

TEHNIKA - MENADZMENT 68 (2018) 3

identifikatoru. VLAN identifikator se kodira u
vidu heksadecimalnog dvanaestobitnog broja pri
¢emu vrijednost 0 oznaCava da zaglavlje oznake
nosi samo podatke o prioritetu frejma.

Na slici 2 prikazan je format TCI polja.

PCP

5
L1 L1 | N O Y Y
8 6 5 4 1 8 1

Slika 2 - TCI polje 802.1Q oznake

4. PRIMJER SEGMENTISANJA LAN NA
VIRTUELNE SEGMENTE

U daljem tekstu dat je prikaz uspostavljanja i
konfiguracije VLAN u okviru lokalne ra¢unarske mre-
ze koriStenjem emulacionog programa ,,GNS3 — Gra-
phical Network Simulator. Ovaj program moze da
izvr§i emulaciju operativnog sistema na virtuelnoj
masini u okviru sistema domacina. Za potrebe prika-
zivanja uspostavljanja VLAN, programom ,,VMware
Workstation Pro“ pokrenut je program GNS3 -
grafi¢ki simulator mreze (eng. Grafic Network Simu-
lator). Ovim softverom je omoguceno upravljanje kon-
zolom virtuelnih mreznih uredaja.

Mrezni uredaji koriSteni u ovom primjeru su:

e 1ruter—Cisco 7200, verzija 12.4(24)T8. Ruteru je
dodijeljeno 512 MB RAM memorije, 512 KB
NVRAM i jedan C7200-10-FE adapter u slotu 0
radi konektivnosti sa drugim mreznim uredajima;

e 2svica— CiscovIOS-L2. Svi¢evima je dodijeljeno
po 1024 MB RAM memorije, po 2 virtuelna jezgra
dvojezgranog procesora i po 5 mreznih adaptera
tipa Intel Gigabit Ethernet (¢1000).

e 8 krajnjih uredaja — Virtuelni raéunari dobiveni u
sklopu grafickog simulatora mreze — GNS3.
MrezZna topologija je povezana eternet kablovima,

pri ¢emu su portovi izmedu rutera i svic¢a i izmedu dva

svica konfigurisani pod ,,trunk* modom, dok su por-
tovi izmedu sviceva i virtuelnih ra¢unara konfigurisani
pod ,,access” modom.

Virtuelnim rac¢unarima su dodijeljene IP adrese u
10.10.x.x domenu sa 255.255.255.0 subnet maskom.
Default gateway se razlikuje za svaki VLAN sto ¢e
dalje biti objasnjeno u primjeru.

Elementi kojima se moze manipulisati u okviru
GNS3 softvera ogledaju se u vidu mreznih uredaja sa
pripadaju¢im operativnim sistemima, kao i virtuelnih
krajnjih uredaja sa klijentskim softverima u vidu
pretrazivaca i korisnickih operativnih sistema poput
pretrazivaca otvorenog koda ,,Mozilla Firefox* i OS
,Linux“ koji se mogu dobaviti softverom GNS3 pri
¢emu simulacioni softver ostvaruje konekciju sa
serverima na kojima se nalaze Zeljeni elementi. Na sl.
3. prikazan je krajnji proizvod koji Zelimo postici da bi
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na laksi nacin stekli sliku o Zeljenoj topologiji jer ¢e
nam ta slika biti potrebna pri daljem radu na
konfigurisanju VLAN segmenata. Recimo da u predu-
zecu postoje departmani prodaje, marketinga i upra-
vljanja ljudskim resursima. Svaki od ovih departmana
ima potrebu da pristupi zajednickoj mrezi, ali pri tome
svaki deptarman iz sigurnosnih razloga Zeli da njihov
dio mreze bude samostalan i da entiteti iz drugih seg-
menata nemaju pristup njihovim podacima. Ovakav
proizvod je moguée posti¢i segmentacijom na tri vir-
tuelne lokalne mreze od kojih svaka nosi drugadije
ime, u primjeru konkretno 10, 20 i 30.
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Slika 3 - Prikaz segmentisane LAN topologije

Da bi mrezni uredaj bio u stanju da ostvari
konekciju sa drugim mreznim uredajima, potrebno je
da ima dovoljan broj mreznih adaptera. U okviru si-
mulacionog softvera “GNS3” moguce je upotrebljavati
viSe vrsta adaptera, a za potrebe ovog projekta izabran
je adapter marke Intel i tipa Eternet. Adapter je gi-
gabitnog opsega $to znaci da ima veliku propusnu mo¢,
posebno ukoliko ¢e spektar njegovog koriSéenja biti
proslijedivanje poslovnih prepiski, elektronske poste i
izvrSavanje sli¢nih poslova koji se ne ticu transporta
izuzetno velikih multimedijskih fajlova koji bi mogli
dovesti do zaguSenja ostvarene mrezne topologije.

MARKETING DGTW - 10.10.20.102

Budu¢i da svi¢ mora da izvrSi konekciju sa tri
hosta, susjednim sviéem i ruterom radi izlaska na
globalnu mrezu i1 intermreznog saobracaja, adapter
mora da ima najmanje 5 portova. Na identi¢an nacin se
podesava i drugi svi¢, samo §to, buduc¢i da mora da
ostvari konekciju sa 5 hostova i jednim susjednim
svicem, za ovaj svi¢ potrebno dodijeliti 6 mreznih
adaptera.

Po prostornom rasporedivanju mreznih uredaja u
virtuelizacionoj ravni potrebno je Citavu topologiju
povezati medijumima prenosa podataka, u konkrethom
slucaju Eternet kablovima. Nakon kabliranja topo-
logije, potrebno je pokrenuti svaki uredaj pritiskom na
taster ,,Start/Resume all nodes®.

Ovaj postupak cini da se slike mreznih uredaja
pokrenu i izvrSe funkcije podizanja sistema, na isti
nain na koji to rade stvarni uredaji u realnom
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okruzenju. Vrijeme podizanja sistema zavisi direktno
od mogucnosti i memorijskih kapaciteta masine i
operativnog sistema domacina i dodijeljenih kapaciteta
virtuelnim uredajima u okviru sistema gosta. Budu¢i
da su u prikazanom primjeru kapaciteti i sistema
domacina i dodijeljeni kapaciteti gosta dovoljno visoki
da mogu bez problema da podrze manipulisanje
virtuelnim operativnim sistemima, podizanje sistema
mreznih uredaja drugog i tre¢eg sloja OSI sistema se
svodi na nekoliko sekundi — od pokretanja mreznog
¢vora do osposobljavanja ,,User EXEC* moda da primi
prve komande. Ovaj mod podrzava unoSenje svega
nekoliko najosnovnijih komandi koji se ticu prika-
zivanja osnovnih podesavanja mreznog uredaja koje ne
nose nikakav bezbjedonosni rizik. Da bi usli u ,,Pri-
vileged EXEC* mod kojim se nude §ira ovlas¢enja
potrebno je izvrSiti komandu enable. Da bi usli u
,Global configuration® mod koji nudi sva ovla$¢enja
za upravljanje mreznim uredajem potrebno je unijeti
komandu configure terminal.

Radi shvatanja slede¢ih koraka potrebno je
razluciti operativne sisteme Kkoji su konfigurisani na
nacin da imaju grafic¢ki interfejs i operativne sisteme
koji naredbe za izvrSavanje odredenih akcija dobijaju
putem neke vrste terminala ili konzole u koju se
upisuju komande u obliku komandnih rije¢i odredenog
jezika kojim se taj operativni sistem koristi. Operativni
sistem koji se nalazi u okviru Cisco mreZnih uredaja ne
sadrzi graficki interfejs, $to znaci da nisu osposobljeni
za upotrebu pokazivaca upravljanog odredenim
periferijskim uredajima. Umjesto upotrebe pokazivaca
za odabir Zeljenih opcija, svaka Zeljena akcija se
izvrSava ispisivanjem ta¢no odredene komande u
jezickoj sintaksi koji razumije Cisco operativni sistem
na tom odredenom mreznom uredaju. Sintaksa
komandi je identi¢na medu svim Cisco mreznim ure-
dajima, tako da se uredajima razlicitih serija, modela 1
razli¢itog mjesta u sedmoslojnoj OSI arhitekturi
upravlja koristeéi se identi¢nim komandama. Virtuelni
raCunari virtuelizacionog softvera “GNS3” dolaze sa
operativnim sistemom drugacijeg porijekla od opera-
tivnih sistema ,,Cisco* porodice uredaja. Iako sintaksa
komandnog jezika ovih uredaja nije identi¢na sintaksi
,,Cisco* uredaja, logicki slijed komandi je u velikoj
mjeri sli¢an. Jedna od osnovnih komandi koja prika-
zuje vrijednosti naziva hosta, IP adrese, subnet maske,
default gateway-a, adrese DNS servera, MAC adrese i
jos par informacija koje ne uticu na rad u konkretnom
primjeru jeste — show ip. Da bi se podesili zeljeni
mrezni parametri potrebno je unijeti komandu — ip
XXXX/24 xxxX. U ovom slucaju, prva adresa
predstavlja Zeljenu IP adresu virtuelnog racunara
nakon Cega slijedi oznaka subnet maske koja u ovom
sluéaju iznosi 255.255.255.0, budu¢i da u adresnom
prostoru IPv4 protokola veli¢ine 32 bita, 24 bita

TEHNIKA - MENADZMENT 68 (2018) 3



S. CELANOVIC i dr.

MENADZMENT PROCESA SEGMENTACIJE LAN

oznacavaju veli¢inu mreznog prefiksa, dok ostalih 8
oznacava veli¢inu host prefiksa. Druga adresa sasta-
vljena od Cetiri okteta odreduje adresu default gate-
way-a. Ova adresa podrazumijeva adresu koju ¢e host
koristiti ukoliko zeli poslati pakete podataka van svoje
(virtuelne) lokalne mreze.

Podesavanja IP adrese, subnet maske i default
gateway-a potrebno je ponoviti na svakom racunaru,
dodijeliv§i svakom hostu jedinstvenu IP adresu,
identi¢nu subnet masku — buduéi da su u konkretnom
primjeru svi racunari jednog segmenta konfigurisani
kao pripadnici jedinstvene podmreze i vrijednost
default gateway-a koji je identiCan za svaku poje-
dina¢nu virtuelnu lokalnu mrezu, ali koji se razlikuje
medu mrezama, da bi mrezni uredaji znali koju adresu
da koriste za transport paketa tre¢im slojem OSI mo-
dela. Nakon podesavanja virtuelnih racunara potrebno
je uci u konzolu svica i poceti sa podeSavanjem ovog
mreznog uredaja. Na sl. 4. prikazan je izgled podi-
gnutog sistema na svicu (drugog sloja) Cisco porijekla.
Pri dnu slike se vide tri nivoa ovlas¢enja — ,,User
EXEC* mod koji se prepoznaje po promptu ,>;
»Privileged EXEC* mod sa promtom ,.#° i Global
configuration mod sa promptom ,,(config)“ i komandi
za podizanje ovlasc¢enja na sledeci visi nivo. Svi Cisco
mrezni uredaji imaju moguénost postavljanja lozinke
izmedu svakog moda, Stite¢i time podeSavanja od
neautorizovanog rukovanja.

b s, Inc

ght (c)

Slika 4 - Prikaz konzole ,, Cisco “ mreznog uredaja

Da bi svi¢ imao svoju funkciju segmentisanja
lokalne mreze na virtuelne djelove, potrebno je kreirati
virtuelne mreze u internoj memoriji svica. To se po-
stize ulaskom u globalni konfiguracioni mod i uno-
Senjem komande — vlan #, pri cemu # predstavlja
jedinstveni heksadecimalni identifikator vlan mreze.
Po izvrSenju ove komande vlan mreza je stvorena i
automatski je iz globalnog konfiguracionog moda ko-
risnik uveden u mod konfiguracije vlan mreze. U tom
modu je potrebno unijeti komandu — name xxx, pri
¢emu xxx predstavlja ime vlan mreze, u ovom slucaju
»OALES®. Po izvrsavanju ove komande stvorili smo
virtuelnu lokalnu mrezu pod nazivom ,SALES* u
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svicu. Komandu treba ponoviti za svaku virtuelnu
mrezu u lokalnoj mreZi budu¢i da ¢e saobracaj svih
mreza putovati kroz ovaj svic.

Nakon kreiranja virtuelne lokalne mreze, potrebno
je povezati hostove sa interfejsima na svicu i dodijeliti
im vlan segment. Za prikaz svih interfejsa na svi¢u
koristi se komanda - show ip interface
brief.

Da bi svakom hostu dodijelili odredeni VLAN
segment potrebno je iz globalnog konfiguracionog
moda uéi u mod konfiguracije svakog interfejsa poje-
dina¢no komandom—interface xxx #/#.Nakon
ulaska u mod konfiguracije interfejsa potrebno je od-
rediti ulogu interfejsa u okviru vlan mreze. Uloga
moze biti pristup i prenos (access/trunk). Ona se
odreduje komandom — switchport mode x.U
ovom slu¢aju, x predstavlja ulogu access. Komandu je
potrebno ponoviti za sve interfejse koji povezuju
hostove sa svicem.

Postupak dodjeljivanja hostova VLAN mrezi je
potrebno uraditi i na drugom svic¢u. Pri tome je po-
trebno voditi paznju o ulozi koji interfejs ima u okviru
VLAN mreze, da interfejs koji je zaduzen za pove-
zivanje viSe VLAN mreza greSkom ne bi bio konfi-
gurisan na nacin da ima ulogu pristupa informacijama.

Nakon konfigurisanja svih interfejsa koji bi trebali
da imaju access ulogu, potrebno je konfigurisati inter-
fejse na kojima se vrsi povezivanje vise VLAN mreza.
Ova uloga se naziva ,.trunk“ i konfigurise se ulaskom
u konfiguracioni mod interfejsa koji je namijenjen za
tu funkciju i prvo ispisivanjem komande — switch-
port trunk encapsulation dotlg, ¢ime se
postize usaglasavanje standarda enkapsulacije. U
ovom slucaju potrebno je unijeti standard IEEE
802.1Q. Nakon usaglaSavanja standarda enkaspulacije
podataka, jos je potrebno samo dodijeliti ulogu trunk-
a interfejsu komandom — switchport mode tru-
nk. Ovim ¢inom smo zavrs$ili konfiguraciju svica. Na-
kon konfiguracije ovog svica potrebno je na isti nacin
konfigurisati i preostale sviceve, u naSem primjeru svic¢
broj 1. Takode, obratiti paznju da se tacno odredenim
interfejsima dodijeli prava uloga.

Nakon obavljenog posla na svicu 1 i svi¢u 2 po-
trebno je konfigurisati ruter ¢ija je funkcija da pro-
slijeduje pakete podataka izmedu nezavisnih mreza,
ako tako konkretna situacija zahtijeva izmedu razlicitih
vlan mreza ili medu mrezama i globalnom mrezom.
Konfigurisanje rutera i u¢lanjivanje informacija o vlan
mrezama u okvir njegovog poslovanja se vr$i uspo-
stavljanjem zajednickog protokola enkapsulacije za
svaku vlan mrezu posebno i pruzanju informacija o
default gateway-ima koje hostovi planiraju da koriste
za odredenu vlan mrezu kojoj pripadaju. Ovo se
postize kreiranjem podsloja interfejsa za svaku vlan
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mrezu kojom ¢e ruter morati da rukuje. Sintaksa
komande za kreiranje podsloja jeste — interface
xxx #/4#.v1an#. Priovojsintaksi xxx podrazumije-
va naziv interfejsa rutera, #/# broj interfejsa rutera, a
vlan# identifikator vlan mreze. Komande u okviru
konkretnog primjera su sledece:

interface fastEthernet 0/0.10
encapsulation dotlQ 10
ip address 10.10.10.101 255.255.255.0
no shut
exit
interface fastEthernet 0/0.20
encapsulation dotlQ 20
ip address 10.10.20.102 255.255.255.0
no shut
exit
interface fastEthernet 0/0.30
encapsulation dotlQ 30
ip address 10.10.30.103 255.255.255.0
no shut
exit

Komanda ,,no shut“ — skra¢eno od ,,no shutdown*
je nacin kojim se koristi sintaksa jezika operativnog
sistema pomocu kojih se koristi logi¢ka negacija ko-
mande da bi se ostvario Zeljeni efekat, u ovom smislu
da dode do obustave stanja ugasenog interfejsa.

Ova sintaksa se moze iskoristiti da bi negirali bilo
koju logi¢ku komandu koja se moze negirati. Takode,
negiranjem odredenih unijetih parametara mozemo da
ponistimo neku komandu ukoliko smo pri upisivanju
zeljenih parametara napravili gresku.

5. PROVJERA FUNKCIONALNOSTI VLAN

Ukoliko su sve navedene komande unijete uspje-
$no 1 interfejsima pravilno dodijeljeni hostovi i uloge
svakog hosta smjeStene u ispravnu vlan mrezu
mozemo biti sigurni da je mreZa uspjesno Segme-
ntisana. Konektivnost mreZe se provjerava otvaranjem
konzole nekog krajnjeg uredaja i upisivanjem koma-
nde - ping x.x.x.x, pri ¢emu je x.x.x.x adresa
hosta na drugoj strani mreze.

Komanda ,,ping“ podrazumijeva slanje specijalno
konfigurisanih ICMP paketa kojima se provjerava
dostupnost pozivanih hostova i njihova moguénost da
procitaju poslate podatke. Konektivnost medu vlan
mrezama obezbjedena je posredstvom rutera kao mre-
znog uredaja treceg sloja OSI modela.

Ukoliko obustavimo rad rutera, mozemo primjetiti
da hostovi nisu u stanju da kontaktiraju hostove van
svoje virtuelne lokalne mreze, iako su fizi¢ki pri-
kljuceni na jednu istu realnu lokalnu mrezu. Dokaz
ovome se vidi na slici br. 5.
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Slika 5 - Prikaz uspjesno segmentiSane mreze

6. UTICAJ SEGMENTACIJE NA NIVO
OPTIMIZOVANOSTI MREZE

Dizajniranje racunarske mreze podrazumijeva
mnogobrojne procese koji direktno zavise od kon-
kretnih potreba preduzeca u ¢iju korist se kreira mreZza.
Razli¢ite potrebe preduzeca diktiraju opus preduzima-
nih akcija i tok kojim ¢e se dizajn mreZe odvijati. Uo-
pSteno gledano, dizajn racunarske mreze se ogleda u
planiranju potrebnog broja elemenata ra¢unarske mre-
ze poput krajnjih pristupnih uredaja i mreznih uredaja,
trazenja najpovoljnije arhitekture uredaja, konfiguri-
sanja elemenata radi uspostavljanja najviseg nivoa
optimizovanosti arhitekture. Nivo optimizovanosti se
moZe smatrati poput skupa kvalitativnih odrednica
mreze koje ¢e klijentima omoguciti da Sto poptunije
iskori§¢avaju mogucnosti upotrebljenih racunarskih
elemenata.

Optimizacija racunarske mreze u primjeru jednog
preduzeca se moze svoditi na procese poput segme-
ntisanja lokalne racunarske mreze, uposljavanja razli-
¢itih elemenata kvaliteta servisa u cilju postizanja kla-
sifikacije saobracaja i uvodenja pravila prioriteta, Us-
postavljanja zastitnih barijera, pruzanja najefikasnijeg
modela arhitekture pristupnih i distributivnih uredaja i
uredaja jezgra mreze, odabira optimalnijeg konkretnog
mreznog uredaja za svaku logiCku poziciju u okviru
arhitekture mreze, pruzanja razli¢itih nivoa pristupa,
uspostavljanja moguénosti daljinskog upravljanja mre-
zom 1 sli¢no.

VLAN segmentacija izvrSavaju¢i svoje akcije
segmentisanja isklju¢ivo u okviru logi¢kog prostora, a
ne upotrebom dodatne opreme, zna¢ajmo smanjuje tro-
Skove u odnosu na procese segmentacije fiziCkim ure-
dajima. Ima i znacCajan uticaj na stepen zaguSenosti
mreze.

Nivo optimizovanosti racunarske mreze direktno
zavisi od veli¢ina kolizionih i broadcast domena. Sto
su kolizioni domeni ve¢i, u smislu zahvatanja veéeg
broja ucesnika koji dijele zajednicki medijum, dolazi
do veée Sanse za pojavom kolizije paketa Sto ce
pokrenuti ponovnu transmisiju izgubljenih paketa. Sto
su broadcast domeni vec¢i, dolazi do vece gustine
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saobrac¢aja u okviru mreze izazvano duzim putanjama
broadcast poruka i znaCajnijeg ispunjavanja memori-
jskih prostora poput ARP tabela i sli¢no. Upotreba
rutera kao nosilaca segmentacije LAN je neefikasno i
neekonomi¢no rjesenje, pri cemu dolazi do smanjenja
kolizionih i broadcast domena. Upotreba sviceva za
potrebe segmentacije mreze Se trenutno uprkos pristu-
pacnosti ovih uredaja smatra neefikasnim i neekono-
ni¢nim rjeSenjem buduéi da ne podrzavaju fleksibilno
upravljanje segmentima i ne ogranicavaju broadcast
domene. Njihovom upotrebom dolazi do ogranitava-
nja kolizionih domena.

Upotreba VLAN-ova pri segmentaciji mreze kon-
vergira sve prednosti dvaju prethodnih metoda svode¢i
kolizione i broadcast domene na nivo pojedinaénih
uredaja, pri ¢emu pruza izuzetnu podrSku dinamicnoj
rekonfiguraciji postoje¢e LAN arhitekture. Uvrstava-
njem samo 4 bajta informacija vi$e u odnosu na VLAN
neoznaceni frejm ostvaruje se znacajno povecanje
efikasnosti mreze preraspodjelom resursa dodijeljenih
broadcast porukama.

VLAN mreze su izuzetno skalabilne i olakSavaju
upravljanje u promjenjivim okruZenjima gdje moze
do¢i do uklju¢ivanja novih hostova na mrezu ili
isklju¢ivanja postojec¢ih hostova sa mreze. Bez upo-
trebe VLAN-ova, ovakvi procesi bi trazili mnogo
obimnije resurse ljudskog rada, promjenu postojece
arhitekture mreznih uredaja i ponovno kabliranje radi
konfigurisanja mreZe po trenutnim zahtjevima. Kon-
cept upotrebe virtuelnih lokalnih mreza nije bezbje-
dnosno neprobojan sistem. Faktori rizika najcesce pre-
dstavljaju situacije poput imitiranja ,,Trunk* svic¢a radi
dobijanja pristupa svicevima van napadnute virtuelne
lokalne mreze, viSestruko dotlq oznacavanje pomocéu
kojih paketi podataka mogu da zaobidu sigurnosne
mehanizme i preskoce sa jedne VLAN na drugu, [6] ali
kao i u svim oblastima bezbjednosti racunarskih mre-
za, deviza stoji da nivo bezbjednosti mreze zavisi od
koli¢ine ulozenih intelektualnih i finansijskih sred-
stava i predstavlja konstantnu utrku izmedu dvaju za-
racenih strana.

7. ZAKLJUCAK

Konstruisanje racunarske mreze donosi mnogo-
brojne prednosti poslovanju svakom preduze¢u. Budu-
¢i da ra¢unarska mreza, kao najefikasniji vid ¢uvanja i
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dijeljenja podataka od vaznosti za poslovanje pre-
duzeca pruza mogucnosti da se povjerljive informacije
¢uvaju iskljucivo u elektronskom formatu i da se pri-
stup takvim informacijama ograni¢ava samo na osobe
koje imaju privilegiju za to, stoga ona predstavlja ve-
oma pogodnu metu pojedincima sa malicioznom
namjerom.

Ovi pojedinci koristeé¢i profesionalno znanje o
funkcionisanju racunarskih mreza ostvaruju mo-
gucénost pristupa eventualno povjerljivim podacima
preduzeca. Jedna od osnovnih barijera protiv ovakvih
akcija jeste segmentacija mreze na virtuelne lokalne
mreze i izmjeStavanje osjetljivih podataka van dostu-
pnih krugova dometa subjektima koji ne posjeduju
privilegiju da rukuju tim podacima.

Pored podizanja nivoa sigurnosti, koriS¢enje
VLAN-ova poboljsava skalabilnost i efikasnost upra-
vljanja mrezom, povecava se fluidnost saobracaja i
smanjuje zagusenje ograniCavaju¢i broadcast pakete
na izolovane segmente umjesto njihovog prepla-
vljivanja ¢itave mreze.
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SUMMARY
LOCAL AREA NETWORK SEGMENTATION MODEL

This paper conveys the basic aspects of designing and segmenting the local area network of a
multisectoral enterprise. The main focus of the paper is centered around the practical work of creating
and configuring independent virtual network segments within one physically connected computer
network using the ,, Cisco 10S* command line interface. Practical steps of network configuration were
simulated and represented by the virtualization software simulating the real world surrounding and
interactions made between the network components. The structure of the protocols that shape the
segmentation of a computer network to virtual local computer networks is presented as the most efficient
segmentation method. The benefits of segmentation of the local computer network are explained. Special
focus is given to the use of the Cisco I0S command language syntax as the most common programming
language among network devices.

Key words: Frame, dotlg, encapsulation, segment, Ethernet, collision domain
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