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Bezbjednost sajber-fizickih sistema (CPS — Cyber-Physical Systems) i 10T (Internet of Things / Internet
stvari) sistema je vazno pitanje zbog sve vece integracije ovih sistema u kriticnu infrastrukturu,
proizvodnju i druga industrijska okruzenja, kao i sve vece upotrebe IoT uredaja u razlicitim sferama
Zivota. Stoga je vazno razmatrati bezbjednosne izazove u ovim sistemima i raditi na njihovom rjesavanju
kako bi se odrzala stabilnost i pouzdanost ovih sistema. U ovom radu se razmatra bezbjednost sajber-
fizickih sistema i [oT sistema, ukljucujuci arhitekturu takvih sistema, bezbjednosne zahtjeve i standarde,
kao i specificna pitanja bezbjednosti koja se pojavljuju u oba tipa sistema. Posebno, razmatra se
bezbjednost CPS-a kroz fizicki interfejs, kontrolni sistem, dostupnost i vremensko ogranicenje, dok se
bezbjednost loT sistema razmatra kroz upravljanje povjerenjem, bezbjedne protokole rutiranja,

integraciju heterogenih mreza i zastitu privatnosti.
Kljuéne rije€i: Internet stvari — 10T, Sajber-fizicki sistemi — CPS, bezbjednost

1. UvOD

Sajber-fizicki sistemi, odnose se na integraciju fi-
zi¢kih i racunarskih komponenti, §to omogucava inte-
graciju digitalnog i fizickog svijeta. Ovi sistemi Cesto
ukljucuju integraciju racunarskih i kontrolnih mogu-
¢nosti u fizicke procese, kao §to su proizvodnja, tran-
sport ili proizvodnja energije. To su sloZeni, heterogeni
sistemi koji se uglavnom sastoje od velikog broja sen-
zora i aktuatora, Koji su povezani sa grupom racu-
narskih ¢vorova. Pomocu spajanja senzora, rac¢unar-
skih ¢vorova i aktuatora, koji su povezani putem razli-
Citih sredstava komunikacije, CPS-ovi imaju za cilj da
uoce 1 razumiju promjene u fizickom okruzenju, ana-
liziraju uticaj takvih promjena na njihov rad kao i da
donose inteligentne odluke kao odgovor na nastale
promjene izdavanjem komandi za kontrolu fizi¢kih ob-
jekata u sistemu, ¢ime se na autonoman nacin utice na
fizicko okruZenje. Veza izmedu detekcije i aktivacije
kod fizickog okruZenja, izmedu senzora i aktuatora
preko jednog ili viSe (razgranatih) raunarskih ili inte-
ligentnih kontrolnih ¢vorova ¢ini petlju povratne spre-
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ge i ima za cilj postizanje Zeljene svrhe ili stabilnog
stanja. Ovaj razgranati zatvoreni proces omogucava
CPS-u da uti¢e na daljinu, upravlja, automatizuje i
kontroliSe mnogo ljudski izradenih (ali i prirodnih)
malih, srednjih i velikih sistema. Zbog operativne pri-
rode CPS-a u vecini industrijskih kontrolnih procesa
CPS-ovi su poznati i kao sistemi operativne tehno-
logije (OT sistemi), [1], [2].

10T se odnosi na medusobno povezanu mrezu fizi-
¢kih uredaja i sistema koji su u mogucnosti da pri-
kupljaju i razmjenjuju podatke koriste¢i internet kone-
kciju. Ovi uredaji, koji mogu ukljucivati razli¢ite po-
trosacke 1 industrijske proizvode kao §to su pametni
termostati, kamere za bezbjednost, senzori i aktuatori,
imaju potencijal za unapredenje industrije i poboljsa-
nje efikasnosti kroz automatizaciju i optimizaciju raz-
licitih procesa. Medutim, integracija [oT uredaja u raz-
licite sisteme takode uvodi nove rizike vezane za be-
zbjednost koji treba da se razmotre. Kako broj pove-
zanih uredaja i sistema nastavlja da raste, sve je vaznije
da proizvodaci i korisnici ovih uredaja stave bezbje-
dnost na prvo mesto kako bi se osiguralo sigurno i
bezbjedno funkcionisanje 10T sistema.

Masovno usvajanje uredaja sa omoguéenim inter-
net protokolom (IP) (tj. IP senzori i aktuatori) u CPS-u
i sve veca bezi¢na povezanost su time zamaglili gra-
nice izmedu CPS-a i interneta stvari (IoT). lako neki
CPS-ovi mogu biti poznati i kao IoT sistemi sa sta-
novista protokola, ako su uredaji za detekciju i
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aktiviranje sposobni da koriste IP, primijetimo da
postoji mnogo drugih lokalnih CPS-ova koji su jo§
uvijek potpuno odvojeni od globalne IP mreze ($to ¢e
se s vremenom promijeniti). Ipak, CPS se moZe po-
smatrati sa stanovista funkcionalnosti i moze biti poz-
nat kao OT sistem ako se koristi za podrsku rada in-
dustrijskih kontrolnih procesa. Neke od primjena CPS
i 10T sistema ukljucuju, ali nisu ogranicene na: velike
ekoloske sisteme (npr. upravljanje prirodnim resur-
sima), proizvodnju i distribuciju energije, saobrac¢ajnu
infrastrukturu, kuénu automatizaciju, autonomnu voz-
nju, li¢nu zdravstvenu zastitu, logistiku ili industrijsku
proizvodnju, [3]-[4].

Slika 1 — Podrucja primjene CPS/OT rjesenja

U ovim sistemima dominantno se koristi bezi¢no
povezivanje. Razlozi za preferiranje bezi¢nog pove-
zivanja ¢esto su jednostavno smanjeni troskovi insta-
lacije ili Zelja da se instalacija olakSa. Sve veca do-
stupnost Sirokog spektra bezi¢nih tehnologija, optimi-
zovanih za razli¢ite komunikacione scenarije i zahtje-
ve (takode one koji su posebno relevantni za CPS i
IoT) je stoga bila vazan pokreta¢ uspjeha i brzog
usvajanja CPS-a i IoT-a u nasem drustvu i osta¢e od
kljuénog znacaja za njihovu buducu evoluciju. Naza-
lost, iako beZi¢na povezanost ima ocigledne prednosti,
uklanjanje Zica takode donosi brojne teskoce i izazove
u pogledu performansi komunikacije (npr. kasnjenje,
domet i propusnost), potro$nje energije ¢vora i bezbje-
dnosti. Zajedno sa zahtjevima CPS-a, ovi problemi
odreduju izbor pravog bezi¢nog komunikacijskog sta-
ndarda i postavljaju osnove za istrazivanja o bezi¢noj
povezanosti CPS-a naredne generacije kroz sve slojeve
mreznog steka.

2. POJEDNOSTAVLIENA ARHITEKTURA
CPS/IOT SISTEMA

Arhitektura CPS sistema se sastoji od nekoliko
slojeva ili nivoa koji se medusobno povezuju i omo-
gucavaju sistemu da funkcioniSe. Ovi nivoi ukljucuju:
e  Fizi¢ki nivo: Ovaj nivo ukljucuje fizicke uredaje i

senzore koji Cine sistem. Ovi uredaji mogu

ukljucivati senzore, aktuatore i druge hardverske
komponente koje interaguju sa fizickim svijetom.

e  Mrezni nivo: Ovaj nivo ukljucuje komunikacione
tehnologije i protokole koji omogucavaju ure-
dajima u sistemu da medusobno komuniciraju.
Ovo moze ukljucivati Zi¢ane ili bezi¢ne komu-
nikacione tehnologije, kao $to su WiFi, Bluetooth
ili mobilne mreze.

e Nivo podataka: Ovaj nivo ukljucuje podatke ge-
nerisane od strane uredaja u sistemu kao i alate i
protokole koji se koriste za skladiStenje, obradu i
analizu ovih podataka. Ovo moze ukljucivati baze
podataka, sisteme za skladistenje podataka i alate
za analizu.

e Nivo aplikacije: Ovaj nivo ukljucuje aplikacije i
softvere koji interaguju sa sistemom i pruzaju fun-
kcionalnost korisniku. Ovo moze ukljucivati kori-
snicki interfejs, sisteme za upravljanje i druge apli-
kacije koje omogucavaju sistemu da obavlja svoje
namijenjene funkcije.

e Nivo bezbjednosti: Ovaj nivo ukljuCuje mjere i
protokole bezbjednosti koji su postavljeni da za-
Stite sistem od hakerskih napada i drugih prijetnji
bezbjednosti. Ovo moze ukljucivati enkripciju,
autentifikaciju i mjere kontrole pristupa.

Apstraktni prikaz nivoa CPS/IoT prikazan je na
slici 2. Nivo za detekciju/aktivaciju omogucen je IoT
senzorima i aktuatorima i podrzan je slojem trans-
porta/komunikacije povezivanjem ¢vorova sa slojem
aplikacije sistema sa grupom ¢vorova za obradu po-
dataka i donosenje odluka kako bi se podrzale razlicite
vrste OT aplikacija. Razli¢ite komponente u ovim
slojevima mogu biti povezane kroz razlicite bezi¢ne i
ziCane komunikacione protokole, ukljucujuéi i ¢esto
spominjanu ,,Infrastrukturu interneta stvari zasnovanu
na IP-u“. Kada takvi sistemi djeluju na fizicki svijet
kroz integraciju povezanih aktuatora, oni se nazivaju
CPS, [5].
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Slika 2 — Prikaz nivoa kod lot/CPS sistema

Dakle, IoT ¢ini osnovu za mnoge moderne slozene
CPS-ove. Sustinski, CPS-ovi nose svoje ime zbog
interakcije sa fizickim okruzenjem kroz senzore i
aktuatore.
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3. BEZBJEDNOSNI ZAHTJEVI U CPS | IOT
SISTEMIMA

Standardne bezbjednosne politike vode se po
principima povijerljivosti, integriteta i dostupnosti,
poznate i kao CIA (confidentiality, integrity, and ava-
ilability) trijada. Ove politike se ojacavaju specifi¢nim
bezbjednosnim zahtevima aplikacije i kona¢no se im-
plementiraju kriptografskim primitivima i bezbjedno-
snim protokolima.

Istaknuti kriptografski primitivi su:

e Enkripcija simetriénim klju¢em: ova metoda ko-
risti isti klju¢ za Sifrovanje i deSifrovanje podataka
(npr. AES, DES).

e  Enkripcija asimetri¢nim klju¢em: ova metoda ko-
risti razli¢ite kljuéeve za Sifrovanje i desifrovanje
podataka (npr. RSA, ECC).

e Hash funkcije: ova metoda generi$e kratak niz bita
koji se koriste za provjeru integriteta i autenti-
¢nosti podataka (npr. SHA-256, MD5).

o Digitalni potpisi: ova metoda se koristi za potpi-
sivanje podataka i provjeru potpisa (npr. DSA,
ECDSA).

e Pseudonimizacija: ova metoda omogucava ano-
nimizaciju podataka tako da se koriste pseudonimi
umjesto stvarnih identiteta.

e Tokenizacija: ova metoda omogucéava zamjenu li-
¢nih podataka sa tokenima, $to smanjuje rizik od
curenja podataka.

Neki od najéesce korisc¢enih bezbjednosnih proto-
kola su:

o Protokoli kriptografije: kori§¢enje Sifrovanih ko-
munikacija (SSL/TLS, AES, RSA, ECC) za za-
Stitu podataka prilikom prenosa.

e Protokoli za autentifikaciju: koris¢enje metoda
(OAuth, OpenlID Connect, SAML, RADIUS) za
provjeru istinitosti identiteta uredaja i korisnika.

e Protokoli za dostupnost: koris¢enje metoda (Co-
AP, MQTT, DDS) za osiguravanje dostupnosti
uredaja i sistema.

e Protokoli za razmjenu informacija: koris¢enje
standardizovanih protokola (JSON, XML, CBOR)
za razmjenu podataka izmedu uredaja i sistema.

e Protokoli za upravljanje bezbjedno$c¢u: koris¢enje
metoda (TLS, DTLS, IPSec) za upravljanje
bezbjednos¢u uredaja i sistema, ukljucujuéi i
azuriranja i dijagnostiku.

Medutim, koriséenje kriptografskih primitiva i be-
zbjednosnih protokola ne garantuje potpunu sigurnost.
CPS i IoT sistemi su skloni razli¢itim vrstama napada,
stoga je vazno kontinuirano pratiti i poboljSavati
sigurnost CPS i IoT sistema kako bi se osigurala §to
veca zastita od napada.

Alternativni pristup bezbjednosnom dizajnu je
modelovanje potencijalnih prijetnji. Microsoft je pre-
dloZio model klasifikacije prijetnji zasnovan na slede-
¢ih Sest kategorija:

e Laziranje korisnickog identiteta.

e Neovlas¢eno mijenjanje uskladiStenih ili prene-
senih podataka.

e Nepopravljivost, odnosno negiranje izvrSenih ra-
dnji kada drugi korisnici ne mogu dokazati su-
protno.

e  Otkrivanje informacija ili kr§enje povjerljivosti.

¢ Onemogucavanje usluga (DoS - Denial of service)
koje ¢ini mrezu/server nedostupnim.

e Povecanje privilegija za korisnika da izvrsi neo-
vlas¢ene radnje.

U savremenim CPS i loT sistemima, ovaj model
prijetnje se razmatra zajedno sa takozvanim povrsi-
nama napada. PovrSina napada pruza ulaznu tacku za
napadaca da stekne kontrolu ili izvlaci informacije iz
ciljnog sistema. Pogresno projektovani protokoli ¢esto
podlijezu jednostavnim napadima 1 predstavljaju
nepredvidene povrSine napada, kao $to je ilustrovano
slede¢im primjerom.

Primjer 1: Bezi¢ni standard 802.11b je podlozan
raznim DoS napadima [6]. Tamo, klijent beZi¢ne
mreze moze poslati poruku o prekidu povezivanja
stanici za oslobadanje resursa nakon $to je upotreba
mreze za klijenta zavrSena. Medutim, ova poruka se
Salje bez ikakve autentifikacije, $to u sustini omogu-
¢ava bilo kojem korisniku da poSalje ovu poruku u ime
drugog. Na taj nacin napada¢ moze sprijeciti drugog
korisnika da se poveze na mrezu. U kontekstu CPS-a,
ovaj DoS se moze manifestovati kao ozbiljan problem
dostupnosti, na primjer, ometanjem mreze ili MITM
(man-in-the-middle — ¢ovjek-u-sredini ) napadima [7].

3.1. Bezbjednosni standardi

Standardizacija je Cesta metoda za donoSenje
politika za sprovodenje prakse, gdje domen bezbje-
dnosti nije izuzetak. Osnovni standardi za sigurnost
informacija, poput ISO/IEC 27002, se koriste kao Sab-
lon, a zatim se prilagodavaju i dodatno proSiruju za
potrebe aplikacije. U domenu CPS-ova, postoje napori
standardizacije koji se posebno fokusiraju na sigur-
nost, npr. za zastitu kriticne infrastrukture, poput ter-
moelektrana, elektroenergetskih mreza ili sistema up-
ravljanja saobracajem. ISA/IEC-62443 definise skup
standarda/preporuka za implementaciju industrijske
automatizacije i kontrolnih sistema.

Postovanje ovog standarda se reguliSe od strane
Instituta za bezbjednosnu uskladenost ISCI (ISA
Security Compliance Institute). Perspektiva sigurnosti
CPS-a na visokom nivou, nedavno je predstavljena
kroz niz preporuka Nacionalnog instituta za standarde
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i tehnologiju (NIST- National Institute of Standards
and Technology) kako bi se upozorilo na sve veci broj
slu¢ajeva IoT napada. Medutim, treba napomenuti da,
za razliku od Standarda za bezbjednost podataka indu-
strije platnih kartica (PCI DSS - Payment Card Industry
Data Security Standard) ili Federalnog standarda za
obradu informacija (FIPS - Federal Information Pro-
cessing Standard), standardizacija bezbjednosti u CPS/-
0T sistemima i njihova uskladenost su tek u pocetnoj
fazi. Cinjenica je da je u Senatu SAD-a nedavno
predlozen zakon 0 pobolj$anju sajber bezbjednosti 0T
uredaja, dok u Evropskoj uniji postoji konsolidovani
napor od strane Evropske agencije za mreznu i infor-
macionu bezbjednost (ENISA - European Union Age-
ncy for Network and Information Security) da se po-
stigne zajednicki standard za sve ¢lanice [8].

Vazno je napomenuti da i pored primjene ovih
standarda, nije jednostavno obuhvatiti cijeli protokol
sloZzenog CPS-a i zastititi ga od suptilnih ranjivosti. To
se odrazava u eksperimentalnim studijama napada na
relativno nove CPS-ove, kao $to su (polu)autonomna
vozila [9], kao i na napade na sisteme, kao §to su
proizvodna postrojenja. MozZe se tvrditi da je zadatak
standardizacije tezak zbog: 1) pojave novih scenarija
primjene koji kombinuju CPS/IoT; 2) povecanja
obima domena koji se kre¢u od proizvodnje preko IT-
a do bezi¢ne mreze; 3) povecanja uloge autonomnih
agenata u ovim sistemima; 4) spajanja principa OT
sigurnosti i IT sigurnosti. Ovu situaciju ilustrujemo
sljede¢im primjerom.

Primjer 2: U trenutnim pametnim telefonima za-
snovanim na Androidu, mno$tvo internih senzora pru-
za precizne podatke o kretanju, gravitaciji, pozicioni-
ranju, okruzenju i orijentaciji telefona, izmedu ostalog.
Pristup ovim senzorima je neogranicen i njime se ne
upravlja. U nedavnom napadu [10], pokazano je da je
tajnim prijavljivanjem (logovanjem) u senzorske po-
datke i koris¢enjem ovih podataka moguée zakljugiti
kljuéne rijeci koje je ukucao korisnik, na primjer, pin
ili bilo koji drugi osjetljivi podatak, sa razumnom
tacnoScu.

U sustini, standardi se Cesto usvajaju/unapreduju na-
kon napada i stoga mogu pruziti samo otpor prvog nivoa.
Sve veci prodor pametnih komponenti u na§ svako-
dnevni Zivot moze enormno poveéati rizik od bezbje-
dnosnog incidenta. Ova pitanja, na koja znatno utice
nemogucnost proizvodaca CPS-ova da se suoce sa bez-
bjednosnim izazovima, dovela su do komplementarnog
pravnog razvoja paralelno sa CPS/IoT bezbjednosnim
standardima. Na primjer, nedavno je objavljeno izuzece
od zastite autorskih prava za softver koji se izvrSava na
komponenti CPS/IoT. Ovo omogucava korisniku da
ispita softver u elektronskoj kontrolnoj jedinici (ECU -
electronic control unit) ili programabilnom logi¢kom
kontroleru (PLC - programmable logic controller) CPS-

a, kako bi otkrio nedostatke i uklonio ih, ako se ide-
ntifikuju, nezavisno. Takav pristup omogucava sigur-
nosnu reviziju, sa eventualnim rastom sigurnosti kao
usluge u CPS-u. Na isti na¢in, ameri¢ka administracija
za hranu i lijekove U.S. FDA (U.S. Food and Drug
Administration) objavila je upustva za upravljanje
uredajima u slu¢aju prijetnje sajber sigurnosti [11].

3.2 CPS bezbjednost

Sajber-fizicki sistemi (CPS) odnose se na inte-
graciju fizickih i racunarskih komponenti, §to omogu-
¢ava integraciju digitalnog i1 fizickog svijeta. Ovi
sistemi imaju potencijal da unaprijede industriju i po-
boljsaju efikasnost, ali predstavljaju i specificne iza-
zove u pogledu bezbjednosti.

Jedan od glavnih izazova zastite CPS-a je Cesto to
$to oni rade u realnom vremenu i kontroliSu kriticnu
infrastrukturu, kao $to su sistemi transporta, elektro-
mreze i proizvodne fabrike. Uspjesan hakerski napad
na CPS moZze imati ozbiljne posledice, kao Sto su
gubitak Zivota ili oSte¢enje kriti¢ne infrastrukture.

Jo$ jedan izazov je to Sto CPS-ovi Cesto imaju
veliku povrsinu napada, sa mnogim razli¢itim kom-
ponentama i interfejsima koji mogu biti meta napa-
daca. Osim toga, CPS-0vi Cesto imaju viestruke nivoe
kompleksnosti, $to otezava identifikaciju i rjeSavanje
ranjivosti.

Opseg CPS-ova nadilazi tradicionalne informa-
cione i komunikacione tehnologije i ulazi u oblast ope-
rativnih tehnologija (OT) prikazanih na slici 3, koje se
obi¢no nalaze u sistemima za kontrolu industrijskih
procesa, kao sto su: industrijski sistem za kontrolu ICS
(industrial control system), distribuirani sistem za kon-
trolu DCS (distributed control system) i sistem za
nadzornu kontrolu i prikupljanje podataka (SCADA —
supervisory control and data acquisition).

or

bubidnou
T becbjednos '\ IT barbjednote
CPS

IT bezbjednost

Slika 3 — CPS-ovi: IT i OT bezbjednost

U tipicnoj OT implementaciji komponente mreze
igraju klju¢nu ulogu u povezivanju uredaja (kao $to su
senzori 1 aktuatori) i raunarskih sistema kako bi se
olaksale funkcije nadzora i kontrole industrijskih ope-
racija. Senzori i aktuatori u takvim sistemima su po-
trebni za nadzor nekih fizickih karakteristika
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industrijskih operacija koje su kriti¢ne za upravljacke
sisteme da donesu pravovremene i efikasne odluke
kroz neke nadzorne i kontrolne interfejse, kao §to je
SCADA.

Za razliku od tradicionalnog IT sistema, kom-
promitacija sigurnosti u CPS-u ¢esto dovodi do kata-
strofalnih posledica. Razlike u odnosu na tradicionalne
loT sisteme su detaljno opisane u nastavku:

o Fizicki interfejs: Interfejsi senzora i aktuatora kod
CPS-a dovode do novih povrSina napada, Sto ¢ini
razliku u odnosu na bezbjednost kod IT sistema.
Napadac¢ moze iskoristiti fizicki interfejs da oslabi
bezbjednost CPS-a, bez potrebe da pregazi meha-
nizam kontrole pristupa koji je uspostavljen u OT
modelu bezbjednosti. U tradicionalnoj bezbjedno-
sti IT sistema, to bi se moglo dogoditi samo ako se
podaci prenose kroz otvorenu mrezu.

e Kontrolni sistem: CPS-ovi u velikoj mjeri zavise
od jedne ili viSe osnovnih kontrolnih mreza, koje
su Cesto integrisane sa fizickim senzorima/ak-
tuatorima, kao §to je npr. implantabilni medicinski
uredaj koji prikuplja korisni¢ke podatke i pokrece
radnje u sluc¢aju abnormalnih vitalnih parametara.
SCADA sistemi su sastavni dio modernih indu-
strijskih CPS-ova, koji se suocavaju s velikim bez-
bjednosnim izazovima, jo$ vise zbog SCADA sis-
tema povezanih na internet, [12]. Mnoge takve ko-
ntrolne mreZe i komunikacijski protokoli su proje-
ktovani imaju¢i na umu samo OT bezbjednost, te
se stoga suoCavaju s poteSko¢ama u upravljanju
bezbjednoséu putem sistema povezanog na inter-
net.

e Dostupnost: Ozbiljnost prekida dostupnosti u
CPS-ovima je mnogo ve¢a nego u standalone digi-
talnom sistemu. Primjer takvog napada je napad na
elektroenergetsku mrezu izveden 2015. godine,
[13]. Treba imati ha umu da za industrijske upra-
vljacke sisteme bilo koji napad na dostupnost po-
veCava ekonomski uticaj napada proporcionalno
trajanju nedostupnosti.

e Vremensko ogranicenje: Razli¢iti skupovi ograni-
¢enja u realnom vremenu ¢ine integralni aspekt
CPS-a. Vrijeme izvrSenja izmedu dogadaja i nje-
mu odgovaraju¢eg odgovora Cesto je definisano
strogo odredenim rokom, koji, ako se propusti,
moze dovesti do neuspjeha kompletnog toka kon-
trole. Na primjer, sistemi za pracenje pametne ene-
rgije rasporeduju prekidace koji izvrSavaju isklju-
¢enje izvoda u slucaju kvara. U slucaju kasnjenja
u otkrivanju naglog povecanja struje, mreza moze
biti fizi¢ki oStecena, $to na kraju moZe dovesti do
neuspjeha cijelog sistema.

e Sociotehni¢ki model: Tradicionalna IT bezbje-
dnost ¢ini samo dio vecée sociotehnicke bezbje-

dnosti sistema. Za CPS, posebno industrijskih sis-
tema, nije dovoljno samo definisati kontrolu pri-
stupa vec i drustvene i ekonomske posledice pre-
kida bezbjednosti. Ovaj problem se manje mani-
festuje u klasi¢noj informacijsko bezbjednosnoj
paradigmi zbog ograni¢enog izlaganja fizickim
interfejsima i ograni¢enjima. Medutim, za CPS-
0Ve 0VO postaje posebno vazno zbog moguénosti
zivotno opasnih situacija ili takozvanih kineti¢kih
napada. Kineticki napadi su napadi na CPS sis-
teme koji izazivaju fizicke posledice ili Stete na
sistemu ili okruzenju. To moze ukljucivati napade
na fizicke komponente sistema, kao Sto su senzori
ili aktuatori, ili napade na kontrolne procese u
sistemu koji izazivaju nezeljene posledice u fizi-
¢kom svijetu. Primjeri kinetickih napada mogu
ukljucivati sabotiranje elektroenergetske mreze ili
napad na proizvodnu liniju u industriji koja dovodi
do fizickog ostecenja ili prekida rada.

3.3. 10T Bezbjednost

Jedan od glavnih izazova zastite IoT uredaja je u
tome §to se mnogi od njih proizvode sa ciljem ustede
novca, Sto cesto znaci da bezbjednost nije na vrhu liste
prioriteta. Kao rezultat toga, ovi uredaji mogu imati
slabe lozinke, mogu nedostajati odgovarajuca Sifro-
vanja ili imati zastarjeli softver. Jo§ jedan izazov je u
tome $to je loT uredaje Cesto tesko patch-ovati 1 azu-
rirati, §to oteZava otklanjanje ranjivosti kada se otkriju.
Osim toga, zbog toga §to [oT uredaji ¢esto imaju duzi
vijek trajanja od tradicionalnih racunarskih uredaja,
teSko je osigurati da su azurirani sa najnovijim bez-
bjednosnim mjerama.

Za razliku od CPS-a, fokus loT sistema je na
povezivanju i, shodno tome, na upravljanju pouzdanim
uredajima koji medusobno komuniciraju. U IOT mreZzi
¢esto imamo nove ¢lanove 1 stoga je od posebnog
znacaja uspostavljati sigurne kanale komunikacije. U
nastavku je sazeto nekoliko karakteristika koje razli-
kujemo kada govorimo o 0T bezbjednosti:

e Upravljanje povjerenjem: glavni scenario upo-
trebe IoT uredaja su ad hoc senzorske mreze koje
pronalaze primjenu u V2V (vehicle-to-vehicle/-
vozilo-do-vozila) i V2I (vehicle-to-infrastructure/-
vozilo-do-infrastrukture) komunikacijama, na pri-
mjer. U takvim mrezama, prihvatanje novog ¢vora
i otkrivanje zlonamjernih ¢vorova su vazni pre-
duslovi za odrzavanje sigurnosnih politika neta-
knutima. Bilo je dosta studija o protokolima za
upravljanje kljuCevima za bezi¢ne senzorske
mreze, npr. putem preddistribucije klju¢eva, enkri-
pcije zasnovane na identitetu, sertifikacijskih tijela
i protokola za razmjenu kljuceva. UopsSteno go-
voreéi, ove studije spadaju u opStu temu upravlja-
nja povjerenjem, $to je posebno izazovno za
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uredaje niske klase zbog opterecenja performansi
sigurnog skladistenja kljuceva ili atestiranja dina-
mickog koda.

e Protokol bezbjednog rutiranja: 10T sistemi se kri-
ticki oslanjaju na staticke/dinamicke protokole
rutiranja, koji mogu biti podvrgnuti razli¢itim ob-
licima napada. Tipi¢ne protivmjere za napade pro-
tokola rutiranja zavise od: 1) pouzdane bazne sta-
nice koja omogucava autentifikaciju i enkripciju;
2) visestrukog rutiranja; 3) bezbjednih protokola
geografskog rutiranja.

e Integracija heterogenih mreza: loT mreze obi¢no
su povezane s heterogenom mjeSavinom bezi¢nih
komunikacionih mreza, od kojih svaka dolazi sa
svojim sopstvenim protokolima bezbjednosti. Nji-
hova medusobna kompatibilnost moZe zahtijevati
konverziju formata podataka, Sto je teSko pre-
duzeti bez djelimi¢nog poznavanja korisnog dijela
poruke. Osim toga, moguénost i ¢esto neotkrivena
prisutnost razli¢itih kanala informacija ostaje sta-
Ina prijetnja [14].

e  Zatita privatnosti: ToT ¢vorovi mogu zahtijevati
da se odrzi privatnost podataka/lokacije kao i ano-
nimnosti dok ucestvuju u mrezi. Ovo se moze osi-
gurati pomoc¢u bezbjednosti senzora, npr. RFID-
INFC privatnost ili privatnost opstih ugradenih
senzora, [15]. Anonimnost je o¢uvana, na primjer,
generisanjem sli¢nih koli¢ina saobracaja za odre-
deni broj ¢vorova koji okruzuju ¢vor za skupljanje
podaka ili usvajanjem fraktalne propagacije koja
ukljucuje Sirenje laznih poruka na medu¢vorovima.
Primjer: U nedavnoj demonstraciji hapada na po-
vezane loT uredaje, istraZivaci su preuzeli kontrolu
nad svim sijalicama koje su se nalazile u nepo-
srednoj blizini, tako $to su prvo zarazili sijalicu
zlonamjernim firmverom. Napad je iskoristio Zig-
Bee protokol i nepostojanje bilo kakve kripto-
grafije asimetri¢nog kljuca za uspostavljanje sigur-
nih kanala komunikacije kako bi se dobila mogu-
¢nost bezicnog azuriranja drugih sijalica.

4. ZAKLJUCAK

Bezbjednost 10T i CPS sistema predstavlja zna-
Cajan izazov zbog njihove sloZenosti i interakcije sa
fizickim svijetom. Potrebno je uzeti u obzir mnogo-
brojne faktore, ukljucujuci integraciju heterogenih
mreza, koriS¢enje sigurnih protokola komunikacije,
implementaciju mjera za kontrolu pristupa i osigu-
ravanje privatnosti i anonimnosti podataka i uredaja,
vremenska ogranic¢enja i sociotehnic¢ki model, kako bi
se obezbijedile adekvatne mjere zastite.

Bezbjednost 10T i CPS sistema predstavlja stalni
izazov koji zahtijeva pazljivo razmatranje i proaktivne
mjere kako bi se osigurao integritet i pouzdanost ovih

sistema. Pored toga, neophodno je razvijati nove
pristupe i tehnologije kako bi se mogle ispratiti brze
promjene u ovom dinaminom  okruZenju.
Najaktuelniji pravci budu¢ih istrazivanja svakako
mogu biti predlozi novih rjesenja koja dodatno
smanjuju kompleksnost procesa obrade podataka, sa
aspekta bezbjednosti, u masivnim IoT uredajima, $to
produzava vijek trajanja baterije i u skladu je sa 6G
zahtjevima. Takode, svako rjeSenje koje dodatno
smanji kasnjenje usled obrade u okviru bezbjednosnih
algoritama doprinije¢e razvoju kritiénih IoT sistema.
Manja kompleksnost, veta energetska efikasnost,
manje kasnjenje, primjena novih bezbjednosnih
riesenja na fizickom nivou i sl. bi¢e zasigurno dalji
pravci.
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SUMMARY

SECURITY IN CYBER-PHYSICAL AND IOT SYSTEMS

The security of Cyber-Physical Systems (CPS) and the Internet of Things (1oT) is a significant issue due
to the increasing integration of these systems into critical infrastructure, production and other industrial
environments, as well as the growing use of 10T devices in various areas of life. It is therefore important
to consider the security challenges in these systems and work on their resolution in order to maintain
the stability and reliability of these systems. This paper discusses the security of CPS and 10T systems,
including the architecture of such systems, security requirements and standards, as well as specific
security issues that arise in both types of systems. In particular, CPS security is considered through the
physical interface, control system, availability and time constraints, while 10T security is considered
through trust management, secure routing protocols, integration of heterogeneous networks and privacy
protection.

Key Words: Internet of Things - 10T, Cyber-Physical Systems - CPS, security
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