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Kompleksnost kriznih i vanrednih situacija, posebno Cinjenica da se
njihovom pojavom ugroZavaju kriticni kapaciteti koji su sustinski u re-
dovnom procesu funkcionisanja drustva, navele su veéinu drzava da razviju
razli¢ite aktivnosti i mere njihove zastite. U tom smislu, Republika Srbija bi u
toku procesa pridruzivanja EU trebalo da usvoji zakon o kritiénim infrastruk-
turama koji ée biti uskladen sa elementima Direktive 2008/114/ES.

Kljuéne reéi: Evropska unija, kriticna infrastruktura, Direktiva Saveta
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Pojmovno odredivanje kritiCne infrastrukture

Potreba dinamiCkog, proaktivnog i strateskog pristupa narocito je neophodna u pr-
ocesu planiranja zastite kritine infrastrukture u uslovima razlicitih tipova kriznih i
vanrednih situacija. Pre nego je sintagma ,kritiCna infrastruktura ” postala izuzetan pred-
met interesovanja u brojnim analizama koje su se odnosile na terorizam i unutradnju bez-
bednost, pojam ,infrastruktura” osamdesetih godina bio je referentna tacka kreatora jav-
ne politike i bezbednosti.

Naime, zbog sve veceg rizika povredljivosti i isklju€ivanja iz redovnog funkcionisanja
bilo je potrebno, za svaki sistem pojedinacno, predvideti odgovaraju¢e mere. Infrastruk-
tura se posmatrala kao logisticka funkcija kojom se obezbeduju povoljni uslovi za kvali-
tetno obavljanje drugih funkcija logistiCke podrske. Porastom opasnosti od asimetri¢nih
pretnji, naro€ito terorizma, u savremenim teorijskim analizama, ali i u praksi, sve je pri-
sutniji izraz kritina infrastruktura”. Neposredno nakon teroristi¢kih napada od septem-
bra 2001. godine, kriti€na infrastruktura postala je bitan i sustinski deo nacionalne bez-
bednosti, a njena zastita predstavlja jedan od prioriteta svake drzave.

Postoji viSe definicija kriti¢ne infrastrukture, ali se sve one, u principu, odnose na
sredstva i imovinu, koja je kljuéna za neometano funkcionisanje ekonomije i drustva. Kao
primer navodimo nekoliko definicija.

Sjedinjene Americke Drzave: ,Kriti€na infrastruktura i osnovni resursi je pojam koji se
odnosi na Sirok opseg razliCitih sredstava i imovine koji su neophodni za svakodnevno
funkcionisanje drustvenih, ekonomskih, politiCkih i kulturnih sistema u Sjedinjenim Ame-
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rickim DrZzavama (SAD). Bilo kakav prekid u elementima kritiCne infrastrukture predsta-
vlja ozbiljnu pretnju za pravilno funkcionisanje ovih S|stema i moZe dovesti do ostecenja
imovine, ljudskih zrtava i znacajnih ekonomskih gubltaka

Australija: ,Kriti¢na infrastruktura predstavlja one fizicke objekte, lance snabdevanja, in-
formacione tehnologije i komunikacione mreze, koje bi ako se uniste ili na duze vreme one-
sposobe, mogle znagajno uticati na drutveno ili ekonomsko blagostanje nacije, ili bi utlcale
na sposobnost Australije da odrZi nacionalnu odbranu i obezbedi nacionalnu S|gurnost

Evropska Unija: ,KritiCna infrastruktura predstavlja imovinu, sistem ili njegov deo koji
se nalazi na teritoriji zemlje Clanice i koji je neophodan za odrzavanje klju¢nih drustvenih
funkcija, zdravstva, bezbednosti, sigurnosti, ekonomskog ili socijalnog blagostanja, a ¢ije
bi ometanije ili uniStenje imalo znacajan uticaj na zemlju lanicu”.

Evropska Unija: ,Evropska kriti€na infrastruktura — EKI, podrazumeva kritiénu infra-
strukturu lociranu na teritoriji zemlje &lanice, €ije bi ometanje ili uniStenje imalo znac€ajan
uticaj na bar dve zemlje &lanice. Zna&aj poremecaja u funkcionisanju elemenata kritiéne
infrastrukture treba da se proceni na osnovu kriterijuma meduzavisnosti. To podrazume-

va efekte nastale kao rezultat medusektorske zavisnosti od drugih tipova infrastrukture™.

»3

Generalno, definisanje okvira kriti€ne infrastrukture u mnogim zemljama je razlicito i za-
visi od raznih specifi¢nosti, poevsi od politickih prilika do geografskih lokacija. Za lakSe sa-
gledavanje podrucja ovog pojma pregledno su dati okviri za nekoliko zemalja u tabeli 1.

Tabela 1 — Kriticna infrastruktura razlicitih zemalja sveta

VELIKA
KANADA BRITANIJA SAD NEMACKA NORVESKA [SVAJCARSKA
ENERGIJA
(objekti elektricne i ENERGIJA
nuklearne energije, e ENERGIJA OBJEKTI
prirodni plin i nafta, | ENERGMA | ENERGIJA | (elektricna, IOBJEKTI  |ISLUZBE
. o nafta i plin)
proizvodni i tran-
sportni sistemi)
INFORMACIJE | TELEKOMUNIK. SNABDEVA-
KOMUNIKACIJE | TELEKOMU- | /1| EKomy. | 1INFORMACIONA | NjE NAFTOM | RECEKOMU-
: NIK. INFRASTRUKTURA | | PLINOM '
SERVISI ZDRAV.- g#zg?uiﬁtiéﬁm-éi DISTRIBUCI-
(finansije, distribucija JAVNO . . TELEKOMU-
: STVENE i snabdevanje JA INFORMA-
hrane, javno 5 ZDRAVSTVO ) NIK.
SLUZBE pitkom vodom CUA
zdravstvo) !
i hranom)

' T.G.AT. Murray, ,Critical Infrastructure protection; The vulnerability conudrun” Telematics and Informatics,
vol. 29, no. 1, February 2012.
2 Critical Infrastructure Emergency Risk, Management and Assurance” Emergency Management Australia, A
Division of The Attorney Generals Department, 2003.
¥ Council Directive 2008/114/EC of 8 Decembar 2008 on the identification and designation of European criti-
cal infrastructures and the assessment of the need to improve their protection” Official Journal of the European
Union L, pp. 345-375, 23.12.2008.
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VELIKA . . .
KANADA e SAD NEMACKA NORVESKA [SVAJCARSKA
TRANSPORT BANKARSTVO
* | JAVNO JAVNO
(vazdusni, morski, | FINANSIJE [ HRANA FINANSIRAN;E
kopneni) | OSIGURANIE ZDRAVSTVO | ZDRAVSTVO
SIGURNOST
SI”OL‘S':"ZE’I‘;;@:'S:; TRAN- POLjOPRI- | TRANSPORTNI :ngR' HRANA
Savanja, hitne SPORT VREDA SISTEMI | FINANSIJE
sluzbe)
VLADA
gi)ljtgll(t\ll Ias,?:gbe HITNE 21“'\\7:)( AR HITNE | SPASI- | TRAN- FINANSIJE
i informacioni SLUZBE | FINANSIJE LACKE SLUZBE | SPORT
sistemi i mreze)
VLASTI JAVNE
SLUZBE )
CENTRAL- | HITNE o SPASILAG- | TRAN-
NA VLAST |SLUZBE (ukljuGujuéi | kg SLUZBE | SPORT
policiju, carinu i
oruzane snage)
VODA | OD- CIVILNA
VODNjA VLAST ODBRANA | 0 onANA
OSNOVNA
ODBRAMBE- ADMINI-
NA INDU- POLICUA | sTRACIIA
STRIJA
DRUSTVE-
VOJNA
VODA NA SIGUR-
NOST ODBRANA
HEMIJSKA
INDUSTRIJA SNABDEVA-
| OPASNE NjE VODOM
MATERIJE

Trenutno, svetska privreda prolazi kroz velike finansijske izazove, ali u podrucje naci-

onalne i javne bezbednosti u smislu zastite kriti¢ne infrastrukture ulazu se velika sredstva
sa stalnim trendom rasta, Sto govori o velikoj vaZnosti kritiCne infrastrukture.

Na slici 1 graficki je predstavljena potroSnja razlicitih zemalja sveta koja se odnosi na
zastitu kriti€ne infrastrukture sa projekcijama za 2018. god, u milijardama dolara.
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Slika 1 — Potro$nja na zastitu kriticne infrastrukture ($Mr)

Najnovija istraZivanja trzista kompanije ,JP Freeman” procenjuju da je 38% integrisa-
nih bezbednosnih sistema zasnovano na mreznim tehnologijama. Ovaj trend intenzivirala
je recesija i zelja za racionalizacijom sistema, te poboljSanjem bezbednosne funkcional-
nosti.

Elementi kriticne infrastrukture
i njihova medusobna zavisnost

U poslednjoj dekadi nacinjeni su zna&ajni koraci da se elementi kritiéne infrastrukture
analiziraju sa aspekta rizika i pripreme za dogadaje koji mogu omesti njihov rad kroz iz-
radu planova zastite, tako da se ublazi ugrozenost sistema na svim nivoima (regionalni,
nacionalni i lokalni). Ipak, strategije koje su usmerene ka uspesnoj prevenciji krajnje ne-
gativnih scenarija (teroristiCkin napada ili prirodnih katastrofa veéih razmera), iako veoma
efikasne, ne moraju da potvrduju da je izvr8ena optimalna alokacija resursa koji su po-
trebni za zastitu. Ovo veoma slozZeno pitanje nivoa ugrozenosti predstavlja veliki izazov
za pravilno planiranje odgovora na prirodne ili druge nepogode.

Prema ,Nacionalnom planu zastite infrastrukture”, koji je sastavni deo ,Nacionalne
strategije bezbednosti Sjedinjenih Ameri¢kih Drzava”, glavni elementi nacionalne kriti¢ne
infrastrukture su:

— informacije i komunikacije (telekomunikacije, mreZe, internet)

— elektri¢na energija
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— transport

— nafta i gas (snabdevanje, transport, rafinacija, distribucija)
— bankarstvo i finansije

—voda i sluzbe za hitne sluCajeve

—vlada (+vojska)

U okviru Direktive Saveta Evrope 2008/114/ES odredeni su elementi/sektori za koje
je potrebno definisati kritiénu infrastrukturu, kao $to je prikazano u tabeli 2.

Tabela 2 — Sektori kriticne infrastrukture u Evropskoj uniji

Sektor Podsektor Kriticna infrastruktura

Infrastruktura i objekti neophodni za proiz-

1. Elektricna energija vodnju i prenos elektricne energije

Energija
2. Nafta Proizvodnja nafte i rafinisanje

3. Gas Proizvodnja gasa i rafinisanje

4. Drumski transport
5. Zelezni¢ki transport

Transport 6. Vazdusni transport
7. Transport unutrasnjim plovnim
putevima

8. Prevoz okeanom i morima

Imajuci u vidu definicije, mozemo reéi da kriti¢ne infrastrukture u okviru jedne drzave
predstavljaju sloZzene ,podsisteme sistema”. Veliki znac€aj koji infrastrukture, identifikova-
ne kao kritine, imaju na drustvo, obavezuje na stvaranje dovoljno dobrih sigurnosnih
mera koje Ce sluziti za umanjenije rizika od prekida rada. Meduzavisnosti obi¢no nisu do-
voljno dobro istraZzene i poremecaji u okviru jedne infrastrukture lako mogu da se prene-
su u druge. Kritiéne infrastrukture povezane su na razli€itim nivoima i kvar na elementu
jedne infrastrukture moZe lako da se odrazi na elemente druge i obratno®.

Jasno je da izmedu sektora telekomunikacija i velikog broja elemenata ostalih infra-
struktura postoji veoma velika povezanost. Skoro svi elementi vezani za usluge proizvod-
nje i distribucije elektri¢ne energije, vode, gasa i sl. imaju zahteve za komunikaciju u od-
redenom obliku. Sa druge strane, komunikacioni sektor umnogome zavisi od drugih sek-
tora. Na osnovu toga moZemo zakljuéiti da telekomunikacioni sektor predstavlja infra-
strukturu Gija je pozicija centralna i da razumevanje i modelovanje rizika povezanih sa
prekidom komunikacija treba da imaju prioritet u razmatranju kritine infrastrukture, radi
povecanja nivoa javne bezbednosti i otpornosti infrastruktura na nezeljene uticajes.

* Rajmonah, C., Subramanya G. and Sharma N., ,Telecommunications Networks: Security Management”, Ta-
ta Consultancy Services Limited, 2012.
® Rinaldi, S.M., ,Modeling and Simulating Critical Infrastructures and Their Interdependencies’, 2004.
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Mere i inicijative za zastitu kriti¢ne infrastrukture
—iskustva SAD i EU

lako su u SAD i Evropi postojali razliciti stavovi o rizicima i pretnjama koji mogu da
ugroze opStu sigurnost nacije i kriticna nacionalna dobra, ubrzo je formirano zajednicko
opredeljenje na dva nivoa koji su definisali:

— koji resursi predstavljaju kriti¢nu infrastrukturu,

— koje mere su neophodne u njihovoj zastiti.

U Sjedinjenim DrZzavama resursi identifikovani kao kljuéna kriti€na infrastruktura
uglavnom obuhvataju: sistem snabdevanja elektricnom energijom, finansijski i bankarski
sistem, telekomunikacije, skladista i transport gasa i naftnih proizvoda, sistem za vodo-
snabdevanje, sektor transporta, industriju, sluzbe u vanrednim situacijama, policiju, va-
trogasnu sluzbu, kao i sektor odgovoran za kontinuitet funkcionisanja viade”.

Druga sistematizacija usmerena je na 11 sektora u koje spadaju: voda, agrarni sektor
i hrana, sluzbe u vanrednim situacijama, oblast javnog zdravstva, industrijski sektor,
energija, telekomunikacije, transport, finansije i bankarstvo, hemijske i druge hazardne
supstance, postanske usluge i usluge isporucivanja’.

U Nacionalnoj strategiji zastite kritiCne infrastrukture i kljuénih materijalnih dobara
SAD (Bela kuca, 2003a:9) identifikovani su osnovni elementi infrastrukture koje je neop-
hodno zastititi u uslovima razlicitih kriznih situacija.

U kljuéna dobra ulaze i nacionalni spomenici i ikone, postrojenja nukleamnih elektrana i nasi-
pi. Pored toga, identifikovana su osnovna ministarstva koja moraju da preuzmu nadleZnost u za-
&titi nacionalne imovine. Ministarstvo nacionalne bezbednosti, Ministarstvo odbrane i unutrasnjin
poslova svakako nose glavnu odgovornost, ali svoju obavezu preuzeli su i Ministarstvo energeti-
ke, pravde i drzavne uprave. Takode, Ministarstvo zdravija i javnih sluzbi, Agencija za zastitu Zi-
votne sredine, Ministarstvo poljoprivrede i Ministarstvo finansija uCesnici su viadinih aktivnosti
koje se odnose na zastitu vitalne nacionalne infrastrukture. U tom smislu, EU je takode ucinila
znacajne napore u analizi kritiénih resursa i preduzela je zna€ajne korake u njinovoj zastiti.

Istorijski gledano, Savet Evrope je 24. juna 2004. godine zatraZio od Komisije da pripremi
sveobuhvatnu strategiju zastite kritiCne infrastrukture. Komisija je u odgovoru 20. oktobra
2004. godine usvojila dokument koji se odnosio na terorizam kao potencijalnu opasnost. Do-
kument je dobio naziv ,Zastita kriti€ne infrastrukture u borbi protiv terorizma” koji predlaze ja-
sne sugestije o tome 3ta bi poboljSalo evropsku prevenciju, spremnost i odgovor na teroristié-
ki napad koji pogada kritiénu infrastrukturu. Savet je usvojio nameru Komisije da predloZi
Evropski program za zaétitu kritiCne infrastrukture (EPZKI/EPCIP) i saglasio se oko aranZzma-
na Komisije za Informacionu mrezu za upozoravanje o kriticnoj infrastrukturi (IMUKI/CIWIN).

U novembru 2005. godine Komisija je usvojila Zeleni papir o Evropskom programu za
zastitu kritiCne infrastrukture (EPZKI/EPCIP) koji izlaze njena politicka opredeljenja za
ustanovljavanje EPZKI i IMUKI.

® Moteff, J., Risk, Management and Critical Infrastructure Protection: Assesing, Integrating and Managing
Threats, Vulnerabilities and Consequences, Report for Congress, Science and Industry Division, Congressional
Research Service, 2005.

" Radvanovsky, R., Critical Infrastructure (Homeland Security and Emergency Preparedness) New York,
Taylor and Francis Group, 2006.
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U Odluci Saveta za pravosude i unutradnje poslove iz decembra 2005. godine od Ko-
misije je zatraZzen nacrt Evropskog programa za zastitu kriti¢ne infrastrukture.

U narednim godinama usvojeni su: Direktiva Saveta Evrope 2008/114/ES (2008), In-
terna strategija zastite EU (EU Internal Security Strategy, (2010). Tokom 2012. godine
radena je revizija EPZKI/EPCIP programa i Direktive 2008/114/ES.

Cilj evropske politike u ovom podrucju predstavija osiguravanje prikladnog i jednakog ste-
pena zastite za postrojenja odabrane kriti¢ne infrastrukture, $to je izvodijivo jedino na osnovu
zajednickog evropskog okvira za zastitu kritiCne infrastrukture. Zanimanje EU za kritiénu infra-
strukturu zemalja €lanica proistiCe iz opasnosti da bi razaranje ili poremecaj izvesne kriticne
infrastrukture u jednoj zemlji ¢lanici mogli neposredno doticati druge zemlje Elanice. U takvim
slu¢ajevima zastitne mere su onoliko snazne koliko je to njihova najslabija karika®.

U ovom smislu EU definiSe evropsku kriti¢nu infrastrukturu kao infrastrukturu koja se
sastoji od fiziCkih resursa, sluzbi, uredaja, informacione tehnologije, sigurnosti mreza i in-
frastrukture, bezbednosne, ekonomske ili socijalne dobrobiti: a) dve ili vise zemalja &lani-
ca, b) tri ili viSe zemalja Clanica.

Evropska komisija identifikovala je odredene oblasti kriticne infrastrukture. To su:
energija, informacione i komunikacione tehnologije, voda, hrana, finansije, gradanske
vlasti, javni i pravni poredak i sigurnost, saobracaj, hemijska i nuklearna postrojenja, ko-
smos i nauéno istraZivanje.

Kriticna infrastruktura u EU
— Direktiva Saveta Evrope 2008/114/ES

Direktiva Saveta Evrope 2008/114/ES iz 2008. godine predstavlja sastavni deo EP-
ZKI/EPCIP programa. Ona definiSe kriti€nu infrastrukturu, zajedni¢ke procedure 372 za identi-
fikaciju i oznagavanje evropske kriti¢ne infrastrukture, zajednicki pristup u proceni potreba za
poboljSavanje zastite, kao i sve rizitne pristupe sa prvim prioritetom pretnje od terorizma.

Direktiva 2008/114/ES je osnova za naredne korake u definisanju kriterijuma za kri-
ticnu infrastrukturu. U aneksu Il istog dokumenta navedene su procedure, koje svaka
zemlja ¢lanica treba da implementira, kroz nekoliko konsekventnih koraka:

— korak 1: svaka zemlja Elanica treba da primeni sektorske kriterijume radi kreiranja
inicijalne selekcije kritiéne infrastrukture u okviru sektora;

— korak 2: svaka zemlja Clanica treba da primeni definiciju kriti€ne infrastrukture,
shodno ¢&lanu 2, tacka a)g na potencijalne evropske kriti¢ne infrastrukture identifikovane
nakon koraka 1. Zna€aj ucinka odreduje se upotrebom nacionalnih metoda za utvrdiva-
nje kritine infrastrukture ili upucivanjem na unakrsne, medusektorske kriterijume, na od-
govaraju¢em nacionalnom nivou. Za infrastrukture koje se koriste za pruzanje osnovnih

& Boin, A., Rhinhard, M., Prezelj, I., Shocks Without Frontiers - Transnational Breakdowns and Critical Inci-
dents; What Role for the EU, European Policy Center Issue Paper, 42, Brussels, 2005.

® Clan 2, tatka a) predvida da je ,kriti¢na infrastruktura” imovina, sistem ili njihov deo koji se nalazi u drzava-
ma €lanicama i neophodan je za odrzavanije vitalnih drustvenih funkcija, zdravlja, bezbednosti, zastite, drzavne
i socijalne dobiti ljudi, iji bi poremecaj rada ili ¢ije bi uniStenje, kao posledica neuspe$nog odrzavanja tih funk-
cija, moglo imati znacajne posledice u drzavi.
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servisa treba uzeti u obzir dostupnost alternativne infrastrukture, kao i trajanje preki-
da/uspostavljanja servisa;

— korak 3: svaka zemlja ¢lanica treba da primeni prekograniCni element za definisa-
nje evropske kritine infrastrukture shodno ¢lanu 2, tacka b)10 na potencijalne evropske
kriticne infrastrukture koje su proSle prva dva koraka ove procedure. Za potencijalnu
evropsku kritiénu infrastrukturu koja zadovoljava definiciju primenjuje se sledeéi korak
procedure. Za infrastrukture koje se koriste za pruZanje osnovnih servisa, treba uzeti u
obzir dostupnost alternativne infrastrukture, kao i trajanje prekida/uspostavljanja servisa;

— korak 4: svaka zemlja Clanica treba da primeni unakrsne, medusektorske kriteriju-
me za preostale evropske kritiCne infrastrukture. Unakrsni, medusektorski kriterijum treba
da uzme u obzir: ozbiljnost napada, i za infrastrukture koje se koriste za pruzanje osnov-
nih servisa dostupnost alternativne infrastrukture, kao i trajanje prekida/uspostavljanja
servisa. Ukoliko potencijalna evropska kritina infrastruktura ne ispunjava unakrsne, me-
dusektorske kriterijume smatrace se da nije evropska kriti¢na infrastruktura.

Na ovaj nacin definisani su koraci u definisanju kriterijuma za kritinu infrastrukturu,
shodno Direktivi 2008/114/ES.

Kada je doneta, Direktiva 2008/114/ES predstavijala je prvi korak u identifikaciji i odrediva-
nju evropske kriti¢ne infrastrukture — EKI i potrebe da se unapredi njihova zaétita. U okviru nje
nagladeno je da se odnosi na sektor energetike i transporta, ali i da je treba razmotriti sa po-
sebnim osvrtom na procenu meduuticaja sektora, pored ostalog, posebno u odnosu na sektor
informacionih i komunikacionih tehnologija. Prva revizija Direktive poCela je januara 2012.

Evropski program zastite kriticne infrastrukture (EPZKI/EPCIP):
ciljevi i procesi revizije

Prva revizija EPZKI/EPCIP predstavija osnovne preliminarne zaklju¢ke nakon zapocinjanja
procesa razmatranja Evropskog programa za zastitu kritiCne infrastrukture (EPCIP), a posebno
Direktive 2008/114/ES. Dokument pruza opstu analizu elemenata programa za zastitu kriticne
infrastrukture i opisuje neprekidan razvoj metodologija za procenu rizika u ovoj oblasti"".

Evropski program za zastitu kriti¢ne infrastrukture ima utvrdeni horizontalni okvir, koji
obuhvata:

— mere koje se preduzimaju radi olakSavanja implementacije EPZKI/EPCIP: informa-
cioni sistem za uzbunjivanje u okviru kritiénih infrastruktura (IMUKI/ CIWIN); ekspertske
grupe zaduZene za zastitu kriti€ne infrastrukture; procesi zastite kriti€ne infrastrukture za
deljenje informacija; identifikacija i analiza meduzavisnosti;

— podrSku zemljama ¢lanicama u vezi sa nacionalnom kriti€nom infrastrukturom;

— planiranje nepredvidivih situacija;

12 Clan 2, tatka b) predvida da je evropska kriti¢na infrastruktura ili EKI kriticna infrastruktura koja se nalazi u
drzavama ¢lanicama, a Ciji bi poremecaj u radu ili €ije bi uniStenje imalo znatnu posledicu na najmanje dve dr-
zave Clanice. Znacaj posledice ocenjuje se s obzirom na unakrsne, medusektorske kriterijume. To ukljucuje

efekte koje su rezultat medusektorskih zavisnosti od drugih vrsta infrastrukture.

"' Council Conclusions of 9-10 June 2011 on the development of the external dimension of the European
Programme for Critical Infrastructure Protection”
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— spoljne dimenzije;

— pratece finansijske mere — EU program ,Prevencije, planiranje i upravljanje posledi-
cama terorizma i drugim bezbednosnim rizicima” za period 2007-2013;

— Direktivu 2008/114/ES — procedure za identifikaciju i oznacavanje EKI.

Kao podrska procesu dodatnog razmatranja, krajem 2011. godine lansirano je evalu-
aciono istrazivanje implementacije i primene Direktive 2008/114/ES. Rezultati su obja-
vljeni u martu 2012.

Pored toga, organizovana je serija sastanaka sa zainteresovanim stranama. Evrop-
ska komisija je 15. februara 2012. godine organizovala radionicu na kojoj su potvrdeni
rezultati evaluacione studije, a ujedno su razmotrene potrebe za zastitom pojedinih ele-
menata kritiCnih infrastruktura. U martu 2012. godine u Briselu je odrzana konferencija
na temu zastite kritiCne infrastrukture, Ciji su u€esnici bili predstavnici zemalja Clanica.

Dodatno razmatranje razlicitih do sada implementiranih elemenata EPZKI/EPCIP do-
velo je do nekoliko vaznih zaklju€aka koji ¢e biti uklju€eni u oblikovani dokument za defi-
nisanje politike zastite kriticne infrastrukture ( novembar 2012):

— sve zemlje ¢lanice zvani¢no su implementirale Direktivu 2008/114/ES tako Sto su usta-
novile proces identifikacije elemenata Evropske kriticne infrastrukture, Sto je dovelo do podi-
zanja svesti o potrebi zastite kritiCne infrastrukture u Evropskoj uniji i zemljama ¢lanicama;

— iako postoje dokazi da je Direktiva pomogla u samoj proceni potrebe da se evrop-
ska kritina infrastruktura bolje zastiti, ne postoje pokazatelji koji bi dokazali da se bez-
bednost ovih sektora povecala;

— pristup predstavljen u ovoj Direktivi, a koji je orijentisan ka sektorima, predstavlja
izazov za veliki broj zemalja €lanica, jer u praksi analiza kriti¢nih segmenata nije ograni-
Cena na sektor ve¢ se Cesto odnosi na sistem ili servis;

— iako je Direktiva doneta sa namenom da definiSe jasan evropski okvir koji bi sluzio
kao jedinstven forum svih drzava u okviru EU, u praksi je podstakao uglavnom bilateral-
nu saradnju izmedu zemalja Clanica.

Osnovni elementi za uskladivanje sistema zastite kriticne
infrastrukture po Direktivi Saveta Evrope 2008/114/ES

Direktiva 2008/114/ES uspostavlja evropsku proceduru/proces za identifikaciju i odrediva-
nje evropske kritiCne infrastrukture (EKI). Istovremeno, ona obezbeduje zajednicki pristup za
procenu zastite ove infrastrukture, sve radi poboljSanja zastite potreba gradana. Najpre, drza-
ve Clanice moraju da produ kroz proces identifikacije potencijalnih EKI, uz pomo¢ Komisije,
ukoliko je potrebno. Drzave Elanice treba da iskoriste niz kriterijuma za identifikovanje tih po-
tencijalnih EKI. Unakrsni kriterijumi uzimaju u obzir moguce gubitke, kao i ekonomske i javni
efekte, dok su sektorski kriterijumi uzimaju u obzir specificnosti svakog EKI sektora.

Ova direktiva odnosi se na sektore energetike i saobracaja i njihove podsektore, kao $to su
identifikovani u aneksu | Direktive. Dodatni sektori mogu biti dodati sa osvrtom na direktive.

Svaka drzava €lanica treba da ide preko procesa saradnje oznaka za potencijaine EKI ko-
je se nalaze na njenoj teritoriji. Ovaj proces ukljuéuje razgovore sa drugim drzavama clanica-
ma, koje bi mogle biti jako pogodene u slu€aju gubitka servisa koje pruza infrastruktura.
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Da bi infrastruktura formalno bila odredena kao EKI, drzava €lanica na Cijoj teritoriji
se nalazi mora dati svoj pristanak. DrZzava &lanica na Cijoj teritoriji se nalazi EKI mora go-
disnje obavestavati Komisiju o broju potencijalnih i odredenih EKI za svaki sektor.

Drzave €lanice moraju da obezbede Plan sigurnosti operatera (OSP) ili ekvivalent
mera koji je na snazi za svaku odredenu EKI. Svrha OSP procesa jeste da se identifikuju
kriticne imovine EKI, kao i postojeéih bezbednosnih reSenja za njihovu zastitu. Minimum
sadrZaja koji mora biti pokriven definisan je u aneksu Il Direktive. Takode, OSP se mora
redovno pregledati.

Drzave Clanice moraju osigurati da bezbednosni oficir za vezu ili njegov ekvivalent
bude odreden za svaku EKI. Oficir sluzi kao kontakt izmedu vlasnika/operatera EKI drza-
ve Clanice i organa vlasti. Cilj je da se omoguéi razmena informacija u vezi sa rizicima i
pretnjama koji se odnose na EKI.

U roku od godinu dana od odredivanja EKI sektora i podsektora, drzave Elanice treba
da izvr8i procenu pretnji koje se odnose na njega. Pored toga, drZzave E&lanice treba da iz-
vestavaju Komisiju svake dve godine o rizicima, pretnjama i ranjivostima sa kojima se, u
razliCitim sektorima, EKI suoCavaju. Potreba za dodatnim merama Zajednice za zastitu
EKI ocenjivace se na osnovu ovih izvestaja.

Da bi podrzZali vlasnike/operatere EKI, Komisija obezbeduje pristup najboljim praksa-
ma i metodologijama u vezi sa zastitom kritiCne infrastrukture. Osim toga, Komisija podr-
Zava srodne aktivnosti obuke i razmene novih tehnickih informacija.

Svakoj osetljivoj informaciji u vezi sa zastitom EKI pristup i uvid u njih mogu imati sa-
mo lica koja imaju odgovarajuci nivo bezbednosne provere i samo za potrebe informisa-
nja u vezi EKI kojoj je prvobitno namenjen.

Kontakt-tatka evropske kritiCne infrastrukture (EKI kontakt-tacka) mora biti odredena
u svakoj drzavi €lanici. Njihova svrha je da, u ime drZzave &lanice, sprovodi komunikaciju i
koordinaciju sa nadleznim telima EU i drugih drzava, radi razmene informacija o kriti¢nim
infrastrukturama i sprovodenju utvrdenih aktivnosti u njihovoj zastiti i osiguranju nepre-
kidnog funkcionisanja.

Odnos Republike Srbije prema zastiti kritiCne infrastrukture

Republika Srbija u€inila je zna€ajne napore u stvaranju integrisanog sistema zastite i
spasavanja, koji bi na adekvatan nacin odgovorio u uslovima ugrozavanja kriti¢nih nacio-
nalnih resursa.

Zakonom o vanrednim situacijama, koji je usvojen 2009. godine, drzava se opredelila da
Ministarstvo unutrasnjih poslova bude nadlezno za izradu procene ugrozenosti od elementar-
nih nepogoda i drugih nesreca, te je dostavlja Vladi na usvajanje. Autonomne pokrajine, jedi-
nice lokalne samouprave, ministarstva i drugi organi i organizacije izraduju procenu ugroZe-
nosti u delu koji se odnosi na njihov delokrug i dostavljaju je Ministarstvu unutradnjih poslova.

Istim zakonom, u €lanu 46, propisuje se da se procenom ugrozenosti identifikuju iz-
vori moguceg ugroZavanja, sagledavaju moguce posledice, potrebe i moguénosti sprovo-
denja mera i zadataka zastite i spasavanja od elementarnih nepogoda i drugih nesreca.
Procena ugrozenosti sadrZi narocito: 1) karakteristike teritorije, kriti€na postrojenja, kriti¢-
na mesta i prostore sa glediSta ugroZenosti od elementarnih nepogoda i drugih nesreca,
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sa eventualnim prekograniénim efektima udesa; 2) povredljivost teritorije od elementar-
nih nepogoda i drugih nesreca; 3) analizu moguéih posledica od elementarnih i drugih
nesreca; 4) potrebe i mogucnosti za zastitu ljudi, materijalnih dobara i Zivotne sredine od
posledica elementarnih i drugih nesreca.

Vlada Republike Srbije je, na osnovu €lana 45, stav 4 Zakona o vanrednim situacija-
ma donela Uredbu o sadrZaju i na€inu izrade plana zastite i spasavanja u vanrednim si-
tuacijama. Ovim dokumentom, pored ve¢ navedenih elemenata procene ugrozZenosti, koji
su definisani u Zakonu o vanrednim situacijama, predvida se da ¢e deo procene biti i
procena kritiCne infrastrukture sa gledista elementarnih nepogoda i drugih vecih nesreca.

U Srbiji se ovom uredbom prvi put uvodi pojam kriti¢ne infrastrukture, ali i dalje bez
jasnog definisanja o kojim je elementima ili oblastima infrastrukture re¢. Takode, nisu od-
redeni subjekti koji bi snosili odgovornost u zastiti kriti€ne infrastrukture. U narednom pe-
riodu predvida se i donoSenje Uputstva o metodologiji za izradu procene ugroZenosti i iz-
radu planova za zastitu i spasavanje.

Takode, pitanje kriticne infrastrukture moze se prepoznati i u drugim normativnopravnim do-
kumentima koji su predlagani u Republici Srbiji i koji su predstavijali novi korak u njenoj zastiti.

Jedan od dokumenata u kojem se pominje kriticna infrastruktura je ,Strategije razvoja
informacionog dru$tva u Republici Srbiji do 2020”, u kojoj se u okviru poglavlja 6.2. defi-
nide: ,Potrebno je razvijati i unapredivati zastitu od napada primenom informacionih teh-
nologija na kriti¢ne infrastrukturne sisteme, Sto pored informaciono-komunikacionih siste-
ma mogu biti i drugi infrastrukturni sistemi kojima se upravlja koris¢enjem informaciono-
komunikacionih, poput elektroenergetskog sistema. U vezi toga je potrebno dodatno ure-
diti kriterijume za utvrdivanje kriticne infrastrukture sa stanovista informacione bezbedno-
sti, kriterijume za karakterizaciju napada primenom informacionih tehnologija na takvu in-
frastrukturu u odnosu na klasi¢ne oblike napada, kao i uslove zatite u ovoj oblasti”.

U okviru ,Strategije nacionalne bezbednosti Republike Srbije”, pojam kritiéna infrastruktu-
ra” se ne spominje decidno, ali se u okviru tacke Il navode njeni elementi u delovima koji se
odnose na: probleme ekonomskog razvoja Republike Srbije usled viSegodisnjih ekonomskih
sankcija i uniStenja vitalnih objekata privredne i saobracajne infrastrukture, energetsku medu-
zavisnost i osetljivost infrastrukture za proizvodnju i transport energenata i visokotehnolo3ki
kriminal i ugrozavanje informacionih i telekomunikacionih sistema.

Potreba za razmatranjem kriti€ne infrastrukture prepoznata je u okviru projekta
LUpravljanje krititnom infrastrukturom za odrzivi razvoj u postanskom, komunikacionom i
zeleznickom sektoru Republike Srbije 2011-2014". U jednom delu, pojedine elemente
pojma ,kriti¢na infrastruktura” mozemo prepoznati i u okviru Uredbe o odredivanju poslo-
va bezbednosne zastite odredenih lica i objekata..

Osim navedenog, Vlada Republike Srbije je 19. 9. 2002. godine podnela Narodnoj
skupétini predlog zakona o fizi€ko-tehnickom obezbedenju objekata. Tako se u &lanu 8.
predloga ovog zakona predlaZze da objekti od strateSkog znacaja za Republiku Srbiju ili
njene gradane, ili koji predstavljaju pove¢anu opasnost za Zivot i zdravlje ljudi, moraju
imati fizicko i tehniCko obezbedenje. Kao obavezno obezbedeni objekti navode se:
1) objekti za proizvodnju, preradu, distribuciju i skladiStenje nafte, naftnih derivata i gasa;
2) objekti za proizvodnju, preradu, distribuciju i skladiStenje vode; 3) objekti za proizvod-
nju i distribuciju elektri€ne energije; 4) objekti u kojima se proizvode, koriste ili skladidte
radioaktivne i druge opasne i Stetne materije; 5) objekti od znagaja za saobracaj u svim
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vrstama saobracaja; 6) objekti u kojima se drZe stvari od izuzetnog znacaja za nauku,
kulturu i umetnost; 7) objekti u kojima se okuplja veliki broj ljudi i drugi objekti za koje
Vlada utvrdi da se obavezno obezbeduju.

Ovim nacrtom zakona bilo je propisano da se obezbedivanje obavezno Sti¢enih obje-
kata vrsi kao poslovna funkcija predvidena u osnovnom, opstem aktu, u skladu sa Pla-
nom obezbedivanja i aktom o organizovanju i vr8enju fizickog obezbedivanja, koji pred-
stavljaju poslovnu tajnu i na koje saglasnost daje nadlezni organ.

Obavezno obezbedene objekte vlasnik, odnosno korisnik, moze obezbediti organizo-
vanjem sopstvene sluzbe ili angazovanjem pravnih lica koja obavljaju delatnost obezbe-
divanja objekata, uz saglasnost nadleznog organa. Pored brojnih nedostataka, i ovaj nor-
mativnopravni dokument upotpunjuje pitanje zastite kljucnih objekata drzave.

Zakljuéno, dokumenti koji bi trebalo da obraduju pitanja kriti€ne infrastrukture su Na-
cionalna strategija zastite i spasavanja u vanrednim situacijama i Zakon o vanrednim si-
tuacijama. Medutim, u ovim dokumentima se ne pominje kriti€na infrastruktura.

Treba naglasiti da institucionalni okviri za definisanje kriticne infrastrukture postoje, a
to su Sektor za vanredne situacije MUP-a Republike Srbije, nadlezna ministarstva, kao i
nadlezna regulatorna tela. Odredene mere zastite delova infrastrukture preduzeli su ope-
ratori, ali nisu donesene ni strategija, ni politika zastite na nivou zemlje.

Razliciti pristupi za utvrdivanje kriti¢ne infrastrukture

Analiza postojeCih mehanizama zastite kriticne infrastrukture u zemljama EU ukazala
je na to da postoje razlike u pristupu i merilima koje razliCite drzave €lanice EU koriste za
identifikovanje kritiéne nacionalne infrastrukture. Konkretno, ,polazne tacke” analize
znatno se razlikuju12.

Na primer, neke drzave E&lanice zapocinju odredivanjem koje su to osnovne usluge
koje su drustvu potrebne za funkcionisanje, te koje infrastrukture podrZzavaju te usluge.
Drugi zapocinju identifikovanjem kljucne infrastrukture u svakom sektoru, a zatim proce-
njuju uticaj na drustvo koji bi se dogodio u slu€aju njihovog pada. Treci zapocinju identifi-
kovanjem klju¢nih operatora u svakome kriticnom sektoru, a zatim prepustaju operatori-
ma da odrede koje su infrastrukture kriti¢ne za stalnu isporuku njihovih usluga.

Nakon suZavanja kompletnog asortimana infrastruktura do uZe liste ,potencijalno
kritiénih” infrastruktura, merila koja se koriste kako bi se dala konacna ocena o kriti¢-
nosti” pojedinih infrastruktura takode se razlikuju. Dok neke drzave Clanice navode
specifi€na, objektivna merila kao $to su finansijski gubitak ili broj stanovnika na koje se
moZze uticati, druge se drzave oslanjaju na viSe subjektivna merila koja se zasnivaju na
struénim misljenjima viSih ¢lanova vladinih agencija i privatnih operatora odgovornih za
pojedini sektor.

Bez obzira na razlike u procesu odredivanja kritiéne nacionalne infrastrukture, proces
upravljanja rizicima tih infrastruktura (jednom kada su identifikovane) mora biti u skladu s
najboljim medunarodnim praksama Zivotnog ciklusa upravljanja rizicima, preporucenog i

"2 Hamidovic, H., ,CT Pripravnost za zastitu kritiéne infrastrukuture; Objektivne opasnosti — subjektivna meri-
la”, InfoTrend, 2012.

203



VOJNO DELO, 3/2015

normama kao $to su BS 25999-1:2006 (Upravljanje kontinuitetom poslovanja) i ISO/IEC
27001:2005 (Upravljanje informacionom bezbednoS¢u).

Kod mnogih kritiénih infrastruktura koje se danas nalaze u vlasnistvu i njima upravlja
privatni sektor, vladine agencije su prilagodile svoj stil odnosa s tim operatorima iz regu-
latornog poloZaja u pristup ,uzajamna korist’. Nakon $to se odgovornost za neki sektor
dodeli odredenom ministarstvu, to ministarstvo uglavhom lakSe prihvata, za taj sektor
specificne ,smernice”’, za rad s operatorima. Navedene aktivnosti prikazane su na slici 2.

Vodeca
agencija — 3 Lista kriti¢énih sektora
Ministarstvo Ministarstvo Ministarstvo Ministarstvo ...
zdravlja pravde privrede
; ; ; :
Sektor Sektor Sektor Sektor
specificne specificne specificne specificne
smernice smernice smernice smernice
\ 4 \ 4
Operatori Operatori pravde Operatori .
zdravlja privrede Operatori ...
\ 4 \ 4
Azuriranje Azuriranje Azuriranje AZuriranje
upravljanja upravljanja upravljanja upravljanja
rizicima rizicima ‘ rizicima rizicima

Slika 2 — Primer nacionalne strategije za za$titu kriticne infrastrukture

U vecini slucajeva, centralna agencija se usredsreduje na ukupnu koordinaciju aktivno-
sti zastite kriti€ne infrastrukture, dok pojedina ministarstva nose sektor specificne odgovor-
nosti. S tim u vezi, samo dve drZzave Clanice EU imaju nacionalne agencije s teZistem is-
kljugivo na zastiti kriticne infrastrukture (Velika Britanija — CPNI, Spanija — CNPIC), dok je
45% nacionalnih agencija s teziStem na zastiti kriticne infrastrukture bilo pod okriliem Mini-
starstva unutrasnjih poslova ili sli¢ne agencije za nacionalnu bezbednost.

Generalno, istrazivanje je pokazalo da je naj¢eSéi organizacijski model zasnovan na cen-
tralnoj agenciji koja predsedava radnom grupom &iji su ¢lanovi iz razli¢itih ministarstava. Tako-
de, mora se napomenuti da se Direktivom 2008/114/ES od drzava €lanica zahteva da procene
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postoji li za svu EKI infrastrukturu, koja se nalazi na njihovoj teritoriji, plan sigurnosti operatora
ili su uspostavljene druge ekvivalentne mere usmerene na reSavanje bezbednosnih pitanja.

Plan sigurnosti operatora treba da ukljudi bar:

1. identifikaciju zna€ajne imovine;

2. sprovodenje analize rizika na osnovu scenarija glavnih pretnji, ranjivosti svake
imovine i moguceg uticaja i

3. identifikaciju, izbor i postavijanje prioriteta protivmera i postupaka s razlikovanjem izmedu:

— stalnih mera bezbednosti, koje identifikuju nuzna bezbednosna ulaganja i sredstva
za koja je bitno da budu u funkciji sve vreme. To poglavlje ée sadrZzavati podatke o op-
8tim merama kao $to su tehnic¢ke mere (ukljudujuci i implementaciju mera za detekciju,
nadzor pristupa, mera zastite i spre€avanja), organizacione mere (ukljuéujuci postupke
za upozorenja i upravljanje krizom), nadzor i proveru mera, komunikaciju, podizanje sve-
sti i obrazovanje, kao i bezbednost informacionih sistema;

— postupnih mera bezbednosti koje se mogu aktivirati u skladu s razli€itim nivoima ri-
zika i pretniji.

Na slici 3 prikazan je odnos izmedu elemenata bezbednosti, neretko povezanih sa
upravljanjem rizicima. Radi jasnocée prikazani su samo glavni odnosi.

IskoriSéavaju

v

Pretnje Ranjivost
Povecavaju Povecavaju
Stite od Izlazu
Umanjuju Y
Zastitnemere L Rizici Imovina
A
Zadovoljni Su sa Poseduje
Povecavaju Povecavaju v

Vrednosti (u zavisnosti W
od potencijalnog
ucinka poslovanja)

Zahtevi

Slika 3 — Odnos izmedu elemenata bezbednosti
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Put koji nam predstoji — institucionalizovanje sistema
zastite kritiCne infrastrukture u Republici Srbiji

Imajuci u vidu sve Sto je re€eno, a radi institucionalizovanja sistema zastite kritiCne infra-
strukture u Republici Srbiji, odnosno uskladivanja pozitivnopravnog sistema Republike Srbije
sa osnovnim elementima Direktive 2008/114/ES, neophodno je preduzeti slede¢e korake:

— identifikovati nacionalnu i evropsku kriti€nu infrastrukturu;

— izvrSiti analizu rizika, odnosno razmatranje mogucih scenarija ili pretnji kako bi se oceni-
le ranjivost i moguci u¢inak poremecaja u radu kriti¢ne infrastrukture ili njenog unistenja;

— ustanoviti sistem medusektorskih merila, kao skup opstih merila/pravila na osnovu kojih
se procenjuje rizik za pojedine sisteme i mreZe kriti¢nih infrastruktura u svim sektorima;

— ustanoviti sistem sektorskih merila, kao skup specifiénih merila/pravila na osnovu
kojih se procenjuje rizik za sisteme i mreZe kriti€nih infrastruktura u pojedinom sektoru;

— definisati poverljive podatke koji se odnose na nacionalnu i evropsku kriti¢nu infra-
strukturu, nacin njihove razmene sa drzavama ¢&lanicama EU i drugim drZzavama, kao i si-
stem njihovog prijema, eksploatacije i arhiviranja;

— odrediti kontaktnu tacku koja je centralno telo drzavne uprave, a koja u ime drzave
sprovodi komunikaciju i koordinaciju sa nadleZnim telima EU i drugih drZzava, radi razme-
ne informacija o kriti¢nim infrastrukturama i sprovodenju utvrdenih aktivnosti u njihovoj
zastiti i osiguranju neprekidnog funkcionisanja.

— odrediti sigurnosnog koordinatora za kriti¢nu infrastrukturu — osobu koja je nadle-
Zna za pitanja u vezi sa zastitom kriti¢ne infrastrukture izmedu vlasnika/operatora i cen-
tralnih tela drZzavne uprave nadleZnih za pojedini sektor kriticne infrastrukture;

— uspostaviti Plan sigurnosti vlasnika/operatora — plan koji osigurava poverljivost, ce-
lovitost i raspoloZivost organizacionih, kadrovskih, materijalnih, informaciono-komunikaci-
onih i drugih redenja, te stalnih i stepenovanih bezbednosnih mera potrebnih za nepre-
kidno funkcionisanje kriti€ne infrastrukture;

— urediti postupanje sa osetljivim podacima koji se odnose na zastitu kriti¢ne infrastrukture;

— odrediti inspekcijski nadzor nad sprovodenjem svih preporucenih elemenata zastite
kriticne infrastrukture, u skladu sa Direktivom 2008/114/ES;

— predvideti i sprovoditi prekrSajne odredbe koje bi se primenjivale u slu¢aju nepostu-
panja u skladu sa Direktivom 2008/114/ES.

Zakljucak

Opsteprihvacena je Cinjenica da su krizne i vanredne situacije deo svakodnevnog Zi-
vota i da se sa razvojem druStva povecavaju izvori, oblici njihovog javljanja, kao i gubici
ljudskih zivota, praceni ogromnim materijalnim Stetama.

Kompleksnost kriznih i vanrednih situacija, posebno €injenica da se njihovom poja-
vom ugroZavaju kritiéni kapaciteti koji su sustinski u redovhom procesu funkcionisanja
drustva, navele su veéinu drZzava da razviju akcije koje su imale za cilj da: 1) shvate ele-
mente kritiCnosti i ranjivosti razli€itih infrastruktura drzave, 2) definiSu mere za smanjenje
tih ranjivosti, 3) osmisle i razviju planove za krizne i vanredne situacije i poslekrizni opo-
ravak, 4) podstaknu razvoj senzibiliteta kod javnih i privatnih operatera u pogledu proble-
ma zastite kritiCne infrastrukture, 5) podrZze medunarodnu saradnju.
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Takode, u pogledu mera zastite kriti€ne infrastrukture, sve drzave, uklju€ujuéi i Republiku Sr-
biju, moraju da utvrde i odredene postupke, Giji je redosled: a) identifikacija kriti€ne infrastrukture,
b) izrada mapa kriti€ne infrastrukture, ¢) razmena informacija, d) osposobljavanje osoblja anga-
zovanih na poslovima i zadacima u sistemima kriti¢ne infrastrukture, e) uvezbavanie sistema za
zastitu kritiCne infrastrukture ili oporavak u slu¢aju krizne ili vanredne situacije.

Analizirajuci nacionalne strategije drzava ¢lanica EU u delovima koji se odnose na zastitu
nacionalne i evropske kriticne infrastrukture, ustanovijeno je da se odluke oko odredivanja kritic-
nih sektora ifili usluga, kao i odgovornosti odgovaraju¢ih ministarstava za te sektore/usluge na
drzavnom nivou, uglavnom definiSu kroz zakone, uredbe itd., koje donose nacionalne viade.

U tom smislu, Republika Srbija bi u toku procesa pridruzivanja EU trebalo da usvoji
zakon o kritiénim infrastrukturama koji Ce biti uskladen sa elementima Direktive
2008/114/ES. Na taj nacin, podigli bi nivo interoperabilnosti Republike Srbije sa EU, ali bi
i regulisali znagajnu oblast koja do danas nije adekvatno regulisana.
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