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y pagy je pa3maTpaH eKOHOMCKM acrnekT yTuuaja rmobanvsaumje Ha obpa-
30Bak-€ Y BOjCLM. AHanM3vpaH je NocpeaHu yTuuaj npunagHuka Bojcke
00pa30BaHMX y CKafy ca caBpeMeHVM rnobanuaaumjckiM 3axTeBuma Ha noja-
Be Yy ApYLITBY Koje je Moryhe pernctpoBaTit Ha OCHOBY jaBHO JOCTYMHMX nofa-
Taka. ObpaleHe cy cTyauje cryyaja ca KOHKPETHWMM MoKasaTerbuma 3a Tpu
BOjHe opraHusauuje Koje npunagajy 3emrbama pasfimiuTnx eKOHOMCKUX MO-
ryhHOCTW BOjHUX OMNpeaerbera U 0gHoca npema npouecuma rnobanusauvje.

KrbyuHe peuu: enobanusayuja, obpasosame y 8ojcuu, yyerme Ha Oa-
JbUHY, Hay4eHe nekyuje, cmaHdapdHe orepamusHe npouedype, cumyna-
yuje, cajbep pam, cmyduja cry4aja

YBofa

I—I ojam arobaru3sayyja jaBrba ce Npeu NyT y M3BOPHOM 0bnmky 1961. rogmHe y MecHepo-
BOM PEYHWKY EHrnecKor jeaunka. He noctoju jaHo npuxeaheHa v Baxeha aedvHuumja
nojMa, anu ce nog kUM Nogpa3yMeBa yBe3VBaH-e CBETA Y HajLUMPEM CMUCITY, MK YeMy Ce Haj-
BYLLIE UCTUYY APYLUTBEHM, NONUTUYKW, BOjHW, EKOHOMCKW 1 €KONOLLKU acnekTu rnobanusaumje.

Heke op onwrtenpuxeaheHux geduHnumja rnobanusaumje cy:

- ... nopacT mehycobHe 3aBMCHOCTM U MHTErpaumje pasnuiumMTuX eKOHOMCKMUX cucTe-
Ma Ha Lenoj 3emarbckoj kyrnm ...” (Desai, 2002)

— ... poLiec NpeBnagaBama UCTOPUjCKM HacTanux rpaHula. OHa je, fakne, CUHOHUM
3a epo3njy (He 3a HecTajatbe) CyBepeHWTeTa HalLMOoHanHUX Opxasa W Npeacrasiba
,0flBajatbe” TPXKMULUHE eKOHOMMjE 0 MOpanHUX NpaBuia U UHCTUTYLIMOHANU3NPaHUX Be-
3a apywrTsa ...” (Altvater, 2007)

- ... IHTEH3MBUPakE OPYLUTBEHMX BE3A LUMPOM CBETa, M TO Tako fa BeoMa yaarbe-
Ha MecTa 6uBajy noBe3aHa y TOj Mepu Aa fgorahaju y jedHoM mMecTy Mory 6uTn y3pouu
unu nocneguue gorahaja y HEKOM Opyrom, Koje je CToTMHaMa KusiomeTapa yaarbeHo, u
06pHyTO ..." (Giddens, 2003)

— ... MOKpPeTae CHara CBETCKOr TPXULLTA U EKOHOMCKO crnabrbere apxasa ...” (Mar-
tin& Schumann, 1997)

WcTopujcka pasgobrba rnobanusauuje, y 3aBUCHOCTW Of yTvUaja Ha CBET W LOMU-
HaHTHa TEXHOMOLLKa OTKpuha Mory ce NoAenuTh Ha Tpu pa3gobrba (DZami¢, 2014):

— npea eenuka epa anobanu3ayuje (of 1866. 1 nocTaBrbaka BENUKOr TpaHcaTNaHT-
ckor kabna, 4o noveTka | cBETCKOr paTta) 3aCHOBaHa Ha HUCKMM LieHaMa TpaHcnopTa (no-
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jaBa napobpoga M xenesHuue, MOTOpa Ca YHYTpalltbWUM CaropeBakeM, ENeKTPUYHE
eHepruje); ,ckynuna” cBeT of BenuuuHe ,BennKko” 4o BENUUUHE ,cpeare”;

— dpyea eernuka epa arnobanusayuje (og 1980. oo 2000) — nag ueHa padyHapa, padyHap-
CKe ornpeMe 1 TenekoMyHuKaLmja; ,CKynuna’ CBeT [ BeNMUmnHe ,cpeare” 0 BenmyuHe ,Marno”;

— mpeha senuka epa (Tpaje 1 AaHac) — Wupeke ynotpede padyHapa, HOBMX padyHap-
CKux codpTBEPA U MacoBHa ynoTpeba caBpemMeHWX HauMHa komyHuumpama (Skype, Face-
book, BUaeo-nuHk,...); ,ckynuna” cBeT of BENUUMHE ,Mano” 4o BenuyuHe ,cuhyLiHO”.

YTuuaj nHdopmatusaumje Ha rnobanusaumjy y MHpopmaumoHoM foby Y 0gHOCY Ha
UHAYyCTpujcko foba npukasaHo je Ha cnvum 1.

Hudpopnaunono doba
* Kpamo Bpente LTy ca
+ Hope HypnesHoonn
¢ ATAMMIBHO TUTAHIPAbE
* [IHTerpiIcano 3aj¢THI MITBY
* MelyvsamicHoct

rgﬁ:;: :;'::I'Lg" n 5% p. ‘E{6a.m sanuja IIT
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Cnuka 1 — OdHoc usmehy enobanusayuje u uHgpopmamu3sayuje (Cebrowski, 2003)

YT1uuaj rnobanusaupje Ha nojeauHua, opraHusauumjy (MpuBpegHY, EKOHOMCKY, BOjHY)
UInn OpxaBy He MOXe Ce W3pas3unTu jegHoCTaBHUM cydom Beh mopa 6vTy nocmarpaH Kpos
npuamy MefycobHMX ofHOCa CBUX NapameTapa Kojuma ce yTvuaj MoXe U3MEPUTH. ... INo-
Banusaumja Huje HyxHO foBpa Wnu nowwa; HeHe Cy Nocrneauue YBenuko pesynTar fbya-
CKUX 0ZnyKa O KojuMa ce MOXe pacrnpaBsrbaTtu U Koje ce mory npomeHuTu” (Scholte, 2005).

Y cBUM HaBefeHUM pasgobrbvma rnobanusaumja ce ,NpocTMpe” Kpo3 YeTUpy AUMEH-
3uje — eKOMOLLKY, EKOHOMCKY, ApYLITBEHY W nonuTuuKy. Kpos cBe aumeHsunje oHa Hamehe
HOBE ApYLUTBEHe HOpME U MPUHLUMNe NoHallaka nojeauHumMma 1 apxasava. Hamehe ce
cuctem rnobanHor ynpasrbaka CBETOM KOju OrpaHnyaBa Moh nojeauHadHe gpxase npw
4yemy HacTaje TeMesb 3a CTBapake HOBe, HagHaUMOHanHe ApKaBe. Y TakBOM OKpYXery
W BOjHE OpraHusaumje [OXMBrbaBajy cynbuHy CBOjux OpxaBa ,0CHUBaYa”. EkoHOMCKM
pasBujeHe U MohHe apxaBe CTBapajy BOjCKe HaMeH-eHe CBETCKOj, PermoHanHoj unum no-
KanHoj fomuHauumju. MpmBpeaHO M eKOHOMCKM 3aBUCHE [pxaBe CBOj BOjHWU MOTeHLUujan
npunarofjaBajy notpebama cBOjuX EKOHOMCKUX ,3aLUTUTHMKA”.
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Cnuka 2 — [JumeHsuje anobanu3sayuje (Milardovic, 2008)

Mmobanusauyja je npoLec Koju NoBe3yje CBET U UCTOBPEMEHO Y eMy cTBapa ayboke
nogene v nonapusaumje. Hbexn nobopHuLM MHCUCTUpajy Ha notpebama 3a pecopmama
HaLMOHanH1x ApxaBa ¥ jaBHO Aeknapuily uurbese rnobanusauvje, kao WTo cy: NoBe3u-
Batbe ApxaBa, OTBapame TpxuwTa, 6opba 3a enMMuUHUCae OpyXja 3a MacOBHO YHU-
wrere, 6bopba NpoTMB cMpoMaLUTBa, paToBa, jedHakocT Mefy rbyauma, cnobogaH npo-
TOK pobe, KanuTana u rbyau... Mefytum, peanHoct rnmobanusauyje je npoTuBpeYHa —
yMecTo Mupa v AemokpaTu3sauuje y CBeTy je HacTynuna Tpka 3a rmobanHom npepacno-
fenom mohwu, npaheHa HOBUM Texrama 3a JOMUHALMjOM U eKCrnaH3WjoM Koja u3asuea
cBe Behm ja3 n3mehy boratux u cupomaluHux. Mpema uctpaxueamuma opraHmaaque
Oxfam' ob6jaBrbeHnm 3a Bpeme CBeTCKOr ekoHOMCKOT hopyma y [laBocy oBe roauHe, je-
[aH MoCTO YKYMHOT CBETCKOr CTaHOBHULWTBA Buhe 6oratuju og npeoctanux 99% y 2016.
rogvHu. Hbuxoe geo ceetckor boratctBa noeehao ce ca 44% Ha 48% y nepvopy of
2009. roguHe po 2014, a Tum Temnom he y 2016. roguHu npehn 50%.

MpenHocTY y ekonoLKoj AUMeH3unju rnobanusauuje, Koje ce orneaajy kpo3 bpxm TpaH-
CropT MaTepuja o 3Hayaja 3a YOBEKOBO 3apaBrbe 1 bnaroctawe Ha BehuM yaarbeHoCTu-
Ma U Wmpetbe rnobanHe eKomnoLLKe CBECTW (MacOBHU EKOJOLLKM NMOKPETM), OCTajy Y CEeHLM
Lmpetba HoBWx 6onecTu, Bupyca, robanHor 3arpeBarba, 030HCKe pyne W UcupnibuBatba
HeoOHOBMBMBMX pecypca Ha 3emsbu. lNpojekToBaHa gocturHyha rmobanusaumvje y apy-
LUTBEHO-MOSNIMTWNYKO] AMMEH3MjU BE3aHa Cy 3a LUMpeHe NO3WTUBHKX Uaeja, 3a capaaty Ha
PENUIYICKOM W KYNTYPHOM MfaHy, Wupeke MopanHux obpasaua u nonuTuykvMx ugeana u
BpeaHocTn. MefyTnm, y peanHocT gonasu A0 MpeHacerbeHoCTW NraHeTe, unerarnHux
ummurpaumja y passumjeHe gpxase, 10 AOMUHALMje oapefeHnX jeanka u KynTypHux obpasa-
La 1 0o nojaBe MHTEPBEHLMOHN3MA Y UMe ogpefeHnx naeja unu ngeana.

' KoHdbenepaumja 17 HeBnavHUX opraHusaLmja koje noctoje y 100 3emarba y LienoM ceeTy.

138



Cuctem ogbpaHe

HerateHe nojaee rmobanusauuje HapOYUTO Cy M3PAXKEHE Yy EKOHOMCKO] AUMEH3Mj.
Yourbuee cy Behe pasnuke Mehly apxaBama, nopacT 6poja CvpoMalLHMX, JOMUHALMja eKo-
HOMCKM MOhHMX ApxaBa. ,JHamuka rnobanusauuje je ogpefeHa eKOHOMCKMM CHarama,
anu ce HeHe HajoncexHuje nocneauue ocete y nogpydjy nonutuke” (Muller, 2007). MowTo
je part ,...HacTaBaK NonnTUKe OpyXaHUM cpeacTBUMA...”, HEraTMBHa CTpaHa rmobanusaumje
Ce Y OBOj AMMEH3UjU MaHUJECTYje KPO3 LUMpeHe TEXHOIOrUje O MpaBIbery OpyXja 3a Ma-
COBHO yHULITEHE, BENM Bpoj paToBa Koju Y3pOoKyjy CBE pa3opHuje paTHe cykobe, nojaBy Ho-
BMX BpCTa paToBa, Tepopwu3am, nponudepaumjy HykneapHor opyxja. mobanusaumja crea-
pa ycroBe norogHe 3a n3bujare Hemmpa u cykoba, koju y BehnHM cryvajeBa JOBOAE [0 pa-
Ta. Y HOBUM YCIOBMMa paToBak-a NnoTpebHa Cy 1 HOBa 3HaH-a BOjHMKA KOju y4ecTByjy y Bop-
GeHnm ejcTBUMa, a Koje je moryhe 0CTBapuTH CaBpeMeHUM 06pa3oBHMM MpoLiecumMa.

Mmobanusaumja 1 notpebe Bojcke 3a 0bpaszoBareM

3axsarbyjyhm npouecuma rnobanusaumje, y pa3gobrby nocrne xnagHor pata W pacnaga
Cosjetckor Caeesa v BapLuaBckor yroBopa, y CaBpeMeHOM ApYLUTBEHOM OKPYXeHy Ha [r1o-
BanHom, CBETCKOM HMBOY OMCTAao je camo jedaH BOjHM CaBe3 kKoju Mo Gpojy CBOjWX YnaHuua,
HMXOBOj YKYMHOj EKOHOMCKO], MPMBPEAHOj 1 BOjHOj MohW Hema ogroeapajyhy ,MpOTUBTEXY .
HenocTojarse noTeHumMjanHor NPOTUBHMKA CAMYHKX BOjJHUX MOTYRHOCTM 3aXTEBAo je CTBapare
HOBOT HempujaTerba Koju 61 onpaBaao HEeroBo NocTojake. ACUMETPUYHO PaTOBak-E U acume-
TPUYHM paT HOBU Cy MOjMOBM y epu rmobanusaumje Kkojuma ce npogyxaea xveoT HATO-a
omoryhaBa BojHa MHTEpPBEHUMWja Ha TepuTopujn Tpehux 3emarsba. MNpema ,Merriam-Webster”
PEYHVKY aCUMETPUYHO paToBane (Asymmetric warfare) je ,...paT namehy CynpoTCTaBIbEHMX
CHara Koje ce yBernmKko pasnukyjy y BOjHOj Mohn 1 0BMYHO nofpasyMeBa KopULLNeHe HEKOH-
BEHLIMOHAMHMX Opyja 1 TakTuka”. lMopen HOBMX TEXHOMOLLKUX Hanpenaka, Koju cy JOBenu Ao
CTBapatba KOMMMEKCHWjer 1 codmcTULMpaHmier Haopyxaka 3a uujy ynotpeby je notpebHo
Apyradvje obpasoBare M 0byka, 1 ynotpeda HEKOHBEHLIMOHANHOT HAoOpYXara N HEKOHBEH-
LIMOHarHUX TakTuKa CTBOpMIO je noTpeby 3a HOBWM MpuCTynuMma y obpa3oBarby Y BOJCLM.
ExoHoMcka avmeHauja yTuuaja rnobanusaumje Ha obpasoBarse Y BOjCLIM MOXe Ce aHanmsvpa-
TW KPO3 AMPEKTHE N UHAMPEKTHE edbekTe. [IMPEeKTHN eKOHOMCKY eheKkT MOry Ce aHanuaupaTu
KpO3 peopraHu3aLvjy BOJHOT LUKOMNCTBA U yBohere HOBUX 0Brvka Hactase 1 obyke, a MHau-
PEKTHW Kpo3 npahere eKOHOMCKOT Y4 HKa BOjHMKA Ha OOjHOM MOrby LIKOIOBaHWX 1 0byvaBa-
HIX MO HOBMM MPVHLMNMMA 1 METOAAMA Y PEOPraHN30BaHOM BOJHOM LLKOMCTBY.

Mpouec rnobanusauuje yTvye Ha ABa pasnu4ynUTa cermeHTa obpasoBata Bojcke. [pBu
CEerMeHT je y Be3un ynotpebe krnacuvHux BojHUX BopbeHux pecypca, a apyrv je BesaH 3a
€KCTPEeMHMW nopacT nNpuMeHe MHOPMaLMOHe TEXHOOMMje U MOryRHOCT paToBara y HOBOj
— cajbep AMMeH3uju, y Kojoj je pauyHap rmaBHO opyxje. OBa ABa CErMeHTa aenyjy KoHTpa-
OVKTOPHO Ha (hMHaHCKHjCKe pecypce HEOMXOQHE 3a ynarake y onpemare 1 06pasoBame
Bojcke. Mog ynotpebom knacuyHmux 60pbeHnx pecypca y OBOM TEKCTY MUCIIM Ce Ha BOjHU-
Ka, Kao XMBY CuUny Henpujaterba u keroe octane 6opbeHe pecypce, Koju Cy NErMTUMHM
UMb y paTy 1 YnjuM YHULITEHEM Ce fona3mn Ao nobene. HaHowewne rybutaka y oBom cy-
yajy BpLuM ce ynoTpebom concTBeHe xuBe cune 1 6opbeHnx cuctema Kojuma oHa pacro-
naxe. CaBpemeHa GopbeHa cpenctBa pesyntar cy ynotpebe HajHOBUjUX TEXHOMOLLKUX
focturHyha yuja npuMeHa y BOjCUM 3axTeBa aHraxoBare BENMUKUX (OMHAHCUjCKUX Cpen-
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CTaBa Koja HWUCY Ha pacrioniaraty eKOHOMCKM HEOBOSbHO pa3BUjeHUM 3emribama. Y epu
rnobanusaumje N ekOHOMCKMX pacrojaBatba Camo Hajjade eKOHOMCKe 3emribe Mory cebu
npuyLITUTK coducTuLmpara 6opbeHa cpeacTsa koja omoryhaeajy npemoh Ha 6ojuTy.

[Opyru cermeHT je cajbep patoBawe. He 3axTeBa Benuka uHaHcujcka ynarama, anm
MOXe MPOM3BECTU BeNuKe edekTe Ha knacuyHe bopbeHe pecypce 1 ogHeT npeBsary u'y
KnacuyHum BopbeHum cykobuma. Ha pacnonarawy je MHOTO LUMpEM Crojy noTeHumjan-
HUX y4YECHMKa paTHUX cykoba 1 MoXe pasnuunTo yTuuaTh Ha obpasoBatse y Bojckama ca
Manum u Benukum byLieTuma.

YTuuaj rmobanusaunje Ha obpasoBate Yy BOjCUM
HaMeH-EeHOj KnacuyHum 6opbeHnm gejctBuma

Mo yTuuajem nprMeHe caBpeMEHMX TEXHOMOLLKUX peLleHa Y BOjCLM CaBpeMEHM
BOjHUK je NpPeTBOpPeH y nokpeTHy 6opbeHy nnatdopmy ybojHMX 1 cpecTaBa 3a nomoh y
NpexuBIbaBaky Ha OOJULITY U YaK HU BU3YENMHO HE NWYM Ha CBOT MPETXOAHUKA ca Mo-
yeTka npowunor Beka (cnuka 3). CaBpemeHn BojHUK 13 pBor 3anuBckor paTta Hajsepo-
BaTHWje He 61 3Hao ga ynoTpebu cBy onpemy Kojy je Ha cebu nmao BojHnk HATO-a y
Jpyrom 3anueckom paty, [ok 6u BojHUK 13 paTtoBa 60-ux 1 70-ux roguHa npoLUior Bexa
HaBeEeHOM OMpeMOoM, HajBepoBaTHWje, MPe HaHEO NoBpeae cebu HEro HenpujaTerby.

CBepom y bora...

WIN...
MHaycTpujcka epa * Land Warrior System
fnobanwzaunjal Integrated Helmet Assembly Computer/Radio Subsvstem
[Lightweight Helmet with Mounted Pentium Computer, Soldier and Squad
iR, Laser Detecter g Radios, Navigation & Handheld Flat
Ballistic/Laser Eve Protection Py Disnlay
wes v [ Todular, Tactical jon X
. Modular Design allows for Mounting Designed Avoid Information Overload
Tex Hon 0 r“]y- .. of Video Camera, Thermal Weapons

Sight, Close Combat Optics & Laser
Rangefinder

' Modular Lightweight Load Carrying
Equipment, INTERCEPTOR Body Armor,
MHdpopmaymoHa epa Chem/Bio

Tno6anusaumnja lil

Cnuka 3 — Onpema cagpemeHo2 80jHUKa KpO3 Ucmopujy
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Ha cnuvum 4 npukasaH je ekCcnoHeHUMjanHu pacT 3axTeBa 3a TeneKoMyHWKaLMOHUM
KanauuTeTuma 3a npeHoc nogartaka y bopbeHuM fAejcTBrMa Yy pasnuunTuM nepyvoamma u
nepvoguma rnobanunsauuje. Ca crnvike ce Buau ga je Mpem pat y 3anusy 1991. rogune
Y3€T Kao eTarnoH 3a kanauuTeT NPeHOCHOT KaHana. Y 04HOCy Ha Hera, 3a paTt Ha Kocosy,
8 rogmHa kacHuje, notpeba 3a NpeHOCHUM KamauuTeTMma je nopacna gsa nyta. Paty
AsranuctaHy 2002. roguHe, camo Tpu roguHe nocne Kocosa, 3axTeBa ABa v o nyTa Be-
hu kanaumTeT y ogHocy Ha KocoBo, a apyrv paT y 3anusy, jefHy rouHy KacHuje, joLu
50% Behe npeHocHe kanauuTeTe y oaHOCY Ha ABraHucTaH. [oTpebHa 3Harba yyecHuka
OBMWX paToBa APaCTMYHO Ce Pa3nuKyjy, Kako BOjHUKa KOjU OMPEKTHO yyecTByjy y Bopbe-
HUM JejcTBMMA, Tako v oduumpa, koju nnaHupajy 6opbeHa aejctBa 1 KOMaHAayjy Kako mx
usBpliaeat. BojHmum y Jpyrom 3anueckom paTy pykoBanu cy ybojutujum 6opbeHum
cpeacTBuma, Bunum cy NokpeTrbMBMjM Ha 6OjHOM Morby, MoOpanu cy Aa npaTe MHOro BULLE
aKTMBHOCTM Y peariHoM BpeMeHy, fa MPaBOBPEMEHO pearyjy Ha HUX U U3BELLTaBajy CBO-
je npeTnocraBrbeHe. MNpexvBrbaBarbe Ha 60jULLTY 3aBUCWIIO je Of HWXOBE CMOCOBHOCTM
3a afieKBaTHOM peakuujoM Ha TePEHY Y peanHoM BpeMeHy. Ty cnoCcoBGHOCT He Gv mornu
umaty ga cy obyyaBaHu Ha MCTW Ha4MH Kao ¥ BojHuuM u3 MNpeor 3anueckor pata. Ha
HUXoBY 00YKy 1 0Opa3oBake yTuLao je 6p3 pa3Boj TEXHOMOMMjE U HeHa NPUMEHA Y U3-
BoNewy 6opbeHux gejcTaa.

Figure 1.6
Bandwidth Demand Continues to Grow

LAl

Gulf War Kosovo Afghanistan Qperation Iragi
(1991) (2000) (2002) Freedom (2003)

Onaratinn

=
(=]

Relative bandwidth
=] w £ w o ~ [==] w

Cnuka 4 — KoHmuHyupaHu pacm 3axmeea 3a rpeHocHUM kanayumemuma (Joe, 2004)

Ha cnuum 5 npukasaHa je 3aBucHocT 6poja BojHuka Ha 10 KM bojuwita y ogHocy Ha
Op3anHy npeHoca noaataka y jedMHALM BpeMeHa.

Ako 3aHemapumo nopatke 3a rpahaHcku paT y Amepuum n Npsu n [pyru cBeTcku
par, Buau ce fa je:

—1991. roguHe y Mpsom paty y 3anuey Ha 10 KM bojuwra 6mno aHraxoBaHo 24 BOjHUKa,

—1999. roguHe y paty Ha Kocoy 6poj BojHuka Ha 10 kM BojuwTa 6uo je 3, a

—2003. roauHe y [pyrom paty y 3anuy 6poj BojHMKka Ha 10 km? bojuwTta 6140 je ma-
K of 3.
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Cnvka 5 — Ymuyaj enobanusayuje Ha 6poj 8ojHUKa Ha 60jHOM MOsbY’

3axTeB 3a noBehaHoM Op3nHOM MogaTaka YCnoBIbEH je 3axTeBOM 3a 06pagom Behe
KOMWYMHe noaaTaka v MHopmMauuja y jeavHMLM BpeMeHa, LUTO je nocrneauua TexHoso-
LIKOr HanpeTka u Behe AuHamuke Ha 6ojHoM norby. Beha auHamuka nogpasymeBa 6pxy
NPOMeHy nonoxaja jeavHuua Ha 60jHOM Mosby, WTO AOBOAM A0 HOBOM OAHOCA M HOBMX
penauuja Koje yTudy Ha npoLec JOHOLLEeHa OAfMyKa Y peanHoM BpeMeHy paau edmkacHe
ynoTtpebe concteeHnx pecypca. Odmumpu ca 3Hawuma 13 MNpeor 3anmsckor paTta He 6u
MOINW Aa AOHOCE BarbaHe OfJiyke y peanHom BpemeHy [pyror 3anveckor paTta, jep wx
obpasoBate 1 0byka 13 TOr BPEMEHY HUCY MOIMU Mpunpematy 3a Taga HernosHaTe na-
pameTpe 60pbeHOr OKpyXera.

YT1uuaj rmobanusauunje Ha obpasoBame Yy BojcLM
HameHreHoj cajbep paToBaky

BojHa mMoh Heke 3emrbe HajBulie 3aBucK 0f GpojyaHe BEMUYMHE HEHUX OpYXaHUX
cHara u moryhHocTn cbuamukor pasapaka OopbeHux cpefcTaBa kojuma pacnonaxe.
OBoj AehmHULMM HWje MOrNO HULWTA Aa ce Aoda CBe A0 rfojaBe MHopMaLUoHe epe Y
K0joj je padyHap noctao He3aobunasHo cpeacTBO y CBUM 0bnacTma CBakOQHEBHOT Xu-
BOTa — Na U 1ckasmeawy Mohu.

2 AanTupaHo 3a notpebe paga ca www.afcea.org/europe/html/CdreTyrrellTechNet.pps
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Cost of Capability

Availability of Capabilitv

. L. s =
EI‘UISP. M|SS|IE PrecisionGuided
. Strategic Missiles Munitions [:l:lmputer'
Invasion Nucloar ICBMS SLBM
Weapans

Cnvika 6 — Ymuuaj enobanusayuje Ha ueHy ojHe Mohu®

Ha cnuum 6 npukasaH je ytuuaj rmobanusaumje n3assaHe TEXHOMOLKUM HaNpeTKoM
Ha ueHy 6opbeHnx MoryhHOCTM 1 HKX0BE JOCTYMHOCTM Y Nepuody of kpaja Apyror ceet-
ckor pata Ao gaHac. CnocoBHoCT nHBa3suje je y nepuoay no 3aBpLueTky [pyror ceeTckor
parta cmaTpaHa BENnUKUM NOTEHLMjanom KojumM cy Morne pacrnonarat camo Befuke cu-
ne. To ce ogHOCK U Ha nepuog CBe [0 AaHallkbWX JaHa, a TYe ce joww W cTpaTernjckor
HyKIleapHOr HaopyXara, MHTEPKOHTUHEHTaNHUX 1 KpcTapehux paketa ca HykneapHuM
6ojeBm rmaBama v npeLn3Ho HaBofeHe MyHuumje. LieHa pecypca Koju cy npeaycnos 3a
nocefoBake HaBedeHUX CMOCOBHOCTM YMHe MX HepocTynHUM BehuHu 3emarba. Mefy-
TUM, NPUMEHa KOMaHAHO-MHOPMALMOHUX CUCTEMA Y NPOLIECY KOMaHA0Baka U PYKOBO-
feta opyxaHuM cHarama v penaTmBHO HUCKa LieHa NepcoHanHWX padyHapa Ha Kojuma
Ce OHW u3BpLUaBajy, y 6opbeHy ynotpeby yBoau HOBO jedpTMHO CpeacTBo — padyHap. Hu-
CKa LeHa pavyHapa omoryhaBa HeroBy LUMPOKY pacnpocTpakbeHOCT U OCHOBY 3a pas3Boj
CMocobHOCTK 3a Hanag Ha HempujaTerbeBe KOMaHAHO-MH(OPMAaLMOHe cucTeMe, pady-
Hapcke Mpexe 1 cajbep npocTop.

Hanapg nomohy pavyHapa Hanagada Moxe yYMHUTU HEBUATbUBUM (Criuka 7), a NoTeH-
LMjanHOM HenmpujaTerby MOXe HaHeTU LWTeTy koja BUTHO, UnK Yak NpecynHo, yTude Ha
KOHa4Hu ucxopn butke. OBpasoBare NoTeHUujanHWX cajbep paTHWka 3a u3Bofere co-
dmctnumpannx cajoep Hanaga MHoOro je jedTuHuje of obpasoBawa nunota 6opbeHor
aBWOHa, TEHKa WUNM paTHe NOAMOPHULE KOja HOCK pakeTe ca HykneapHum 6ojeBum rma-
Bama. ,Cajbep” paTtHuuu, nako cy BojHULM, UMajy noTpeby 3a MOTNyHO Apyrauunjum cre-
LMUYHAM 3HabKMa Koje MoXe BUTK cTeveHo camo nocebHMM obpasoBarbeM.

% Cruka npeyserta ca http://www.slideshare.net/Kajal03/honeypot-ss
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I'e ce Has1a3u caj6ep opyxje?
Nuclear Weapons Facility

Cyber Weapons Facility

Where’s the Cyber Weapons Facility?

Cnuka 7 — Ymuuaj enobanusayuje Ha HemoayhiHocm jedHocmasHo2 omKpusar-a ,opyxja”

KnacuyHun BojHM edpekTBM 3axTeBajy ogroapajyhu npoctop y kojem he 6utu vyBaHm
unu pasmeLutenn npe ynotpebe. LLTo je wuxosa ybojHa moh Beha notpebaH um je Behun
NpOCTOp U naklle ce OTKpuBajy. PayyHap moxe Outu cmewTteH buno rge. Aa 6u 6uo
ybojuTO CpeacTBO JOBOMbAH MYy je MPUCTYN WHTEPHETY U KOPUCHMK Ca YCKO cnewuujanu-
CTUYKMM 0Opa3oBa-eM.

,Cajbep-0oMeH je 3a aMepuyKy apmujy BaxaH KOMMKO U 3eMiba, MOpe, Ba3gyx U
CBEMMP, W 3aWTUTa BOjHUX PavyyHAPCKMX MPEexa je Krby4yHa 3a ycnex MUHUCTapCcTBa
oabpaHe Ha BojHOM norby”, U3jaBUO je 3amMeHuK MuHWUCTpa oabpaHe CA[ Bunwujem
Jlnn. "Y Beoma 6nwuckoj 6yayhHocTH, MHOrM cykobu ce Hehe gewasaTu Ha GojHOM
norby, Beh Ha VHTepHeTy, Bopbom namehy nHdopmaTtnikmx patHuka... To 3Haum aga
he mana jeguHuua xakepa 6utn jadya of cagawmumx 6opbeHux jeauHnla ca Buwe xu-
rpaja BojHMKa”.

Pyckn xakepu cy, y okBupy cajbep pata npotus [pysvje M3BpLIMIM Hanag Ha cajT
npefcefHuka 'pyauje LLakalwBunuja n M3MeHUNIM My MHTEPHET CTPaHy, TaKo LUTO Cy He-
rose cnuke ynopehusanu ca cnukama Xutnepa (cnuka 8). lNocneauue osor Hanaga Hu-
Cy YHULITaBake MaTepujanHux gobapa Henpujatera Beh [enoBake Ha NCUXy 1 mopan
npoTuBHuka. OBaKkBM Hanaau Mory uMatu MHoro Behu edekat of Hanaga HajpasopHu-
jum Bombama, wTo ce y paty y I'pyauju 1 nokasano. a 6u ce u3BpLwMO OBakaB Hanag
notpebHa cy 3Hara 13 Bue obnactu — og ynotpebe payyHapa 4O mpecelana 3alTu-
ReHnx KOMYHMKaLMOHMX KaHana, ynaga y MHOpMaLuyoHe cucTeme W Kpevpara cyre-
CTUBHOT BU3YENHOr cagpiaja 1 nnacupara Ha HajrnorogHujy nokauujy.

4 Hukonaj KypjaHoBwy, 61BLLM YnaH pycke [dyme.
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Cnvka 8 — [pe3eHmayuoHO-NCUXonowKy o6auk cajéep pama y Mpyauju®

OnacHocT koja Bpeba y cajbep npocTopy yTuye 1 Ha noTpeby Aa ce Hayuu kako ce
3alWTUTUTY O TaKBe BPCTe Hanaja Koju NocTajy CBe U3BECHUjU, jep pecypcrMa 3a Hero-
BO M3BONEHE pacnonaxe BULLE Of NOMOBUHE Apxasa Yy cBeTy (cnuka 9). MocebHa ona-
CHOCT 0f cajbep Hamaga Nexu y YuHeHUUM Ja OH Moxe 61UTM 13BefeH 1 ca CoMnCTBEHE
TepuTopuje Of N1ua Koja HUCY Yy cacTaBy HenpujaTerbcke Bojcke Beh of e Mory butu
yHajMrbeHa.

® MpeyseTo ca http://www.zdnet.com/article/coordinated-russia-vs-georgia-cyber-attack-in-progress/
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Cyber Weapons Capabilities Growth

In one year between 2006 Countries with cyber weapons programs
and 2007, there was a mr/j
40

substantial increase in the

number of countries pursuing A e
cyber weapons. A
100+ |
After analysis of available 801" |
information, we have 601"
concluded that in 2008 there 40+
will be over 140 countries 20+ 8
with cyber weapon programs. 0

2006 2007 2008
2015

Cnvika 9 — PacnpocmpatseHocm cajéep opyxja y ceemy®

Hosw npucTtynun y obpasoBary 1 0byum y Bojcum

mobanu3auuja 1 HoBa TEXHOMOMja YCNOBIbaBajy HOBE 3axTeBe 3a 0Opa3oBakeM, a
OHM 3axTeBajy 1 HOBe NpucTyne Koju Tpeba Ja 3apoBorbe NoTpebe caBpeMeHNX BojHUKA W
HMXOBUX NPETNOCTABIBEHMX, @ TO, MPe CBera, 3Hauu aa 0be3bene moryhHocT Gp3or, jen-
HOCTaBHOT, LEEMCXOAHOT 1 edhmKaCHOT CUCTEMA MPEHOLLIEHA 3Haka 1 0byke koju he ncto-
BPEMEHO CMarUTH TPOLLKOBE KracuyHor obpasoBara 1 obyke. CaBpemMeHe BojHe OpraHu-
3auyje NpUMEtLYjY YeTUPK HauMHa 3a 0bpa3oBarbe M 00YKy CBOjMX BOjHUKA, @ TO CY: y4YeHe
Ha JarbWHy, HaydeHe nexumje, CTangapaHe onepaTtvBHe Npouedype U cumynaumje.

Yyer-e Ha darbuHy

Yuetbe Ha JarbvHy y Bpeme MoZepHUX TexHomnomvja u rnobanvsauvie, kaga ce U3 vaca y
yac cTBapajy MHtopmaLmje of MHTEpeca 1 kafa OnLWTW pasBoj KOHTMHYMPaHO 3axTeBa HoBa
3Hakba 1 BeLTuHe, omoryhasa 6p3o v npaBoBpeMeHO 06pa3oBarbe, Koje je LLIMPOKO AOCTYMHO.

OcHOBHe NpedHOCTH y4yera Ha AarbuHy Unu enekTpoHCKOr yyera (e-learning, dis-
tance learning) jecy:

— omoryhyje cTanHo yyewe — lifelong learning n npodecroHanHo ycaBpluaBame,

— omoryhyje n36op Temna, MecTa, BpeMeHa v cagpxaja yJera.

® Mpey3eTo ca http://spy-ops.com/web/CyberWeapons_Threat_Matrix.pdf
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TpagnumoHanaH u E-learning npuctyn y o6pa3oBamy

KnacnyHa yunonuua E-Learning
orpaHuyeHa CBOjOM BESTMYMHOM, HeorpaHuyeH 6poj nonasHuka
CUHXPOHW30BaH HauYuH 06pas3oBama HacTaBa Ce MOXE 0apxatu y
6uno Koje Bpeme 1 Ha Buno
Yunonuua KOM MecTy
PowerPoint/onuje/uta. Multimedia / cumynauuja
KNacuyHe Kroure AvrutanHa 6ubnuoteka
BUAE0-3anncH Ha 3axTeB
Collaboration CUHXPOHa U acUHXpoHa
Caapxaj KOMyHMKaLMja ca nonasHuKom
JenaH HauuH 3a yyerbe HauMH, BpeMe U MecTo y4yera
MepcoHanu3aLuja AetuHNLLE nonasHuk

Tabena 1 — Pa3snuka u3mely kKnacHU4YHO2 y4erba U yyerba Ha 0arbuHy

WcTpaxmnBara crnpoBefieHa Yy TajBaHCKOj BOjCLIM O e(PEKTUBHOCTU NPUMEHE yyera Ha
JarbyHy rnokasana cy: Aa koMaHaHu kagap 3a 92% ycneluHuje n 6orbe nnaHupa ynotpedy
COMCTBEHMX CHara, Aa je nosehaHa bp3nHa peakumje Ha 60jHOM nosby 1 yBehaH kanaumteT
3a goHowete oanyka. Obyka HOBe poTaumje jeavHMLE 3a UCTY 3adaTak, 3axearbyjyhu mo-
ryhHOCTV fa ce cagpxaj obyke moxe npunaroguti notpebama KOpucHUKa y penaTmBHO
KpaTKOM pOKY, MOXe Ce BPLUMTU NMPUMEHOM Hay4YeHUX NeKumja NpeTxogHe poTaumie.

HayueHe nekyuje (noyke)

Y BOJHOM CMMCIY, Hay4YeHe neKuuje cy ,...Ca3Hara NPUKYMIbeHa CTPYYHOM MpoBe-
POM CBUX CermeHaTa y NpoCcTopy BOjHOr AenoBakba, HhUXoBux MeflyoaHoca C LMIbeM He-
roBor noborblwara...”. JegHoCTaBHUje peyeHo, To Cy MpoBepeHa v noTepheHa no3uTue-
Ha WM HeraTMBHAa UCKYCTBA M3 npakce. HenocTojake cucTema Hay4yeHux nekumja Moxe
[OBECTM [0 NOHAaBIbaka PaHujuX rpeLlaka y noHallaky jeanHuLa v 4O CMakwbuBaka Hu-
XOBMX OnepaTMBHUX CNOCOBHOCTU. Y caBpeMeHMM Bojckama nocToje nocebHe opraHusa-
LMoHe Koje ce baBe npuKkynrbawemM, obpagom, YyBaweM 1 AMcTpubyumjom uckycrasa u
HayyeHux nekuuja. Y semrbama HATO-a, koHLENT Hay4YeHKX Nekumja 3acHuBa ce Ha Jo-
KymeHTMMa U koHuenTy HATO 3apyxeHor ueHTpa 3a aHanusy u HaydeHe nekuuje (Joint
Analysis and Lessons Learned Centre (JALLC)).
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HayyeHe nekuuje rosope wta Tpeba MeraTy a Wwra He, kKako 6u ce y 6opbeHum aej-
CTBMMa rybuum cBenmn Ha Hajmary Moryhy Mepy Unm Kako Ha Hajnaklwmn HauvH N3BPLUKTK
3agarak no saxehum ctaHgapauma.

CmaH0dapOHe onepamusHe npoyedype

BojHa opraHusaumja, a HapouuTo ynotpeba Bojcke y 6opbeHnM aejcTBuMA, 3axTeBa
JoHowere Bpanx n edukacHux oanyka. fla 6u ognyumsarse 6uno 6p3o n edukacHo, 3a
oapefeHe akTMBHOCTU Y BOjCUM AeMHMLLY Ce CTaHAapAHe onepaTuBHe npoueaype unm
CTaHOapAHW onepaTuBHU NocTynum (eHrn. standard operating procedures — COfl). To cy
dopmarnHa ynyTcTBa koja onucyjy HauMH obaBrbakba ogpefieHor nocna unm pellaeara
Hekor npobnema. CtaHgapaHe onepaTuBHe mpouedype AOMPUHOCE CTaHaapavsaumju
OAMyuMBak-a v cMatbyjy noTpedy Kod M3BpLUMoLa 3a NoCe0Bak-e LWMPET 3Hakba O CBPCH
nocna koju obaBrba, LTO He yTUYe HeraTMBHO Ha Mocao Koju obaerba. OHe ykasyjy Ha
noctynak nsbopa mefly pacnonoxuemum MoryhHOCTMMA y cknagy ca akTyenHoMm cuTyauu-
joM, yHanpehyjy koMyHuKkaumjy 1 cMatbyjy noTpeby 3a ycaBpluaBakeM M 0O6pa3oBak-eM.
lMocTojarbe npouenypa cMmatwyje 1 6poj CNOXeHWX OAJSlyKa yHyTap opraHu3auuje, jep ux
MoKyLlaBa MojeaHOCTaBHATM W WTO je moryhe getarsHuje omucatu. MpumeHom COTM-a
obpasoBate 1 0byka y Bojuu ce hoKycuMpa Camo Ha 3Hara U BELITVHE HEeONnXogHe 3a
HWXO0BO CaBnagaBare 1 3a KOHKPETHY npumeHy. Ha Taj HauuH Moryhe je y MHoOro kpa-
hem nepuogy 1 y3 MHOro Make OMHaHCKCKUX cpeacTaBa 0by4UTW HEKY BOjHY jeanHULY
3a M3BpLUaBake HaMEHCKMX 3afaTaka.

Cumynauyuje

PayyHapcke cumynauuje y Bojcum AaHac cy He3aobmnasaH enemeHT obpa3oBara W
obyke. MNoTpebe 3a yBexbaBareM CBE Cy BiLLe pacrne Kako je opyxje 6uano cee cro-
XeHuje. YBexDaBare ce BPLUMIIO Ha TEPEHY M CTBapHUM CPEACTBMMA, CuMynupajyhu
cTBapHe GopbeHe ycnose, anu cy Bexobe Oune jegHocTpaHe, 360r CNOXEHOCTU cumyna-
umje ctBapHe 6op6e. Mpobnem je pelleH ynotpebom pasnuumMTux BpCcTa padyHapcKux
cumynaumja. Y3 wuxoBy nomoh yBexbaBarbe y ynotpebn CTBapHMX, CKynux U yoojuTtux
6opbeHnx cpeacrara BpLUK ce jedpTuHMje u curypHuje. PayyHapcke cumynauuje nocrane
Cy 04roBop Ha cBe Behe 3axTeBe 3a 0cnocobrbaBame CHara cBe KOMNnKoBaHWjum 6op-
OeHum cpefcTeuma y3 cBe Beha orpaHuyerba — cMaretbe OylieTa, cMakbere npoctopa
32 BOjHE MOJSIMIoHe, 3alUTUTa XMUBOTHE CPeAUHe, 3aKOHCKa OrpaHuyersa u ap.

Cmyduje cnyyaja

Y HacTaBky pafa cy, Kpo3 CTyauje criyyaja, aHanu3nMpaHu eKOHOMCKM MokasaTerbu
yTuuaja rnobanusauuje Ha obpa3oBare y Bojckama Tpy pasnunuute 3emrbe — Cjeante-
Hux Amepuukux Jpxasa (CAL), Penybnuke Xpsatcke u Peny6bnuke Cpbuje.
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CjeanweHe Amepudke [pxaBe

Bopehu BojHo-nonutnyakm cases y ceeTy je HATO (North Atlantic Treaty Organization,
North Atlantic Alliance), a Bogeha 3emrba y wemy cy CjeaurweHe Amepudke [pxase
(CAL) v wmxoBa Bojcka. CjenunteHe Amepuuke [pxaBe n3abpaHe Cy 3a aHanmay y CTy-
Auvju cnyyaja, jep Cy MHMUMjaTop, Hocunawl, U penep Tpengosa rnobanusauuje y opyxa-
HUM CHarama y cBeTy. Haj aHraxoBaHuje Ccy y KOHKpETHMM ynoTpebama cBoje Bojcke Y
paTHUM cykobuma y nocnearux negeceT roguHa WUpoM cBeTa, 30or Yera umajy Hajsu-
e nckyctasa y notpebama 3a edpmkacHoM ynotpebom Bojcke, a camuM TUM U 3a edu-
kacHuM obpasoBareM Bojcke. VckycTBa W3 HaBedeHor pa3nobrba HaBena Cy 3BaHWYHM-
ke y Bojcun CALl na nedmHuy KakBa UM je Bojcka noTpebHa y HoBUM paToBuma. Hose
TEXHONOrvje Tpaxwune cy BOjHMKA Koju he OGUTW NOKPETIbMBMjI HA TEPEHY (HOCK Matbu Te-
peT anmu je ybojutuju), yMpexeHuju ca octanum yvyecHuumma bopbeHnx gejctasa (nma
KOHTaKT ca NpeTnocTaB/beHNMa y peanHoMm BpemeHy), y MoryRHOCTM Ja HaHece ydap
MPOTMBHUKY Ca AUCTaHUe Kopuwherem nogataka ca pasnuuuTux ceHsopa y3 ynotpeby
KOMaHAHO-MH(OPMaLMOHUX CUCTEMA U Y3 OCTBapyuBake MHdopmauvoHe Haamohw Hap
Henpujaterbem. 3a obpasoBate 1 00yKy TakBor BojHMKa Bojcka CALl je peduHmcana ca-
BpPeMEeHO 00pa30BHO OKPYXKeHe Koje je rpadmyku npukasaHo Ha cnvum 10.

HAYYEHE
NEKLUMIE

OBPA30BAHSE Okpysxetve 3a
{ cagpemeHo

BOJHO
obpasoBare

" 3AJEAHUYKAM
UHAVBUAYANHA OBYKA
OBYKA KOMAHAHOT

KAAOPA

Cnvika 10 — OKpyxXere 3a cagpeMeHo 80jHO 06pa3osarbe’

7 lMpeyseTo ca http://www.acqg.osd.mil/log/ps/OCS_edu.html
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Ca cnuke ce BMaM Aa je knacu4Ho BOjHO obpasoBatbe, koje ce Jobuja LWKOMOBakem
Ha creumjan“3oBaHUM BOjHOOOPA30BHMM MHCTUTYLMjaMa 1 yBexOaBarbeM CTEYEHUX Te-
OPETCKMX 3HaHa, CaMo jefaH 4eo y npouecy obpasoBara v 00yke BojHuKa. CTanHu Ha-
npedak TEXHOMNOoruje, Koju HEMUHOBHO YTUYEe Ha HaumH ynotpebe cHara y bopbeHnm gej-
CTBMMA, 3axTeBa KOHTWHyMpaHy WHAMBMAyanHy obyKy CBaKor mojeduHua, 3ajedHuYKy
06yKy 1 0B6yKy KOMaHZHUX CTPYKTYpa, Y3 y3umatrbe y 003up HayueHnx nekuuja (MckycTsa)
13 paHujux 6opbeHnx akTMBHOCTW y CnnyHuM cuTyauujama. Bojcka CAL Huje mewana
CBOj 0Opa30BHM CUCTEM, KOjU Yy CBETY M Jarbe cnaja y rpyny Hajuer-eHujux, anv je yee-
na HoBe 0bnuke HacTaBe u 0Byke onucaHe y NPETXOQHOM MOrMaBiby (yYere Ha Aarbu-
Hy, Hay4eHe nekuwje, CTaHaapaHe onepaTuBHe npoueaype U cuMynaumje).

BuBwu muHuctap opbpaHe CAL je noTpeby 3a HOBUM NMpuUCTynom y obpasoBatby,
npoy3pokoBaHy rnobanusaumoHom npouecuma, gecdunHucao jow 2003. roguHe: ,Mopamo
[a NMPOMEHUMO He caMo CrMocoBHOCTM Koje Cy Ham Ha pacrnonaramy, Beh 1 Ha4YMH Ha Koju
pasMuULLIIbaMo, Ha4YMH Ha Koju ce obyyaBamo, HauuMH Ha Koju yBexxbaBamo jeguHule u
Ha4mMH Ha Koju patyjemo” (Rumsfeld, 2003). Pasnor 3a oBakBO pasmuiirbatse, Koje je bu-
no ocHoBa 3a TpaHcopmauujy Bojcke CALl n ycMepaBake Ha HOBM HauMH paToBaa,
moxe ce Hahu y nmobanusauwju Ill (cnuka 1) y geny koju ce 6aBn HEKOHBEHLIMOHATTHUM
npUCTynMa 1 Koju y4umHak buno kor npoueca (na n ynotpeby Bojcke) aHanusnpa MeTo-
[LOM ofiHoCa LieHe u pobutw (cost/benefit). C jenHe cTpaHe, nHopmaTtuyka epa y Fnoba-
nusauujun Il omoryhuna je ynotpeby TeXHOMOLWKM HajcaBpemeHuje onpeme 3a CAL Boj-
HuKa Ha BojHOM nosby, a ¢ Apyre cTpaHe, omoryhuna je ToM BOjHUKY Aa OCTBapu CBe no-
BnacTule koje npouctudy m3 yyewha y 6opbeHum gejcteuma. PesyntaT TakBor npucTy-
na je ga CA[l uma Bpno ckyny Bojcky. 36or ynotpebe BUCOKE TEXHOMOTMjE U CBUX MeEpa
3alTUTE CBOjUX BOjHUKA Ha BojHom morby CAL Tpowm HecpasMepHO MHOrO (PUHAHCU-
CKMUX CpefcTaBa 3a HeyTpanusaumjy HenpujaTerbckux BojHuka. C apyre ctpaHe, Henpwja-
TerbCKM BOJHULIM He YXMBajy CBe NMoBMacTuLe coumjanHe 3awTute kao BojHuum CA[, na
je 36or HeyTpanu3auuje BojHuka CALL noTpebHO MHOrO Make (MHAHCWJCKNX CpeacTaBa.

Mpema ob6jaBrbeHnm nopgaumma (Nasuti, 2010) muHumanan Tpowak CAL (unu HATO)
3a ybujare jegHor TanmbaHckor BojHMKa y ABraHucTaHy je 50 munvoHa gonapa, oK you-
CTBO jeJHOr aMepuyKor Unn aBraHUCTaHCKOT BojHUKa TannbaHe kowTa ,camo” 50 xurbaaa
Jonapa. [lo oBvx pesynrtaTa 4oLNO Ce Ha OocHoBY nodaTtaka Aa je y 2010. roguHn y Asra-
HUCTaHy Of CTpaHe koanuumoHux cHara nog sohcteom CA[ youmjeHo 2.000 TanubaHa, a
[a Cy QVPEKTHU TPOLLKOBK Koje je MNeHTaroH umao y AsraHuctaHy éunu oko 100 munujap-
an gonapa. Npema ucTpaxvBaky amepudke KOHCynTaHTcke kyhe BpyKMHIC MHCTUTYLUH
(Brookings Institution) koja uma npuctyn OBamuHoj agMuHUcTpaumju u CTejT AenapTMeHTY,
Tanubanu cy y 2010. roguHm nmanum npuxog uamehy 140 n 200 munnoHa gonapa 1 HaHe-
nv rybuTke koanuumoHum cHarama og oko 3.000 reyam (HATO mnm aBraHMCTaHCKUX BOjHM-
ka u nonuuajaua). MNog npetnoctaBkom fa je npuxog TanubaHa og 150 munmoHa gonapa
aHraxoBaH 3a HeyTpanusauujy 3.000 HenpujaTerbCKUX BOjHUKA, AoMasu ce Ao nodatka da
Tanubare youctso jegHor HATO, amepuykor unm aBraHWCTaHCKOr BOjHMKA MU nonuuajua
JowTta” camo 50.000 ponapa, wro je 1000 nyta mare of TPOLLIKOBa Henmpujaterba Aa
youjy HUXoBOr BOjHMKA. TPOLLKOBM paToBatka y ABraHucTaHy ce 3a CA[ He 3aBpluaBajy
Ha 6ojHom norby. Kpajem 2012. rogute (npema McLean 2014) 50% amepuukix BeTepaHa
13 Npaka n Asranucrtara (npeko 780.000) nogHeno je 3axTeBe 3a MHBANMAHOCT KOjU yTHYy
Ha Beh ypadyHaTe coumjarnHe TpowkoBe: BeTepaHu YnHe 20% amepuykux camoybucraea,
ckopo 50.000 BeTepaHa cy y omacHOCTM Ja noctaHy 6eckyhHuuw, a jegaH of ocam BeTe-
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paHa n3mehRy 2006. n 2008. roguHe 06paTio Ce CaBETHULMMA 32 3aBUCHOCT Of arkoxona.
Kapa ce napauyHajy cBu oBu TpoLukoBu, Byayhu meguumHckv usgaum 3a Betepare u3 Mpa-
Ka n ABraHucTaHa npouemyjy ce Ha npeko 836 munujapam gonapa. 36or Tora ce CALl oga-
nyuyjy 3a 6opbeHy ynotpeby HaopyxaHux 6ecnunoTHUX neTenuua, 3a AejcTBO ca AUCTaH-
e 1 ynotpeby cajbep Hamaga, AOK Ha GOJHOM MOrby aHraxyjy BOjHWKE CBOjUX KOAnMMLMO-
HUX napTHepa. TexwuwwTe ce npebalyje Ha NPUMEHY BUCOKOTEXHOIOLWKUX peLLeHa U caj-
6ep Hanaga, y3 cmarbetse ynotpebe xuBe cune u U3NYKOr pasapasa, LUTo JO0BOAM [0
notpebe 3a obpasoBareM creLmjanuaoBaHor BojHOr kagpa 3a Ty obnact, anu u 3a obpa-
30BarbeM Kagpa 3a 3alUTUTY COMCTBEHWX BUCOKOTEXHOSIOLLIKMX pecypca.

Ywreae HacTane MPOMEHOM HauMHa pa3MuLLIbakba U aHraXoBaHEM TEXHOOLLKUX peLLe-
Hba Koje Cy mocrieduua HOBOT NpucTyna y obpasoBarby BOJHOT kKagpa BUObMBE Cy KPO3 ynoTpe-
6y opoHoBa.” Ha npumep, nojeanHayHa LeHa amepudkor gpoHa MK-9 Punep (MK-9 Reaper)
Koju ce kopucTu 3a Hanage y MakvcTaHy je 6,48 MunvoHa 1 onepaTyBHU TPOLLIKOBU H-eroBe
ynoTpebe cy 6nmay 3 munmoHa gonapa (crvka 11). Tunudax cvuctem 3a akTueHy Bopbery Mu-
Cvjy 3axTeBa YeTUpY APOHa, ABa aKTWBHA MWIOTa, 3eMarbCky KOMaHOHy CTaHuLy ¥ 3awTvuheHy
KOMYHUKaLMjy 3a npeHoc nofataka. MehyTum, Yak 1 ca 0BWUM 3Ha4ajHUM 3aXTEBOM 3a MHpa-
CTPYKTYPY, YKynHu TpoLukoeu GopbeHe ynotpebe oBor cperctea cy 3.250 gonapa no caty ne-
Ta, WTo je ynopeaveo ca 3.000 gonapa (camo 3a ropueo) Ha caT neta 6opbeHor xenukonTtepa.
Y xenvikonTepy ce Hanasu 6ap jenaH nunoT ca MoryhHoLwhy XWBOTHOr cTpagarka y 6opbeHum
[AejcTB/Ma, JOK APOHOM YNpaBrba ornepatep Koju je ganeko og 6opberux gejctasa y knumatu-
30BaHOj NpocTopujK, Be3 MKakBUX py3vika Mo ConcTBeHm xmBoT. Obyka nuoTa 3a 6opbeHe nu-
foTe U XenvKonTepe 3axTeBa ynoTpeby v npasux netenuua, 4ok obyka onepartepa 3a ynoTpe-
Oy OpOHOBa MOXe Y MOTMyHOCTV GUTK 0baBrbeHa Ha CUMYIAToOpPy U BULLECTPYKO je jethTuHMja.

Cnvka 11 — MK-9 Punep®

® HaopysaHe GecrinnoTHe NeTennLe HaMeHbe 3a HaHOLLIEHE BATPEHOT yiapa HerpujaTerby.
o lMpeyseTo ca http://www.longwarjournal.org/archives/2009/09/counterterrorism_ops_will_expa.php)
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[pymv npumep eKOHOMCKOT MokasaTerba yTuuaja rnobanusaumje Ha 06pasoBarse y BOjCLY
je ynotpeba cajoep opyxja. Bupyc ,crakcHeT” (Stuxnet) Hanpasuo je 2010. roguHe nycToL Ha
OMPEMM Y UPAHCKOj HyKneapHoj enekTpaHn HataHu. MpyepemeHo je oHecnocobuo 1.000 uek-
Tpudbyra Koje ce kopucTe 3a oborahvBarbe ypaHujyma, 3a koju HATO 1 3emrbe 3anagHor ceeTa
CyMH-ajy [a je HaMeHsEH 3a 13pagy aToOMCKOr opyxja (cnvka 12). JemaH og Hajsehux padyHap-
CKUX CTpydaka AaHalmuue Pand NarHep (Ralph Lagner) onucao je ,CTakcHeT” Kao ,BOjHU
cajbep NpojekT N NaHcUpaH Ha MPaHCKM HyKIeapHW Nporpam... Taj Hanag je 61o roToeo jeaHa-
KO edukacaH kao BOjHW yaap, anw jowl 60rbu, jep Hema MOTMHYNMX U HEMa KIacuYHor pata u
dhmanykor yHULLITaBak-a pecypca. V13 BojHe nepcrekTuee, To je orpomaH yenex” (Clayton 2010).

The Internet

Digital
Certificates

Futbol-themed
C&C websites

Helps avoid suspicion

Centrifuges

Control
Computers

Plant
Personnel

PLCs

Figure 1: A high-level overview of Stuxmnet.

)

Cnuka 12 — Hanad ,cmakcHema” Ha upaHcka nocmpojersa (Mueller, P., Yadegari, B., 2012)
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Ynotpebom ,ctakcHeT’-a CA[l, 3a Koje ce onpaBAaHoO CyMia fa cy 3ajegHo ca Ma3pa-
€nom TBOPLM OBOr cajbep opyja, YCeLHO je peLunno gunemy npukasaHy Ha cnuum 7 —
roe je opyxje koje Tpeba yHuwtntn? ,CTakCHET je HaMEHEH YHULLTERY TauyHO oapefe-
Hor npowu3Boda (ueHTpudyra 3a oborahuBake ypaHujyma) U akTMBMpPAO Ce Tamo rae
Tpeba, 6e3 moryhHocTM fa Hehe oTkpuTU ,MeTy” jep je JOOPO cakpuBeHa unm Mackupa-
Ha. Ha oBaj HaumH n3berHyT je moryhu cueHapuo u3 pata ca Mpakom, koju je HanagHyT
360r cymr-e Ja passuja OMOMOLLKO Opyxje 3a MacOBHO YHULLTEHE, a Aa WHCTanauuje 3a
NPOW3BOAHY M ynoTpeby Tor opyxja HUCY NpoHafeHe 3a Bpeme parta.

LleHa Hamaga Ha upaHcka nocTpojersa je LeHa udpage v auctpubyumje Bupyca. Ha
ocHoBy nogaTtaka (Gilbert 2014) moxe ce NnpeTNoCTaBUTU Aa j€ LieHa came u3paae Bupy-
ca OKO MUIUOH Jonapa, a Aa YKynHa LeHa werose ynotpebe He npenasu 100 munuvoHa
ponapa. Nako 100 munuoHa aenyje Kao BENUKU U3HOC, Y BOJHOM CMUCITY TO HUje BEITMKO
ynarawe ako ce ynopeau ca TPOLLKOBMMA NO jeJHOM aHraOBaHOM amMepyyKoM BOjHUKY
y AsranucraHy. lNpema nogaumma (o6jaBrbeHnm Ha Analysis of the Pentagon’s budget
2013) Tpowkosu CA[l 3a aHraxoBate jefHOr BOjHUKA Y ABraHWCTaHy Ha roAuLLHbEM HU-
BOY M3HOCE OKO 2,1 MunMoHa fonapa. YnoTtpeba ,crtakcHeTa” kowTana je KOJMKo 1 rogu-
W€ aHraxxoBarbe 50 BojHMKa, anu je goHena MHoro Behy kopuct CjeanteHum [pxaBa-
ma, 6e3 puavka no rbyacke XpTee 1 6e3 yHuwTaBawba MatepujanHux gobapa.

Cnuka 13 — 3apobbenu RQ-170 Sentinel craft’

MehyTum, cajbep TexHonorvja je camo nocrne HEKOMWKO roauHa nocrana MHoro jedTu-
HWja, a camuM TUM U JOCTYNHUja WwWupeM Kpyry 3emarsba 1 (npema Gilbert 2014) panac ce
payvyHapcKu BUPYC CROXEHOCTM ,CTakCHETa  MOXe M3pagWTV 3@ HEKONMMKO JeceTuHa Xu-

" Crnka npeyseTa ca http:/Aww.darkgovernment.com/newsfiran-somehow-acquires-u-s-rg-170-sentinel-spy-drone/
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reapa gonapa. To CAl noBoau [0 HOBUX M3a30Ba U noTpeba 3a obpa3oBareM Y BOjCLM
koje he oaroBopuTi Ha cajbep Hanage. MNoTBpaa 0BMX TBPAHM je YCreX MPaHCKMX opyKa-
Hux cHara 2011. roguHe, kaga Cy MpaHCKX BOJHULM ycnenu Ja npeysmy KOHTPony Hafg u3-
Bufaukom HecnmnotHom netenmuom Bojcke CALL RQ-170 Sentinel n notnyHo 6e36eaHo je
npu3emrbe Ha cBojoj Teputopuju (Peterson, 2011) — crniuka 13. To je 6ro Bpno 6p3 ogrosop
WpaHa Ha ,cTakcHeT” Hanag u3 2010. roguHe. LieHa 3apobrbeHe neTenuue je oko 6,5 mu-
NoHa JJonapa, a heH pasBoj je KOLITao, HajMake, AeCeTak MyTa BULLE, LUTO ONpaBAaBa
CBa ynarawa y obpasoBatrbe y Bojcum VMpaHa. 3a camo Tpu roguHe VpaH je peBep3HuM UH-
XEHEPUHIOM  KOHCTPYMCao M NPOM3BeO CBOjy Bepanjy 3apobrbeHe becnunoTHe netenuue
¥ npukasao je Ha Cajmy aepoHayTuke 2014. roguHe y TexepaHy.

Hosu TpeHpoBu y ynotpebu cajbep opyxja HaTepanu cy VMipaH ga ynaxy y pasBoj
CONCTBEHMX BOjHWX cajbep pecypca Kpo3 ynarake y HixoBo obpasoBate. PesynrtaT Ho-
BOOOpa3oBaHUX NpunagHuka Bojcke je TpujyMd y AUPEKTHOM HagMeTakby ca Hajja4yoM u
HajMogepHujom cunom Ha ceety — CAJl, wto 6u Guno rotoBo Hemoryhe y cnyyajy KoH-
BEHLIMOHAMHOr paTHor cykoba.

Y Tabenu 2 npukasaHe cy komnapaTMBHE NPeaHOCTM ynarawa y obyky BojHUKa 3a ca-
BPEMEHO paToBarbe y OQHOCY Ha KOHBEHLMOHM MPUCTY.

Tabena 2 — YnopeOHe kapakmepucmuke akmepa KOH8EHUUOHaHo2 u cajbep pamHuka

KoHBeHUMOHanHo CaBpeMeHo paToBatse (cajoep
paToBake paTHUK (Nporpamep, MHXeHep,
P. 6p. NapameTpu npouene (KoHBEHUMOHaNHN onepatep Ha KOH30/1
BOjHMK) 6ecnunoTHe netenuue)
1. LieHa obyke 175.000/no roguHu 10.000-150.000/n0 roguHu

MoTpebe 3a nocebHUM

2. MHPaCTPYKTYPHUM Na He
pecypcuma 3a obyky

3. loauiikba nnata 30-50.000 $ 150-250.0009%

4 LleHa kanauuteTa 3a Hf:,?g#;&?&gg&? oa 10 go 100.000 (Moxe kopucTUTH
06yKy MUANOHE LMBUWITHE KanauuTeTe)

on 1.000 go Hekonuko

5. Liewa HBO MUAVIOHE 0o 100.000
MoryhHOCT aHraxoBatba 3-5 roguna suwe oA 10 roguHa
MoryhHocT noBpefuBata BEnuka 3aHeMapuBa
MoryhHoCT aHraxoBara

8. nocne ,ynotpe6e” mana Benmka
ObaBe3se HakoH .

9. ynoTpete” Benuke He nocToje
Moryhe wrete

10. HenpujaTterby/yTuyaj Ha marne u orpaHuyeHe Besimke
BOjHY MOh

" MpoyyaBatbe 3apobrbeHe NneTenuLe.
"2 Yncbopmalimja je o6jaBrbeHa Ha hitp:/rt.com/news/158272-iran-unveils-drone-copy/
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OpyxaHe cHare Penybnuke XpBaTcke

OpyxaHe cHare Penybnuke Xpeatcke (OC PX) y3eTe cy y pa3matpare 3060r Tora
wTo je PX penatmBHO Mana 3emrba ca OrpaHM4EHUM MPUBPEAHO-EKOHOMCKUM W BOJHUM
NoTEeHUMjanioM Ha Kojy ce eKOHOMCKM yTuuaj rmobanusaumje y obpa3oBatsy Yy BOjcLM 0a-
paxaBa Ha Apyradumju Ha4umH y ogHocy Ha CA[l. EkoHoMCku nokasaTesbu yTuuaja rnoba-
nu3auuje Ha obpasosarbe y OC PX mory 6UTW OMPEKTHWU U UHAMPEKTHW. [IMPEKTHW eKo-
HOMCKM MoKa3aTerby 0gHoce Ce Ha LieHy pedhopMe BOjHOT LIKOMCTBA U MOBPAaTHOr yTuLa-
ja WKonosaHux ouypa No HOBMM HacTaBHWUM MaHoOBKMMa W NporpaMnMa Ha BOjHY Op-
raHM3auujy 1 eKoHOMUjy 3emrbe Y LienuHu. VIHGMpeKTHU eKOHOMCKM NoKasaTerbu ogHoce
Ce Ha CBe aKTMBHOCTM M3 oabpaHe Koje MMajy nocpefaH W HenmocpeaaH yTuuaj Ha exo-
HOMCKe NpoLece Yy 3eMrbi, Kao LUTO Cy U3BO3 HAOPYxaka 1 BOjHE OMPEME WU LLKOMO-
Bakbe CTpaHuX KageTa v oduumpa Ha XpBaTckom BOjHOM yunnuwty (XBY). Y pagy cy
obpaleHn eKOHOMCKM NoKa3aTerby 3aCHUBAHMW Ha jaBHO JOCTYMHUM noJjauuma.

Mpouec rnobanunsauuje 3a OC PX, koju je yTMUAo Ha BOjHO 0Opa3oBate, 3anoyeo je
aKTUBHOCTMMa npubnmkaBarba nyHonpaesHoM ynaHctBy HATO-a. He ynasehu y onuvc npo-
Lieca koju cy foBenu Ao nyHonpaeHor YnaHctea PX y HATO, y paay je obpaheHa ekoHom-
Cka KOMMOHEHTHa yTuuaja rnobanusaumje Ha obpasoBarse y OC PX aHanu3om MHAMPEKT-
HUX MokasaTerba. VIHaupekTH nokasaTersu cy mecto u ynora OC PX y HATO MHOR, yno-
ra XBY y obpasosary 1 0byun OC PX 1 13B03 Haopyxara v BojHe onpeme (HBO).

Ha noueTky aHraxoara y HATO MHOn OpyxaHe cHare PX yyecTtBoBarne cy y onepa-
umju NCA®"™ (eHrn. Interational Security Assistance Force) y AsranuctaHy 2003. roguHe
ca 50 BojHux nonuuajaua. 3agaum n o6aseze OC PX y 0BOj onepaumju cy ce ycnoxtaa-
n1 » noeehaeanw, LITO je JOBENO 4O aHraxosaka MHoro Beher Bpoja OC PX: 2011. u
2012. roguHe 6uro je aHraxosaHo 350 1 320 BojHuka. MefyTum, wro cy ayxe bune npu-
cyTHe y Aeranuctany OC PX cy nobujane cnoxeHuje 3agaTtke Koju cy 3axteBanv obpaso-
BaHuje 1 obyyeHuje BojHMKe. Ha noueTKy aHraxoBarba y ABraHuctany npunaghuum OC PX
Ounu cy 3agyxeHun 3a obe3befere objexkarta og Hanaga TanubaHa, 3a npaTky BOJHUX KOH-
BOja U 3a Gm3nuky 3awTuty BUM nuuHocTw. Y BoOjHOM cmucny, OBX NOCIIOBY Cy HajMarbe
LieheHN U 3axTeBajy HajMarbe BOJHUYKOr 3Hama. Y KacHujeM nepuody aHraxoBarba Y
NCA® npunagHuum OC PX gobujanu cy nocnoBe MHCTPYKTOPA U CaBETHMKA aBraHUCTaH-
cke Bojcke u 6unu eo komaHaHux cTpyktypa HATO cHara. Cee Bpeme npuctyna HATO-y
OC PX cy cnpoBogune npouece TpaHcopmaumje u MogepHusaumje y kojuma cy obpaso-
Bake M 0Dyka Mo HOBUM CTaHZApAMMA U NpaBunuma Koje je 3axteBao HATO umanu Bpno
3HavajHo mecTo. lNocnearux Hekonuko roguHa aHraxosawa OC PX 'y MHON HameTHyna
ce Beha notpeba 3a npunagH1LMMa Bojcke Ca TEXHUYKMX 3HarbMMa Kao LUTO Cy: AMNIOMU-
PaHN MHXeHEpU enekTPOTEXHWKE, MHGOPMaTAYapy, MALUMHCKU UHXEHEPKW, UHXEHEepU
rpafieBuHe u TenekomyHukaumja. To je 6vo jow jegaH pasnor 36or kojer je XBY, y capag-
tu ca CeyunnuwTrem y 3arpeby wkoncke 2014/2015. roguHe, 3anoyeno ¢ NpojekTom Ho-
BUX CTyaujckux nporpama — BojHoz eoferba U ynpaerbama n BojHoe uHxerepcmea, Koju-
va he gohu Jo TpaHcopmauuje cucTemMa BOjHOT LUKONOBaKa y cknagy ca notpebama
rnobanusaumoHor npoueca. MNpema peunuma reHepana Cnaeka bapuha, komaHgaHTa XBY,
3afartak HoBor npucTyna y Lkonosawy XBY je ... CTBOpPUTH HOBOr oduumpa Koju he nva-

' Mucuja je nocneamua Hanaga 11. centemGpa 2001. Ha AMepuky.
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TV [I0BOIbHY akafiemMCky WMPHHY, CMocoBHOCT W BELUTWHE Aa NPUXBATK OHO LUTO je 3aXTeB
MOZEPHOT BOJHOT LUKOMOBak-a, a To je MHTENeKTyarHa uHTeponepabunHocT ca cBUM otun-
LMpyMa Koju Ce LUKOSYjy Y NapTHEPCKMM 3eMrbama ynaHuyama HATO-a n EY-a”. Moryh-
HOCTM 1 3Ha4aj HoBor mpucTyna y wkonosawa OC PX npenosHane cy u gpyre 3emribe 13
oKpyxeta koje xene y HATO, 36or yera cy buX, MakegoHuja, LipHa Fopa u Anbaxuja
cBoje byanyhe ochuumpe nocnanu Ha wkonosake Ha XBY. Mpuxog koju he XBY octBaputy
Of LUKOrOBaka CTPaHUX KafeTa je AMPEKTHW EKOHOMCKW MoKasaTerb MO3WTUBHON yTuuaja
rnobanmsaumje Ha BojHo obpasosarbe y OC PX.

3axsarbyjyhu obpasoBaty 1 06y4eHOCTM Yy cknagy ca notpebama HATO napTtHepa,
oko 6.000 npunagHuka OC PX je op 2003. roamHe o capa yvecteoBano y MHOR mucu-
jama ca npoceyHuM TpajakeM MaHaata of 6 meceun. MHOMPEKTHW €KOHOMCKM Mokasa-
Terbu yTuuaja rnobanusauyje Ha obpasoBame y OC PX npukasanu cy y Tabenm 3.

Tabena 3 — EKoHoMcKu noka3amesbu akmusHoe y4ewha sojHuka OC PX y HATO onepayujama

MpumrbeHe
U3so3 HBO Bpoj npunagHuka OC PX it
fonia (y munvoHuma $) yijAT% onepauujama’® (v ﬂ:::::d:na $)
2011. 80 350 3aHemapuBe
2012. 110 320
2013. 140 260
2014. 170 110 100
YKynHo 500 100

M3so3 HBO koju je PX octeapuna y nepuogy oa 2011. o 2014. roguHe HAUPEKTHa
je nocneauua No3uTUBHOT EKOHOMCKOT yTuLaja rmobanumsaumje Ha obpasosare OC PX:

— npunarohaBare obpasoBara u 0byke HATO craHgapavma omoryhuno je OC PX
[a aHraxyje cBoje pecypce y 3ajegHudkim MHOmM,

— yyewhem y MHON npunagHuum OC PX npomosucanu cy u peknammpany HBO ko-
jum cy Bunm onpemrbeHu, a Koje je npovaseaeHo y PX Ha Hajborbm Moryhn HaumH — y pe-
anHWM yCnoBMMa M Ha COMCTBEHUM NpUNagHuLMMa,

— oyxe Bpeme yyewnha, Behn 6poj y4ecHuka u 3ayaumare borbux nosvuuja y MHOR
(caBeTHWUYKe, MHCTPYKTOPCKE M KOMaHAHE), kKao noTBpAa 0by4eHOCTU M 0cnocobrbeHo-
ctu npunagHuka OC PX, ytuuao je Ha Behy ,BuarsusocT” 1 notepay keanuteta HBO go-
mahe (xpBaTcke) Npou3BOAHE, LUTO je foBeNo A0 Behe NoTpaxke 1M 0OCTBapeHe npoaaje.

TpowkoBu aHraxosara oko 6.000 BojHuka OC PX y MHOnR y nepwiogy og 2003. go
2014. roguHe cy npubnwkHo 180.000.000 $ (6.000 BojHuka x 5.000 $ GpyTo MeceyHa
nnaTa no BOjHWKY X 6 Meceuu Tpajawa MaHaaTa), Yy UCTO Bpeme BojHa uHaycTpuja PX
je HanpaBuna npomMeT o npeko 500.000.000 $, a OC PX cy no6une goHauujy HBO y us-
Hocy npeko 100. 000.000 $. MNako je pauyHuua gocta ynpoluheHa, Huje TELLKO 3aKIbyyu-
TV Oa cy ekoHOMCKM ecbekTn rnobanusaumja Ha obpasosawe OC PX, koju cy ce oppasu-
NN Ha eKOHOMUjy Liene 3emrbe, BPio MO3UTUBHM.

* www.vojni.unizg.hr

' MNopauy ca 3BaHU4Hor cajta MO PX.
' Nopauy ca 3BaHn4Hor cajta MO PX.
" MNopauy ca 3BaHW4Hor cajta MO PX.
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Bojcka Cpbuje

Obpa3soBatse y Bojcum Cpbuje go 2006. roguHe ofsujano ce kpo3 06pa3oBHE UHCTU-
Tyuuje Bojcke Cpbuje no HacTaBHMM MiaHOBMMA U Nporpamnma nucaHuM 3a notpebe
6vBLwe JyrocnoseHcke HapogHe Apmuje. HepgoctaTtak TakBor npucTyna ornegao ce y no-
CTOjatby NOCEGHNX BOjHOOOPA30BHMX MHCTUTYLMja, KO LWITO CY CPEAHE BOjHE U CPEAHE
CTpy4He BojHe WwKorne u BojHa akagemuja, HamereHe LLIKONOBaky Kafpa UCKbYUYMBO 3a
BOjHe noTpebe. HuxoBM KanauuTeTn 6unn Cy AMMEH3NOHNPAHK 3a LLKONOBaHke KOMaH-
HOT Kagpa 3a 3eMJby Koja “Ma Npeko ABafeceT MUIIMOHA CTaHOBHUKA U HeHE BOjCKe 0f
npeko ABecTa xurbaga BojHuka. Y 2006. roguHu Cpbuja je umana mare og AeceT Muu-
OHa CTaHOBHMKa W BOjCKY Maky of NefeceT Xwurbada BojHuka. lNopen Tora, Hanpegak
TexHomorvje y cBuM obnactuma, a HapouMTO y BOjHOj MHAYCTPUjW, kao n pacnag Bap-
LUIABCKOr MakTa U MOCTOjake CaMO jeHOr BOjHOr caBe3a, CTBOPWUMM Cy MOTMYHO HOBO
OKPYXeHh-€ Koje je 3axTeBano HOBW MPUCTYM Y aHraXoBaky BOjHUX CHara, a CaMuMm TUM 1
NOTNYHO HOBM Ha4uH obpasoBarba BojHOr kagpa. Cpbuja je Mmana BuULLaK BOjHOT Kaapa,
odmumpa v nogocmumpa, 1 NPeaUMEH3NOHNPaHe BOjHOOOPA30BHE KanaumTeTe Koju Hu-
cy bunu npojekToBaHn 1 ocnocobrbeHn Aa OAroBoOpe 3axTeByMa HOBe peanHocTu. [po-
Lec rnobanusauuje ycrnoerbaBao je NoTnyHO Apyrayunju npuctyn og noctojeher y obpa-
30Bamy Yy Bojcum Cpbuje. BpojHO cTame opyXaHuX cHara CycefHUX 3emarba ApacTU4HO
ce CMamMno 1 ycnosuno notpeby 3a cmarewem BpojHor ctawa Bojcke Cpbuje. Mehy-
M, BehinHa 3emarba u3 okpyxera npuctynuna je HATO-y, Hajjadyem BOjHOM caBesy y
CBETY, LUTO je MoTeHUujanHO MOrMo MpeacTaBbaTy ONacHOCT 3a 3eMiby. Y ycriosuma
3BaHWYHO [JeKrnapucaHe ApXaBHe NONUTUKE HeyTpanHoCTU 6uno je noTpebHo aeduHu-
caTy Ha4vH ycnocTaBrbaka NpujaTerbCkor KOHTakTa ca 3emrbama YnaHuuama HATO-a
koju he y notnyHoctv unm 6ap y Behoj mepu aHynupaTtv MOryhHOCT n3bmjarsa HepaBHO-
npaBHor BojHor cykoba. KoHTakT je ycnocTtaerbeH kpo3 HATO nporpam ,MapTHepcTBO 3a
mup” (M3M), koju je aeduHUcao capagky ca ApKaBama Koje HUCY HeroBe YnaHuue, anu
ce cmaTpajy npujaterbckum 3emrbama. KOHKpeTHM HauMHU capafre ocTBapyjy ce opra-
HU30BatEM 3ajeQHWNYKMX BOjHUX BexOu 3emarba HATO u semarba [13M. YcnewHoct
npunagHuka Bojcke Cpbuje y 3ajeaHnukum Bexbama 3aBucuna je og obpasoBarba U 0by-
YEHOCTM HEeHUX MpUNagHuKa Aa NocTynajy y cknafgy ca caBpeMeHuM npolegypama u
npuHuunumMa ynotpebe opyxaHux cHara koje je kopuctno HATO. 36or cBera HaBedeHor
Bojcka Cpbuje cnposena je peopraHu3aumjy y cuctemy obpasoBata KojoM je:

— Npunaroguna BENUYNHY U CTPYKTYpy 0Opa3oBHMX KanauuTeTa peanHum notpeba-
ma Bojcke Cpbuje,

— ycknagwna npouec obpasoBama ca LMBUIHUM U MeF)yHapOAHO NpU3HaTUM cucTe-
MOM BOjHOT 1 LIMBUITHOT 0Bpa3oBarba 1 CTBOpUna ycroBe:

* a ce Ha YHuBep3uTeTy onbpare Penybnuke Cpbuje wkonyjy npunagHuLy CTpaHnx
OpYXaHux cHara,

* na ochmumpm Bojcke Cpbuje koju cy 3aBpLunnu BojHy akagemujy, y cnyyajy Henoctoja-
tba noTtpebe 3a HUXOBMM JarbM aHraxoBareM y Bojcum Cpbuje pacnonaxy CTpy4HOM KBa-
nndmrKaLmMioM Koja je BUArbMBa Ha LIMBUIHOM TPXKULLTY Kagposa Penybnvke Cpbuje,

* [1a Ce pecypcy BOjHOOOPA30BHOI CUCTEMA KOpUCTE 3a 00pa3oBare LIMBUITHUX Ka-
ApoBa 3a notpebe LyBUMHOT ApyLTBA.
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BOJHA AKAOEMWJA
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Cnuka 14 - lLkonosarse Ha BojHoj akademuju (Marcek i Jeremic, 2009)

Petopma BojHor obpasoBaksa y Peny6nuum Cpbuju nsspLueHa je kpos Tpu ase pe-
dopmm BUCOKOT BOjHOr 06pasoBata. Y npBoj hasu, y nepuogy oa 2006. no 2007. rogu-
He, MOTNMCaHW Cy YyroBOpY ca NnojeanHUM umBUIHUM akyntetuma beorpaackor yHuBep-
3uTeTa u uspaheHu 3ajeaHn4KM CTyaujCku nporpamm 3a geo npodmna ouUUMPCKor ka-
Apa Koju ce wkonyje y BojHoj akagemuju. Y apyroj dasm, y nepvogy og 2007. go 2009.
roauHe, U3BpLUEHA je mpunpema 3a akpegutauujy n akpeautauumja BojHe akapemuje u
BojHoMeauuUmMHCKe akagemuje Kao BUCOKUX LUKONa akagemckux CTyauvja ca ofrosapajy-
hum nporpamuma. Tpeha dasa pecopme, koja je otnovena 2009. roauHe, 3aBplumna je
hopmuparemM YHuBepauTeTa oabpaHe koju je objeauHno pag BojHe akagemuje v gena
BojHomeauumHcke akagemuje pagum nasohera akageMckux CTyauja y Tpy HayyHa nosba
(OpYLUTBEHO-XYMaHUCTUYKO, TEXHWUYKO-TEXHOSOLIKO M MEAWLMHA) U Ha CBUM HUBOMMA
cTyamja (OCHOBHE, OWMIIOMCKE, MHTEerpucaHe, crneumjanucTuyike u JOKTOPCKE akagemcke
cTyavje).

Cneumjanuctnyke BojHa 3Hama Ha YHUBEP3UTETY OAGEaHe CTUYy Ce KpO3 HacTaBy Ha
aKpeauTOBaHUM CTYAMjCKUM nporpaMuma Ha (tabena 4).1

'8 http://www.uo.mod.gov.rs/st/studije/vrste-i-nivoi-studiranja#.VQ8AFvmMG8po
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Tabena 4 — Cmydujcku npoepamu Ha BojHoj akademuju

Cryanjckn Moxyan Junioma JdogaTaxk THILI0MH
nporpaMm
MemMagHja i
Me;nammrr ¥ OKIIOIEE jeHEATE Jdunaomupasn TTEmTOMApAEE odHIEP JepuHIa
010paHI ApPTHIEEPH]A MeHAep Megmanep ogopage | HMeMATHjS. ORIOMHHEX
HEAHECDH]A JeIHHHITA, apTHBEPH]E,
petHe jeTHHHIE HHAHEEPH]E, PETHHK
APJ3aIIB jeHEITA, jeTHEITA
BOJ APJ 3 [IB]Tn BOJ
BojHoMammHCKO Haopy#ame JdnnaoMupaEn JHILTOMHEpaHE odHIEp TeXHETKE
HHAEHEPCTBO Bopbera Bo3nIa HEKeRe Hexemep cybe
MAIIIHCTEA BOjHOMAITHHACKOT
HEXEBEPCTBA
BojHoe1eKTPOHCKO PamapckH cHCTEMH JunioMupann JHITOMHEpAHE odHITHp TeXHHTKEe
HHAEHEPCTBO PakeTHH CHCTEMH H HEEemep Iﬁpﬁeﬂ;ep ciyabe
CHCTEMH YIPABTBARA eIeKTPOTeXHIKE BOJHOESTEETPOH- OdJI»H.I:Hp CJT}GRaE
BaTpoM ) I PA4YVHAPCTEA CEOT HEECECPCTEA Iwenexommcamlja
TenexoMyHHEATHj& !
BojHOXeMIjcKO VidojHa cpencTea nnaovupann JHILTOMHEpPAHE o HITHD TEXHHIKE
HHAEHEPCTBO ABX cmymba HEKeme]) HEEEBED caymbe (Voc)
TexmoTormje BOJHOXEMH]CKOT ofamEp ABX coyxbe
HEHEEEPCTEA
Bojuo - JunaoMupasn AunmoMupans IHIOT EQJHOT
BA3IYIOLIOBECTEO HHEAEEEe] HIDKEEep BOJHOT | Ba3myXOILIoBa
caodpaliaja Ea3/IyXOILTOECTEA-
MHIOT

CneumduyHocT obpasoBarba Ha BojHoj akagemuju je cTyaujcku nporpam MeHaymeHT
y oa0paHu Koju je y cknagy ca n3asoBuma rnobanmsauuje — omoryhaea a ce LUKOSoBa-
HEM y BOjHOj YCTAHOBW CTEKHY 3Hakba Koja Ce MOry WCKOPUCTUTH Y LIMBUIICTBY U Koje Lmn-
BUMHM CUCTEM U (hopManHo npenosHaje. ,CBpxa Tor CTyaujckor nporpama je obpasosa-
e npodhecroHanHux oduumpa 3a BULLE AYXHOCTW Y oapeReHoM poay 1 cnyx6bm y ckna-
Jy ca mucunjama n 3agaumma Bojcke Cpbuje, kao 1 3a 4uNnoMmnpaHor MeHatiepa y cucre-
My oabpaHe Penybnvke Cpbuje. Peanusaumjom Tor crygumjckor nporpama odguumpy Boj-
cke Cpbuje ocnocobrbaajy ce 3a pag Ha OyXHOCTMMa paHra komaHgupa yete — bGare-
pvje y okeupy ogpeheHor poga unu cnyxbe. Ocum Tora, Taj CTyaujcku nporpam obpasyje
omumMpe 3a peluaBake CHOXEHWUjUX OPraHW3aLMOHNX U YHKLUMOHANHUX npobnema y
obnactv MeHalMeHTa y 0abpaHu, kako y MUPHOLONCKWAM, Tako W Y pa3nmumMTiAM KPU3HUM
cuTyaumjama’. Ha kpajy LwKonoBakwa CTyAEHT CTUYe AUMNOMY OMMIIOMUPaHOr MeHalepa
Koja je npenosHaTa y UMBUITHOM cucTemy obpasoBarba

lMNpunarofaBake Benu4mMHe 1 CTPyKType 06pa3oBHUX kanauuTteTa peanHuM notpeba-
ma Bojcke Cpbuije je peaynTaT yTuuaja eKOHOMCKe KOMNOHeHTe rnobanusaumje:

— cMarbeH je 6poj nokaumja koje cy bune HameweHe 3a obpasoBarbe M 00yKy npu-
nagHuka Bojcke Cpbuje, a TMMe cy cMakbeHn hMHaHCKjCKM TPOLLKOBM 0Bpa3oBatba, koja
Peny6nuka Cpbuja y oba ekoHOMCKke kpu3e Huje Morna ga nogHece,

— Ipyn1CcaH je HacTaBHW Kagap y OKBUpY jegHe obpasoBHe uHCTUTYUMje (BojHa aka-
Aemuja),

— CTBOPEHU Cy OpraHu3auuoHu 1 KagpoBCKM YCNoBW 3a dhopmupare YHuBepauTeTa
onbpaHe v akpeauTauujy CTyaujCKUX nporpama.
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B CnobogHa mecta Ha BA 2013

Cnuka 15 — EKOHOMCKa KOMIoHeHma ymuuyaja enobanusayuje Ha o6paaoeal-be y Bojcyu Cpbuje —
genuKu 6poj npujasbeHux kaHdudama 3a kademe Ha BA™

dopmupatsem YHuBepauTeTa oabpaHe W akpeauTaumujoM CTyAWjCKUX Nporpama Koju
Cy ycrnoBrbeHu rmobanusaumjckum npouecuma, obpasosarse y Bojcun Cpbuje (y MuHn-
crapctBy ogbpaHe PC) eKOHOMCKM je MoCTano OApXuBo:

— po 2005. rognHe BojHa akapgemuja je jeasa ycnesana ga nonyHu obpasoBHe kana-
uMTeTE KOjUM pacnonaxe — Huje Guno JOBOSbHO 3aMHTEPECOBaHMX 3a ynuc Ha BojHy
akagemujy. HakoH peopraHusauuje obpasoBatma, nocrne 2007, a HApOUNTO HaKOH Ghop-
Mupara YHuBep3uTeTa oabpaHe v akpeauTaumje ctyamjckux nporpama (2011. roguHe),
Opoj 3anHTEpecoBaHuX 3a cTyauparbe Ha BojHoj akagemuju gpactuyHo je nosehad, WTo
Ce BMAM W3 nofaTaka npukasaHux Ha cnuum 15;

— aKpeauTOBaHW CTYaAMCKU nporpamm oMoryhmnu cy BojHoM LwkorcTy Peny6nivke Cpbuje
Ja nocnyje Ha TPXULLHOM MPUHLMNY U fja OCTBapYyje AoAaTHe npuxode ynucyjyhvu camodmHaH-
cvpajyhe CTyaeHTe 13 LMBUIICTBA HA OCHOBHWM, MacTep v JOKTOPCKVM CTyamjaMa (Crivka 16).

0 10 &

W JokTopcke
cTyauje
B Macrep cTyaumje

2012 2013 2014

Cnuka 16 — EKoHOMCKa KoMmoHeHma ymuyaja 2nobanu3ayuje Ha obpa3osame y Bojcyu Cpbuje —
KOHKYPC 3a kaHOudame U3 yueusicmea 3a camoHpuHacupajyhe cmyduje Ha Yrusepaumemy 0d6paHe?

' N3Bop - cajT BojHe akanemuje.
% 13gop — cajT BojHe akagemuje.
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Auckycuja

Cucrem BojHor obpasoBara 1 0byke koju cy npomosucane Cjegumere [pxase, kao
Bogeha cBeTCka opyxaHa cuna, ycKo je MoBe3aH ca eKOHOMCKUM (hakTopom rrnobanmsa-
umje n yTuuajeM Ha BOjHO obpasoBare BehnHe 3emarba y CBeTy.

Ha ocHoBy aHanuse obpaheHnx cTyauja cnyyaja y NnpeTxogHOM MNOrMaBiby MOXe ce
3aKIby4nTyH Aa:

1. Bogehe cBetcke BojHe cune (Mehy kojuma npegraun CALl) kpevpajy rnobanmsaumoqe
npoLiece Koju y EKOHOMCKOM CErMEHTY yTuLiaja Ha COMCTBEHO BOjHO 0OpasoBatbe Aenyjy Ha
CMakeHe TPOLLKOBA 3a ynoTpedy ConcTBeHe xvBe cune y 60pbeHnm onepaumjama u Ha no-
Beharbe TPOLUKOBA 3a Pa3B0j BUCOKOTEXHOSIOLLKVX peLLieHa 3a BOjHY yroTpeoy.

2. Y manum 3emrbama, koje UMajy no3uTBaH O4HOC Ka rnobanusaumoHnm npolecu-
ma (a koju obaBesHo nogpasymea npukibyyerse HATO-y n yyewhe y HATO MHORN wu-
pom cBeTa), rnobanusauuja kpo3 yTvuaj Ha 06pasoBame y OpyaHUM cHarama Moxe no-
CPEAHO YyTULATW Ha NO3UTMBHA EKOHOMCKM KpeTama 3emrbe y LenuHn. Ha npumepy Xp-
BaTCKe U keHux OpyxaHux cHara Taj yTvuaj je onucaH kpo3 nosehare n3sosa HBO.

3. Y manum 3emrbama, Koje nogBpraBame rnobanmsaumoHnm npouecuma npuxeatajy
Kao peanHoCT UM HYXHOCT y CTBapatby YCroBa 3a COMcTBeHy 6e36efHOCT, eKOHOMCKM
ecbekat yTuuaja rmobanmsaumje Ha cucTeM BojHOr obpasoBara Moxe 6UTW Bpro nosu-
TvBaH. Ha npumepy Bojcke Cpbuje v BojHOr 06pa3oBHOr cuctema nokasaHo je aa je rno-
6anusauuja, koja je goBena 40 peopraHu3auuje 06pas3oBHOM BOjHOT CUCTEMA U HErOBOT
ycknahuBara ca LyBuIHUM 1 moryhHocTuma v notpebama 3emrbe, Ha Kpajy JoBena Ao
NO3WUTUBHUX EKOHOMCKMX edpekata. JefaH of HMX je U OCTBapuBake Npuxoda BOjHUX
06pa3oBHMX UHCTUTYLM]a LUKOMOBAHKEM Kagpa 3a LIMBUITHO TPXMLUTE, KOjU ce Mory oneT
ynoTpebutn 3a noborbLuake KBanuTeTa BOjHOr 0bpasoBatba.

4. 3emrbe Koje ce npoTuBe rnobanuaaunoHumM npouecuma u He xene y HATO (Mpan,
CeBepHa Kopeja) nnak cy nognoxHe ytuuajy rnobanusauuje Ha obpasoBare y concree-
HWM OpYyXaHWM cHarama. Ha onucaHom npumepy MpaHa Buau ce da je Ha NpOMEHy
o0bpa3soBatba y BOjCLUM M (hOKyCMpake Ha HOBE TEXHOMOIMje BESIMKU (M MOXAa NPecyaHun)
yTuuaj uMao cajbep Hanag Ha wMxoBa aToMcka nocTpojetrsa. MNotpeba aa ce cynpoTcTa-
BE HOBMM MpeTHamMa [10BeSa je Ao HOBUX NoTpeba 3a obpasoBakem NpunagHUKa Bojcke
1 [0 HOBOCTEYEHUX 3Hama Koja cy omoryhuna VipaHy ucnoraBama Behe BojHe MOhu Ko-
ja je y Hecpa3smepu ca EKOHOMCKUM W MPUBPEAHUM noTeHuujanom semsbe. paH je go-
610 Bpo BaxHy BUTKY y TEXHOMOLIKOM paTy npoTue MHoro MohHuje Bojcke CAL, 3axBa-
mbyjyhu rmobanunsaumoHuM npouecumMa y BojHOM 06pasoBamy Koje Cy UHWUmMpane ynpa-
Bo CjeautbeHe [pxase.

lNojegmMHayHo onmcaHu crnyyajeBuM OeO Cy CBEYKyNHWX rmobanusaumoHux npoueca,
LWITO JoKa3yje AUpeKTHa noBe3aHocT uamMely BojHor obpasoBatka u 0byke OC PX 1 wu-
XOBOr yTULaja Ha ynarate y BojHO obpasoBake y CALl. [puMeHOM OKpyxeta 3a caBpe-
MEeHO BOjHO obpasoBatbe koje cy CALL npomosucane y rnobanHu cuctem obpasoBatba
obyke y Bojcum, OC PX cy 6une cnocobHe ga y nepuogy og 2003. go 2014. aHraxyjy
ckopo 6000 npunagHuka CBOjUX opyxaHux cHara y onepaumju ICA®. Ha Taj HaumH cy
Bojcun CALl ywrenenu ckopo 4,5 munujapam gonapa, Koje je oHa mMorna ga ynoxu y
obpasoBate 1 TEXHONMOLLKO yHanpehere cBojux BopbeHux pecypca. Y cryyajy aHraxo-
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Barba cBoje Bojcke CA[l O6u noTpowwune 6.000%" * 750.000% ~ 4.500.000.000 $. Kao Ha-
rpagy 3a ycnewlHo aHraxoBare y onepauujn MCA® Xpeatcka je og Bojcke CAL nobuna
AoHaumjy y 6opbeHnm Bosunuma y BpeaHocTu og oko 100.000.000 $ (taGena 2).

3aKrby4ak

mobanu3auuja » BojHa opraHusaumja ycko cy noBe3aHe WM MMajy NoBpaTHO AejCTBO
jepaHa Ha gpyry. Mmobanu3sauuja je ycnosrbaBasna U3MeHy OpraHusaumnoHe CTPYKTYpe BOj-
Ccke, NpuHUMne keHe ynotpebe n bopbeHa cpeacTBa Koja KOPUCTU 300r HanpeTka TeXHO-
noruje. C gpyre cTpaHe, BOjHOM CUJIOM Cy, U OHMMA KOju TO HUCY XTeM, HameTaHa CBeT-
CKa pellena y pasnuuutm pasgobrouma rnobanusaumje. Ceako pa3gobrbe 3axteBano
j€ W ycrnoBrbaBano apyravunjy BojCcKy 3a CnvyHe HameHe — 3a u3Bofere GopbeHux aej-
CTaBa M HaHoweke rybutaka Henpujaterby. Metare npuHumna ynotpebe u opraHusa-
umje Bojcke M ocaBpeMeraBarbe BopbeHVX cpeacTaBa Kojuma pacnonaxe 3axTeBarno je
1 NpOMeHy y 0bpaszoBarby HeHUX oduLmpa 1 BojHuka. MehyTum, HoBa TexHonoruja Huje
yTuuana camo Ha HOBO Haopyxawe Beh 1 Ha HoBe meToge obpasoBawa u 0byke. Cu-
cTeM BojHOr obpasoBama 1 00yke Koju cy npomoswucane CjeammweHe [IpxaBe, kao Boae-
ha CBETCKa opy)xaHa Ccura, YCKO je NoBe3aH ca eKOHOMCKMM thakTopom rnobanusaumje n
yTuLajeM Ha BojHO obpasoBatbe BehvHe 3emarba y ceTy. lNpouec rnobanvsauuje omo-
ryhaBa eKOHOMCKM pa3BujeHUM 3emrbama Aa, Kpo3 MoAepHu3aLmjy obpasoBara opyxa-
HUX CHara, 0CTBapyjy AodaTHe MO3UTMBHE €KOHOMCKe edeKTe Ha HWBOY Lene 3eMibe.
Mane 3emrbe rmobanusaumja ycMepaBa Ha peopraHu3auujy OpyxaHux cHara y cknagy
ca notpebama BenuKkMx cuna, anu UM ocTaBrba MOryhHOCT Ja y TOM mpouecy ocTBape
NO3NTUBHE EKOHOMCKE edhekTe.
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