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U radu se razmatraju osnovni pojavni oblici kompjuterskog kriminala
sa teZiStem na kradi identiteta kao posebnom obliku pri kojem se
vr$i nelegalno pribavljanje poverljivih liCnih podataka radi izvr$enja novih
krivi¢nih dela. Prikazani su osnovni metodi i tehnike krade podataka o li¢n-
osti od krajnjih korisnika interneta, sa li€nih racunara i iz velikih baza pod-
ataka i upotreba ukradenih podataka za izvr8enje krivinih dela. Na osn-
ovu dostupnih podataka prikazane su tendencije porasta broja i oblika vis-
okotehnoloskog kriminala i krade identiteta kod nas i u svetu. Sagledan je
moguci razvoj novih i usavrSavanje postoje¢ih metoda i tehnika za kradu
identiteta i posledice njihovog kori¢enja za izvrSenje krivi¢nih dela.

BEZBEDNOST
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Uvod

Veoma brz razvoj informacionih i komunikacionih tehnologija (IKT) i njihova prime-
na postali su neizbezan faktor u oblikovanju drustvenog zZivota koji pruza moguc-
nost novih nacgina komuniciranja, informisanja, obrazovanja, rada i zabave. Rast i razvoj
globalnih racunarskih mreZa doprinosi i naglom narastanju broja zloupotreba IKT kao $to
su: naruSavanje poverljivosti informacija, ometanje njihove funkcionalnosti kroz poreme-
Caje operacija medu njima, uzurpiranje i krada intelektualnih dobara, razne vrste drugih
krada i prevara, kao i druge mnogobrojne zloupotrebe koje se razlikuju po motivima, ci-
lievima, metodima i nacinima ostvarivanja. Visokotehnoloski (VT, sajber, kompjuterski)
kriminal je veoma sloZen oblik kriminala; poseduje veliku dinamicnost, stalno se 8iri i raz-
vija nove oblike, nema teritorijalnih ograniCenja i prakticno ne poznaje drzavne granice ili
geografska ograni¢enja. Globalna mreza internet ima velike pogodnosti za primenu i §i-
renje kriminala, pruza mogucnost lakog udruzivanja kriminalaca sa razliCitih prostora u
svetu i za njih predstavlja dobro skroviste. Zbog svoje specifi¢nosti delovanja na daljinu i
velike mogucnosti prikrivanja po€inilaca, ovaj kriminal se otezano otkriva i dokazuje, tako
da se u medunarodnim okvirima preduzimaju opsezne mere za njegovo spre€avanje, ot-
krivanje i sankcionisanje.

Visokotehnolo3ki kriminal je relativno novi oblik kriminalnog pona3anja i pri hjegovom
odredenju moze se nacéi veliki broj razli¢itih definicija, ali sve one u velikom obimu imaju
zajedniCke elemente, pre svega da je u vrdenju kriminalne radnje koriSéena tehnika viso-
ke tehnologije i da je pri tome naneta Steta Zrtvama kriminalne radnje. Obim kriminalnih
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radnji je veoma Sirok: od nedozvoljenog umnoZavanja autorskih dela, krada i pronevera
milionskih nov€anih i drugih vrednosti, sabotaZa, vandalizma i terorizma, pa do izvrdenja
ubistava. Opsteprihvacen je stav da ¢e u buduc¢nosti VT kriminal, pored Sirenja na racun
obi¢nog kriminala, stalno razvijati svoje oblike i tehnike realizacije.

Informaticka (softver) i tehni¢ka (prostor i hardver) zastita stalno se unapreduju u su-
protstavljanju kriminalcima, ali u njihovoj sferi interesovanja sve ¢eSce je prisutan pristup
Zelienim podacima preko zaposlenih lica, bilo da su u pitanju insajderi u firmama ili slaba
obucenost, nepaznja ili nemar zaposlenih. Nivo profesionalne osposobljenosti i primenjiva-
ni metodi kriminalaca u stalnom su razvoju i usavrSavanju, Sto €ini realnom opasnost od
velikin materijalnih i drugih vrsta Steta koje mogu da pretrpe Zrtve VT kriminala; zato je od
velikog znaCaja zastita podataka koji su, il mogu da budu, meta napada kriminalaca.

Ovaj rad ima za cilj da pokaze mesto krade identiteta u spektru raznih kriminalnih
radnji koje se svrstavaju u VT kriminal, neke njene karakteristike, pojavne oblike i raspro-
stranjenost. Pri tome Ce se krada identiteta razmatrati i prema lokaciji smestaja i Cuvanja
podataka i izvrSenja krade; to su prvenstveno liéni raCunari i raCunarski sistemi i mreze, a
u novije vreme i drugi mobilni IKT uredaji povezani sa globalnom raCunarskom mrezom.

DonoSenjem odgovarajucih zakona kojima se blize ureduje oblast informacione bez-
bednosti i otkrivanje, krivicno gonjenje i sudenje za krivicna dela VT kriminala, a posebno
Zakona o |nformaC|onOJ bezbednosti’, postavljeni su osnovi za ve¢u bezbednost podata-
ka o liGnosti, a time i smanjenje opasnosti od krade identiteta. Uspostavljanje celovitog
sistema informacione bezbednosti u Srbiji i njegovo funkcionisanje preduslov su bezbed-
nijeg funkcionisanja raunarskih sistema i mreza, a time i smanjenja rizika od otudenja
podataka o li¢nosti, odnosno krade identiteta.

Krada identiteta

Pojam krade povezane sa IKT, pored krade koja se izvodi tako da se otuduju IKT
uredaji i njihove komponente, podrazumeva kradu raznovrsne robe, kradu ra¢unarskih
usluga kradu podataka kradu kodova, lozinki i identifikacionih brojeva i kradu identite-
ta.2 Mrezno okruzenje i internet pruzaju velike mogucnost| za kradu poslovnih i drugih
tajni, softvera i autorskih dela, ali i za kradu li¢nih tajni i njihovo koriS¢enje za kradu nov-
ca i druge napade na liCnosti. U porastu je broj krada podataka sa li€nih racunara ili mo-
bilnih uredaja, kao i iz velikin baza podataka koje raspolaZzu milionskim zapisima o li¢no-
stima, a sve radi finansijskih zloupotreba od strane kradljivaca, radi dalje prodaje na cr-
nom trZiStu ili ucenjivanja kompanija i organizacija koje ¢uvaju podatke.

Zlonamerno ili iz koristoljublja ukradeni identiteti licnosti mogu se iskoristiti za Siroki
spektar kriminalnih radnji, pojedinacno ili ¢eS¢e njihovim kombinovanjem, od kojih su
osnovne: krade, prevare, falsifikovanje i naruSavanje privatnosti, a s tim u vezi su i krimi-
nalne radnje pronevere, iznude, uznemiravanja, ucene, decija pornografija i dr.

lako postoje razliCite definicije krade identiteta kao oblika VT kriminala, svi bitni ele-
menti obuhvaceni su slede¢im odredenjem: ,Krada identiteta (identity theft) je forma kri-

' NS RS, ,Zakon o informacionoj bezbednosti”, S/ glasnik RS, br.6/2016.
? Slobodan R. Petrovié, Kompjuterski kriminal (Beograd: Vojnoizdavacki zavod, 2004), 133.
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minala u kojem neko koristi tudi identitet da bi izvrSio kriminalnu radnju.”3To je poseban
oblik VT kriminala koji objedinjava nelegalno pribavljanje poverljivih li€nih podataka za
jedno ili viSe lica i njihovo koriS¢enje za izvr8enje novih krivicnih dela. Nelegalno priba-
vljanje podataka o li¢nosti obavlja se bez znanja osobe koja je zZrtva, a pri tome se pri-
svaja njeno ime i drugi li¢ni podaci.

Pod opstim pojmom krade identiteta mogu se podrazumevati razli¢iti modeli i pojavni ob-
lici krade podataka o li¢nosti i veliki broj metoda i postupaka njihove upotrebe pri izvrSenju
novih kriminalnih radnji, razliCiti profili Zrtava, sadrzaji i vrednosti Steta koje se nanose Zrtva-
ma i druge specificnosti. Cin krade podataka o licnosti obi¢no ima svoj krajnji cilj koji se po-
stize izvr8enjem novog krivicnog dela, ¢ije posledice mogu da budu materijalne ili nemateri-
jalne prirode. Krajnji cilievi krade identiteta, pored finansijskih ili politickin, mogu da budu
ucene, terorizam i slicno. Zato se krada identiteta moZe posmatrati u uzem i Sirem smislu:

— u uzem smislu to je nelegalan postupak pribavljanja Zeljenih podataka o jednoj ili vi-
Se licnosti;

— u Sirem smislu, pored pribavljanja podataka o licnostima, krada identiteta obuhvata
njihovu upotrebu ili prodaju na crnom trzi8tu, ustupanje drugim licima i dalje koriS¢enje za
izvrSenje drugih kriminalnih radnJ|

Identitet se krade kori§¢enjem tude liéne karte, vozacke dozvole, JMBG ili sliénih per-
sonalnih podataka kojima se moze izvrsiti krivicno delo na Stetu ili u ime Zrtve. To stvara i
dodatne probleme za Zrtvu, ¢ak i onda kada je izvrSilac uhvacen, jer moze da joj narusi
ugled, a u otklanjanju posledica Zrtva tro8i mnogo vremena i novca. Ova krada moze se
obaviti kradom nov¢anika ili torbice sa dokumentima, koriS¢enjem tehnickih sredstava za
pojedinacne krade identiteta, ali i kradom podataka sa raCunara ili mobilnih uredaja, sa i
bez kori§¢enja mreznog okruzenja.

Ranije je Cesto, kao zamena za izraz ,krada identiteta”, u upotrebi bio izraz ,socijalni
inzenjering”, koji je u sadrzajnom smislu Siri pojam i podrazumeva manipulisanje ljudima
ubedivanjem i laznim predstavljanjem radi pribavljanja Zeljenih informacija, pri ¢emu ne
moraju da se koriste tehni¢ka sredstva. lako izraz nije adekvatan postupcima koje opisu-
je, osobe koje se bave bezbedno$éu racunara pod socijalnim inZenjeringom podrazume-
vaju tehnike ubedivanja i obmanijivanja radi dobijanja pristupa informacionom sistemu.”
Za komunikaciju se obi¢no koriste kompjuter ili telefon, kroz forme e-poste, propagand-
nih poruka ili neke od bezbroj drugih moguénosti, kako bi se izazvala reakcija ljudi i omo-
gucio pristup Zeljenim informacijama. Razvojem i stalnim usavrSavanjem zlonamernog
softvera, metoda i tehnika nasilnih upada u velike baze podataka o li¢nosti i intenzivira-
nje neprekidne borbe izmedu kriminalaca i ljudi koji se bave bezbednoSc¢u IKT sistema,
ova dva pojma se sve viSe razdvajaju i medu njima nema vise jakih veza.

®Isto, 141.

* Cifas, ,Identity Fraud”, https://www.cifas.org.uk/identity_fraud:

Sli¢na razgraniCenja krade identiteta mogu se naéi i kod drugih izvora, tako da npr. CIFAS, kompanija iz V.
Britanije koja se bavi zastitom firmi, dobrotvornih ustanova, javnih organa i ustanova i pojedinaca od finansij-
skog kriminala, definiSe ,zlo€in (kriminal) identiteta” kao novi pojavni oblik kriminala gde izvrSioci koriste tude
licne podatke, a kriminal identiteta dele na kradu identiteta (identity theft) kada su ukradeni li¢ni podaci i na
identitet prevaru (identity fraud) kada su ti podaci upotrebljeni za kriminalne aktivnosti.

5 Stjuart Meklur, Dzoel Sambri i DZord? Kurtc, Hakerske tajne: zastita mreznih sistema, prevod Dejan Smilja-
ni¢ i Milenko Suéur (Beograd: Mikro knjiga, 2006), 594.
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Podaci o li¢nosti®, kao meta kriminalaca u postupku krade identiteta, nalaze se kod
svakog lica pojedinacno, ali i u mnogobrojnim bazama podataka kojima raspolazu drzav-
ni organi, osiguravaju¢a drustva, bezbednosne institucije, korporacije i drugi sistemi.
Znacaj zastite podataka o li¢nosti je u tome da ona predstavlja garanciju prava na privat-
nost kao jednog od osnovnih ljudskih prava. Zloupotreba podataka o li€nosti moze da
ima dugotrajne i veoma Stetne posledice po Zrtvu, a jedna od njih je i krada identiteta sa
prateéim negativnostima po zrtvu. Nedozvoljenim pristupom u velike baze podataka mo-
gu se pribaviti podaci o milionima lica, ¢ime se moze izazvati ogromna $teta.’

Nacini i tehnike krade identiteta

Pojavni oblici krade identiteta, posmatrani u uzem smislu i prema lokaciji smestaja in-
formacija o li¢nosti i koriS¢enim sredstvima i tehnikama za njihovo nelegalno pribavljanje,
mogu se razvrstati na tri Siroke grupe:

— krada identiteta klasi¢nim metodima i izvan IKT sistema i mreZa;

— krada identiteta sa li¢nih ratunara i mobilnih uredaja u mreznom okruzenju;

— krada identiteta iz IKT sistema i mreza.

A) Krada identiteta klasi¢nim metodima

Krade identiteta klasi¢nim metodima ne iskljuCuju upotrebu razli¢itih tehnickih sred-
stava, ali je karakteristicno da se do podataka ne dolazi putem raunarskog sistema i ra-
Cunarske mreze. Pri koriS¢enju ovako prikupljenih podataka i neposrednog odnosa krimi-
nalca sa zrtvom ili subjektom prevare, vedi je rizik da kriminalac bude otkriven. Prema ci-
lievima ucinilaca krade identiteta i ostvarenim negativnim efektima na Zrtvu, jedna od
mogucih podela je:

— finansijska krada identiteta, koja predstavlja kori§¢enje tudih liénih podataka radi fi-
nansijske koristi preko podizanja kredita, odobravanja kreditnih kartica ili podizanje nov-
ca sa bankovnih raCuna. Neke od primenjivanih tehnika su: skeniranje bankovnih kartica
(kamere, ,skimeri” ili ,skederi” koji se ugraduju na bankomate), falsifikovanje dokumena-
ta, kloniranje kartica i drugo, pri ¢emu se podaci o licnosti koriste pojedinacno;

— medicinska krada identiteta, koja je po Zrtvu posebno opasan oblik krade identiteta,
jer moze da ugrozi Zivot pokradene osobe zbog promena podataka u zdravstvenim doku-
mentima Zrtve. Koriste je lica koja nemaju zdravstveno osiguranie ili Zele dodatne benefi-
cije (koriS¢enje posebnih zdravstvenih institucija, specijalni tretman i sli¢no). Ovaj oblik

® Podatke o lignosti i njihovu upotrebu i zastitu u Srbiji definiSe ,Zakon o zastiti podataka o liénosti”, SI. glasnik
RS, br.97/2008,104/2009, 68/2012 i 107/2012.

7 Ukrali 130 miliona kreditnih kartica, Politika, 18.08.2009. http://www.politika.rs/sr/clanak/100340/Ukrali-130-
miliona-kreditnih-kartica:

U SAD je u periodu od oktobra 2006. do maja 2008. tro¢lana hakerska grupa upadom u baze podataka vla-
snika platnih i kreditnih kartica u tri velike maloprodajne kompanije ukrala oko 130 miliona brojeva kartica radi
dalje prodaje na veliko preko interneta, a neki od njih kori§éeni su za podizanje novca, za neovlas¢ene kupovi-
ne ili Stampanje falsifikovanih kartica sa originalnim brojevima i kodovima. To predstavlja najveéu kradu poda-
taka o licnosti koja je prijavljena i poznata Siroj javnosti do 2010.
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krade je posebno zastuplien u zemljama sa velikim brojem ilegalnih imigranata, a njego-
ve posledice se tesko ispravljaju;

— krivicna krada identiteta, koja podrazumeva da se pri izvrSenju nekog krivicnog dela
koriste tudi dokumenti, 8to za Zrtvu moZe da ima velike negativne posledice, jer je kasni-
je teSko dokazati da Zrtva nije ucinila navedeno krivi€no delo;

— krada JMBG-a koji sadrzi bitne podatke o li¢nosti (datum rodenja, pol, republiku i
podrucje rodenja u SFRJ ili prebivaliste) moze za zrtvu da predstavlja velike neprijatnosti
zbog njegove zloupotrebe pri prevarama drzavnih, poreskih i drugih organa, zdravstvenih
institucija, podizanja kredita ili koris¢enjem beneficija koje ima Zrtva. Jedinstveni matiéni
broj gradana moZe se iskoristiti za falsifikovanje dokumenata zrtve ili pribavljanje duplika-
ta dokumenata od Skola, fakulteta ili poslovnih organizacija. Ukradeni JMBG moze da
bude posebno koristan za nekoga ko dobro poznaje Zrtvu i raspolaze i drugim podacima
0 njoj (rodacke, prijateljske ili poznanicke krade);

— sinteticka krada identiteta podrazumeva spajanje podataka vise lica i stvaranje no-
vog identiteta. Novi identitet ne pripada jednom licu, ali sva lica &iji su podaci ukradeni i
ugradeni u novi identitet mogu imati negativne posledice pri njegovom korid¢enju;

— poslovna krada identiteta_koristi se za dobijanje kredita ili sticanje drugih beneficija
u poslovnom svetu kori§éenjem podataka o vlasnicima firmi.

Preduzimanje mera za zastitu licnih podataka od strane korisnika, kako bi se sprecile
navedene krade identiteta, ne samo da je potrebno ve¢ je i obavezno. Medutim, bezbed-
nost informacija o pojedinoj liénosti ne zavisi samo od nje same, jer se ti i mnogi drugi
podaci nalaze u mnogobrojnim bazama podataka kod drzavnih organa, banaka, predu-
zecCa, trgovinskih kompanija i drugih, uglavnom izvan kontrole gradana.

B) Krada identiteta sa licnih racunara i mobilnih uredaja

Povecanju rizika u primeni IKT veliki doprinos daje eksplozivan razvoj i rast globalnih
raCunarskih mreza u koje je uklju¢eno oko tri milijarde korisnika Sirom Zemlje, sa ogrom-
nim brojem tehnickih sistema, veza, sadrZaja i moguénosti.

Upotreba interneta u drzavama EU beleZi rast u svim sferama Zivota, $to pokazuju
istrazivanja koja se sprovode za potrebe Evropske komisije8 i po metodologiji Agencije
za statistiku EU (Eurostat). Rezultati istrazivanja za zemlje €lanice EU i Uniju u celini
za 2014. godinu zasnivaju se na ispitivanju pojedinaca na uzorku od blizu 28 hiljada is-
pitanika u svih 28 drzava ¢lanica EU. S obzirom na velike razlike medu drzavama u
stepenu ekonomskog razvoja i razli€itosti u kulturnim, obrazovnim i drugim oblastima
Zivota, koris¢enje racunara i interneta po drzavama je veoma raznoliko. Tako npr. u
Svedskoj, Holandiji i Danskoj svakog dana internet koristi oko 90% ispitanika, dok u
Rumuniji, Portugalu, Gr¢koj i Bugarskoj internet koristi povremeno oko 55% ispitanika,
a ostali ispitanici mu nikada nisu pristupili . Na nivou svih drzava EU internet Koristi
oko 76% ispitanika (od toga 63% svakog dana), dok 24% ispitanika nikad nije koristilo
ili nema pristup internetu.

® European Commision, ,Ciber security report 2014”, Special Eurobarometer 423, februar 2015, 4-18,
http://ec.europa.eu/public_opinion/archives/ebs/ebs_423 en.pdf.
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Upotreba IKT i interneta u Srbiji takode je u stalnom porastu na nivou drzavnih
institucija, privrede, domacinstava i pojedinaca. Na teritoriji Republike Srbije9 (bez
AP KiM) u 2016. godini 99,8% preduzeéa koristilo je racunar u svom poslovanju i
ima internet priklju¢ak, a preko 80% poseduje i svoju veb stranicu. Bar jedan radunar
poseduje 65,8% domacinstava, a 64,7% domadinstava poseduje internet prikljuéak
kod kuce.

NajceSc¢a veza sa internetom su mobilni telefoni (76,5%) i personalni racunari (72%),
§to je novina u odnosu na prethodni period kada je veza putem racunara bila primarna.
Preko 3.610.000 lica (67,1%) koristilo je raCunar i internet u poslednja tri meseca, dok
27,2% lica nikad nije koristilo racunar. Od ukupnog broja korisnika internet koristi svakog
ili skoro svakog dana preko 3.070.000 lica (85% internet populacije), a najcesée se Citaju
onlajn novine ili ¢asopisi (77,4%), traZze informacije o robi i uslugama (71,3%) i u¢esce u
drustvenim mrezama (68,7%), za razliku od 2015. godine kada je primarno bilo koriS¢e-
nje interneta za uceSée u drustvenim mrezama (75,6% internet populacije). Preko
1.510.000 gradana (oko 42% internet populacije) koristi internet za pristup organima jav-
ne uprave, preko 1.450.000 lica (38,3% internet populacije) kupovalo je robu/usluge pu-
tem interneta u poslednjih godinu dana, a internet bankarstvo koristi oko 20% internet
populacije ili oko 760.000 gradana Srbije.

Na osnovu rezultata u istom is’[raiivanju10 moze se zaklju€iti da se veliki broj pojedi-
naca koji su korisnici interneta ponaSa veoma neoprezno (ili bolje: veoma neodgovorno)
prema liénim podacima koji mogu da budu predmet krade identiteta: tokom poslednjih
dvanaest meseci samo 27,7% internet populacije nije davalo (ostavljalo) nikakve li¢ne
podatke putem interneta, dok je 56,7% lica Cinilo dostupnim line podatke (ime, datum
rodenja, podaci sa li€ne karte i dr), 53,6% lica je davalo kontakt podatke (adresa, broj te-
lefona, imejl i sl), a ¢ak 10,4% lica je Cinilo dostupnim podatke u vezi sa pla¢anjima (broj
kreditne ili debitne kartice ili broj bankovnog racuna).

Radi uporedenja stanja koriSéenja interneta u Srbiji i u drzavama EU, prema podaci-
ma za 2014. godinu, a kako je primenjena ista (Eurostat) metodologija (broj ispitanika u
Srbiji bio je 2.400 pojedinaca starosti izmedu 16 i 74 godine), izabrane su drzave sa naj-
veéim (Svedska) i najmanjim (Rumunija) kori¢enjem interneta i nama susedne drzave
Madarska i Hrvatska. |zabrani parametri prikaza su:

— koristi internet u poslednja 3 meseca,

— svakodnevno ili skoro svakodnevno koristi internet.

Iz prikaza na slici 1 moZe se zakljugiti da je stanje u Srbiji po pitanju upotrebe interne-
ta jo§ uvek na niskom nivou, posebno ako se zna da se on koristi prevashodno za Citanje
onlajn novina, a u manjem obimu za obavljanje drugih poslova.

*RSZ. Upotreba informaciono-komunikacionih tehnologija u Republici Srbiji, 2016, (2016), 12-29. http://we-
brzs.stat.gov.rs/WebSite/repository/documents/00/02/25/89/ICT2016s.pdf

" Isto, 32.
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Koriséenje Interneta u EU i Srbiji
2014. godine (pojedinac)
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Slika 1 — Koriscenje interneta u Srbiji, odabranim drzavama EU | proseéno u EU u 2014. godini'’

Internet kao globalna mrezZa pruza mnogo pogodnosti, ali su zato i svi ucesnici i akte-
ri u tom sistemu ujedno i potencijaine mete napada radi krade licnih podataka, novca sa
racuna ili poslovnih informacija.

Za kradu identiteta sa licnih racunara koji su u sistemu interneta razvijen je veliki broj
metoda i njihovo precizno razdvajanje prakti¢no je nemoguée, ali se mogu izdvojiti dva
osnovna:

— fiSing (phishing) sa podvrstama viSing (vishing) i smiSing (smishing), i

— primena malvera (malware), sa podvrstom farming (pharming).

Zbog opasnosti i moguéih Steta, kao i naCina i metoda postupanja kriminalaca, po-
sebno se mora razmatrati primena familije malicioznog softvera pod nazivom ransomver
(ransomware), pri cemu se zlonamerni softver instalira na raunar Zrtve, a njegovim akti-
viranjem onemogucava se normalan rad racunara i Zrtva se ucenjuje da otkupi Sifru ko-
jom ce eliminisati negativan uticaj instaliranog malvera. Sa aspekta kriminalaca i prema
ostvarenoj koristi postupak je jo$ delotvorniji ako se primenjuje na velike IKT sisteme radi
ucene.

Svaki od ovih nadina (metoda) ima svoje prepoznatljive karakteristike, ali im je zajed-
ni¢ki cilj: prisvajanje tudeg novca ili ispoljavanje drugog negativnog uticaja na Zrtvu (uce-
ne, kompromitovanje i drugo).

FiSing (pecanje) jeste pojam koji se odnosi na prevare radi dobijanja zahtevanih po-
dataka od lica kome su ti podaci poznati. Pri tome se obi¢no koristi faktor hitnosti na koji
zrtva treba da reaguje, a prvi korak je slanje zlonamerne e-poste kao mamca. Tipi¢na fi-
8ing poruka izgleda kao poruka poslata od poznate institucije (banke, poste, trgovinske

" |zvori podataka: European Commision, ,Ciber security report 2014” (videti fusnotu 9); RSZ. Upotreba
informaciono-komunikacionih tehnologija u Republici Srbiji, 2014. (2014), 19.
http://webrzs .stat.gov.rs/WebSite/repository/documents/00/01/50/47/ICT2014s.pdf.
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kompanije, penzionog fonda i sli€no). Poruka sadrZi sakrivenu vezu sa ilegalnim sajtom
na kojem ¢e se slati traZzene informacije ili je poruka prenosnik zloéudnog softvera koji ¢e
biti instaliran na radunaru Zrtve i postepeno prikupljati traZene podatke. Fiding je metod
koji Salje jednu poruku hiliadama primalaca12, od kojih e vecina aktivirati poruku, a mno-
gi i dati trazene podatke. ViSing i smiSing su verzije tehnike pecanja. U metodu viSing
umesto e-poruke koristi se telefonski razgovor i tehnike socijalnog inZzenjeringa (manipu-
lisanje i dovodenje Zrtve u zabludu) kako bi se Zrtva navela da oda svoje podatke finan-
sijske prirode. U tehnici smiSing koristi se mobilni telefon i tekstualne poruke umesto e-
poste, sa istom opasno$éu i posledicama kao i u metodu fising.

Malveri (maliciozni softver) koji se primenjuju u fazi prikupljanja i zloupotrebe podata-
ka, pored fiSinga, najrasprostranjeniji su nacin krade identiteta. Malveri ili maliciozni (zlo-
namerni) softver su programi koji su ubaceni u radunar Zrtve bez njenog znanja sa ciliem
da ometaju rad rac¢unara ili prikupljaju traZzene podatke. Prema nacinu rada zlonamernog
softvera to mogu biti: virusi, crvi, trojanci, Spijunski softver, farming i druge vrste, koje se
medusobno preplicu i ne iskljucuju, a zajednicko im je da nanose Stetu Zrtvi (onemoguca-
vaju normalan rad raunara, $pijuniraju rad ili preuzimaju podatke, kao i kontrolu racuna-
ra promenom ovlascenja za rad).

Za nedozvoljenu finansijsku transakciju i prevaru, koriS¢enjem malvera, proces se
mozZe prikazati u tri koraka':

1. Zaraza raCunara Zrtve. Distribucija malicioznog softvera na racunar zrtve moze se
obaviti nekom laZiranom i od strane Zrtve prihvatljivom e-porukom, ogladavanjem, kori-
$¢enjem bezbednosne ranjivosti u pretrazivacima ili drugom korisni¢kom softveru i slic-
no, gde se ucitava kod koji vodi do malvera.

2. Prikupljanje podataka bitnih za novéanu transakciju (kredencijala) obavlja se: sni-
manjem ekrana ili tastature, praéenjem kucanja na tastaturi, prac¢enjem vremena prijavlji-
vanja prema banci, preusmeravanjem internet pretraZivaca krajnjeg korisnika na zlona-
merni racunar ili veb stranicu, koriSéenjem alata za daljinski pristup i drugo.

3. IzvrSenje neovla$cene transakcije. Ako prevarant poseduje kredencijale Zrtve, on
moZe obaviti transfer novca na bilo koji racun, a ako ih ne poseduje moze primeniti auto-
matizovani malver koji ¢e i novac tokom transakcije izmedu krajnjeg korisnika i finansij-
ske institucije preusmeriti na drugu lokaciju. Jedan od postupaka poznat je kao farming,
gde se legitimni veb sajtovi preusmeravaju na nove lokacije; ne koriste se prevare da ko-
risnik sam oda vlastite podatke ve¢ zlonamerni kod koji se instalira na radunar Zrtve ili na
server u racunarskom sistemu. Instalirani kod preusmerava informacije koje se $alju pre-
ko mreZe sa prave na laznu adresu — saijt, bez pristanka i znanja korisnika. Na ovaj nacin
nanosi se Steta zrtvi kod elektronskog bankarstva i plaéanja rauna, pa se novac preu-
smerava na bankovne racune koji sluZze za kradu novca.

12 ,Sajber hronika”, Informacija, 16.06.2016, http://www.informacija.rs/Sajber-hronika/Kralj-spama-koji-je-kom-
promitovao-pola-miliona-Facebook-naloga-osudjen-na-2-5-godine-zatvora.html:

,Kralj spama” je izvesni Senford Valas iz Las Vegasa, viSestruko osudivan zbog raunarskih krada i prevara,
koji je, kao sluzbenik firme Cyber Promotion, u jednom danu devedesetih godina proslog veka poslao 30 milio-
na spam poruka.

'3 Viktor Kanizai, Zlonamemni softver dizajniran da omogudi izvrsavanje neovladéenih transakcija, u Zbornik
radova ZITEH-16, urednik Slobodan Petrovi¢é (Beograd: Udruzenje sudskih veStaka za |IT,
2016).http://www.itvestak.org.rs/wp-content/uploads /2015/11/Zbornik-radovaZITEH-16.pdf.
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Poslednjih godina razvijeni su trojanci koji ne zahtevaju dodatni softver na racunaru
Zrtve; oni funkcioniSu nezavisno i za nJ|hovo funkcionisanje je dovoljno da se zarazi ragu-
nar ili telefon Zrtve i da se ukrade novac.' Mogucnosh ovih trojanaca su i da kradu po-
datke sa kreditnih kartica ili da presreéu komunikacije izmedu klijenta i banke. Sa rastom
funkcionalnosti mobilnih uredaja rastu i apetiti kriminalaca koji profitiraju kori§¢enjem mo-
bilnog zlonamernog softvera, tako da se pretpostavlja da ¢e se vremenom ovaj softver
znatno usavrSavati i da ¢e trojanci jo$ viSe napadati bankarske institucije.

Ransomver je vrsta malvera koji sprec¢ava ili ograni¢ava korisnicima da pristupe siste-
mu, zaklju¢ava ekran ili ne dozvoljava pristup pojedinim fajlovima raunara. Smatra se da
je to trenutno najopasnija vrsta malvera koja moze da donese dosta koristi i novca kriminal-
cima. Vecina softvera iz podgrupe ransomvera vrsi Sifrovanje datoteka odredenog tipa na
racunaru Zrtve, sa krajnjim ciljem traZenja i dobijanja novca ili drugih usluga od Zrtve u za-
menu za klju¢ Sifre. Novac koji se isplati nije garancija da je problem uspesno okon¢an i da
¢e sistem nakon toga funkcionisati normalno ili da se napad neée ponoviti. Nacin instalira-
nja ransomvera je isti ili slican kao kod drugih malvera, a mogu se instalirati na li¢ne raCu-
nare ili servere racunarskih sistema. Vecina ovog softvera je ,useljena” u racunare preko
spam i-mejlova sa zlonamernim prilozima ili linkovima koji vode ka zarazenim veb stranica-
ma. Samim postupkom instaliranja ransomvera preuzeti su i drugi podaci koji su bili do-
stupni na raunaru, tako da se moZe o&ekivati i neki drugaciji napad.

Ova vrsta malvera je, po kvalitetu i broju modifikacija, u naglom usponu, tako da je
broj ransomver napada u prvom kvartalu 2016. godine bio za oko 30% veci nego u po-
slednjem kvartalu 2015, ali je evidentirano i poveéanje broja napada koji su usmereni
prema IKT sistemima korporacija (17,2% od ukupnog broja napada). 1

Jedan mehanizam krade novca od banke'®: Krada novca od banke i njenih Klijenata,
kori§¢enjem ukradenog identiteta korisnika mterneta ima slededi scenario u pet koraka:

1. PronalaZenje vecéeg broja korisnika koji placaju radune preko interneta, za $ta se
koriste lako dostupne e-adrese i dobro osmisljene e-poruke ¢ijim otvaranjem se instalira
Zlonamerni softver i osigurava pristup raunaru Zrtve (Zrtava).

2. Kupovina specijalizovanog softvera (exploit kits) na crnom trziStu, potrebnog radi in-
stallranja specualmh bankarskih trOJanaca u racunar zrtve. Ovakav softver se stalno razvua
i usavrSava i na crnom trzidtu mu je cena od nekoliko stotina do preko hiljadu dolara."”

3. Instaliranje softvera sa bankarskim trojancima u raunar zrtve posredstvom mreze
i ranije instaliranog zlonamernog softvera.

4. Kada se racunar Zrtve, koji je pod kontrolom kriminalaca, koristi za elektronsko
bankarstvo, a kriminalcima nisu poznati kredencijali Zrtve, podaci koje Salje zrtva usme-
ravaju se na lazni server — tehnika napada sa racunarom posrednikom ili metodom ,Co-
vek u sredini” (man-in-the-middle — MITM). Dok je korisnik uveren da je platio racun, no-
vac je preusmeren i uknjizen na nekom radunu koji je otvoren za kradu ili, 8to je Ce3éi

' Roman Unuchek i Victor Chebyshev. ,Mobile malware evolution 2015", Securelist, 23.02.2016, https://se-
curelist.com/analysis/kaspersky-security-bulletin/73839/ 2015.

5 Isto.

' Prema: ,Kako opljackati banku u 21.veku”, Informacija, 07.12.2012, http://www.informacija.rs/ Clanci/ Kako-
opljackati-banku-u-21-veku.html.

" _Mocni hakerski alati —exploit kits”, Informacija, 14.02.2011. http://www.informacija.rs/Virus/Mocni-hakerski-
alati-exploit-kits.html.
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slu¢aj, novac se uplaéuje na veé postojece legalne raune uz pristanak i za proviziju via-
snika raGuna (money mules — mule za prenos novca). Vlasnici raéuna za prenos novca
regrutuju se posredstvom interneta radi obavljanja poslova sa primamljivim nazivima rad-
nih mesta, kao $to su ,finansijski menadzer” ili ,,menadzera za prenos novca’, a poslove
obavIJaJu radeci kod kuée za ugovoreni honorar.' Ova lica obi&no ne znaJu poreklo nov-
ca i uverena su da rade legalan posao i za legalnu firmu, a u stvari su sau€esnici u izvr-
Senju kriviénog dela.”

5. Sa svog legalnog racuna i uz minimalnu nadoknadu ,finansijski menadzer” brzo
prebacuje novac na racune lopova, ¢ime je delo i okon&ano.

UproS¢ena Sema izvrSenja opisane krade prikazana je na slici 2.

Originalna
veza u mrezi '*> 5 <3*' >

3. instalacija
malicioznog
softvera
exploit kits) nalog za
4. nalog za racun
placanje br. Y
1. e-poruke, (Ebanking)

pronalaZenje Zrtava '
Hfinansijski

menadzer”

nalog za Veza preko
racun racunara
posrednika

2. nabavka
specijalnog
softvera

exploit kits)

Crno trziste
softvera

5. prebacivanje
novca na racun
kriminalaca

Slika 2 — Sema krade novca od banke (ili od kljienata banke) koriséenjem ukradenih identiteta,
sa posrednim rac¢unarom (man-in-the-middle — MITM)

18 Europol, ,Europe-wide action targets money mule schemes”, Eurojust Web, 01.03.2016,
http://www.eurojust.europa.eu/press/pressreleases/pages/2016/2016-03-01.aspx:

Prema objavi Europola od 01.03.2016, u vremenu od 22. do 26.02.2016. Europol, pravosudni i drugi organi
viSe drzava EU, ali i ne€lanica (Moldavija i druge) , udruZilo je snage u akciji protiv ,novéanih mula”, a kao rezu-
Itat operacije bilo je identifiovanje skoro 700 lica za prenos novca, uhap3eno 81 lice, a otkriveni su i spreceni
znacajni finansijski gubici i otkriveno preko 900 Zrtava.nedozvoljenih transakcija.

"% Cifas, , ‘Money Mules’ more likely to be aged under 30", 08.12.2016.
https://www.cifas.org.uk/ press_ centre/money_mules:

U prvih devet meseci 2016. u V.Britaniji je 73.503 individualnih bankovnih racuna kori§¢eno za nelegalne tra-
nsakcije novca, 39,4% imalaca legalnih rauna su mladi od 31 godine, dok su imaoci raéuna u dobi od 31 do 5-
0 godina zastupljeni sa 38%.
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Bez obzira na nacin na koji je neovladéeno pristupljeno racunaru krajnjeg korisnika,
hakerisanje e-poste smatra se za jedan od najefikasnijih prolaza u raunarski prostor ko-
risnika interneta i omoguéava veoma razorne napade. Kada se zlonamerna poruka ispo-
rui ranjivom ra€unaru, tada je isprucen i zlonamerni kod, a on moze da na ra¢unaru pri-
kriveno instalira trojance (zlonamerni softver), da usadi crve (softver koji umnozava sam
sebe, prenosi se kroz mrezu i preuzima kontrolu nad funkcijama raCunara), da zloupotre-
bi celokupan sistem ili da pokrene priloge e-poste, Sto znaci da moZe prakti¢éno sve.?

C) Krada identiteta iz IKT sistema i mreZa

Informaciono-komunikacioni sistem?' je tehnolosko-organizaciona celina koja obu-
hvata: elektronske komunikacione mreze; uredaje ili grupe medusobno povezanih ureda-
ja gde se vrsi automatska obrada podataka kori§¢enjem racunarskog programa; podatke
koji se pohranjuju, obraduju, pretrazuju ili prenose pomoc¢u uredaja i mreZa i organizacio-
nu strukturu putem koje se upravlja IKT sistemom.

Neovlaséeno prikupljanje podataka iz velikih baza podataka (ili zbirki podataka) pred-
stavlja nasilni upad u racunarski sistem, Pri tome nisu ugrozeni samo podaci o li¢nosti,
vec i celokupno poslovanje korisnika racunarskog sistema. U poredenju sa klasi¢nim kri-
minalom, ovaj postupak je istovetan nasilnom upadu u tude objekte, a poznat je pod poj-
mom hakerisanje ili haking (hacking — Covekov um protiv racunara), iako sam pojam mo-
Ze oznaCavati i pozitivne postupke kako bi se raunar iskoristio na najbolji nagin. Ako se
zeli gruba podela nacina krade tudih podataka iz IKT sistema, $to haking kao metod i je-
ste, razlikuju se dva osnovna oblika realizacije ovog dela:

1. Pribavljanje potrebnih informacija za upad u tudi raCunarski sistem (sadrzaji baza po-
dataka, internet adrese, telefonski brojevi, parametri za indentifikaciju, lozinke i sli¢no). Na-
¢ini i metodi pribavljanja informacija su veoma razliciti, a koriste se pretrazivanje elektron-
ske i druge poste, novina i drugih publikacija, prisluskivanje, ispitivanje, metode socijalnog
inZenjeringa, podmicivanje, krade i drugo. Za dobijanje potrebnih informacija neretko se ko-
riste zaposleni u raGunarskim centrima koji, svojom nepaznjom, neznanjem ili sa namerom,
doprinose lakSem upadu napadacéa u sistem. Na osnovu poznatih informacija upad u tudi
racunarski sistem je znatno olak3an, a postupak je bezbedniji po napadaca.

2. Tezi nacin, ali nikako manje opasan i uspesan, zahteva veliko struéno znanje, str-
pljiv i dugotrajan rad napadaca, kao i kvalitetniju opremu i softver. Metod se zasniva na
postepenom pristupu sistemu preko softverskih barijera i drugih sistema zastite po princi-
pu ,pokusaj, pogresi, nadi i otkloni greSku i ponovo pokusaj”.

Kada se jednom ,nade” u sistemu, napada¢ moze dodatno da koristi slabosti sistema
i ostvari privilegovani pristup do svih potrebnih podataka i datoteka. Karakteristike hakin-
ga su da je to dobro planiran, nedozvoljen i nasilan pristup, da je baziran na visokom
profesionalnom znanju napadaca i da je pri tome napadac, po pravilu, bezbedno udaljen
od mesta upada u ra¢unarski sistem. Upad u sistem moze se izvrSiti i na samom serveru

 Stjuart Meklur (videti fusnotu 6), 558.
' NS RS. Zakon o informacionoj bezbednosti, SI. glasnik RS, br.6/2016.
% Slobodan R. Petrovié, (videti fusnotu 3), 196-197.
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kada je hakeru potrebno da resi i problem prolaska kroz fiziCke sisteme zastite, gde su u
prednosti zlonamerni pojedinci koji su zaposleni u ciljanoj firmi ili oni koji imaju pristup po
drugom osnovu.

Krada podataka o li¢nosti na ovaj na€in ima za posledicu mnogo ukradenih podataka
koji se mogu Koristiti za razna krivi€na dela i naneti licima i firmama velike Stete.? Velike
krade i-mejl adresa imaju za cilj stvaranje baze novih potencijalnih primalaca spam poru-
ka i malvera radi dalje eksploatacije zaraZenih racunara.

Zbog navedenih moguénosti i evidentnih pretnji, otkrivenih krada identiteta i na osnovu
njih realizovanih raznih prevara, prvenstveno bankarskih, dve trecine korisnika interneta u
EU izrazava zabrinutost za licne podatke koji se ¢uvaju kod drzavnih organa. Vise od polo-
vine gradana EU zabrinuto je za svoje bankarske kartice i moguénosti da budu zrtve drugih
onlajn bankarskih prevara. To se potkrepljuje podatkom da je tokom 2014. godini u zemlja-
ma EU zabeleZen nagli porast broja pokuS$aja instaliranja zlonamernog softvera ili pristupa
racunaru posredstvom e-poste ili telefona i to na 47% aktivnih raunara.

Rasprostranjenost krade identiteta
Krada identiteta u svetu

Napadi na li¢ne radunare, gde su kao oblici najzastupljeniji malveri (trojanci, crvi), spam
i fiSing napadi, pokazuju tendenciju poveéanja kako po broju napada, tako i po narastanju
brOJa razli¢itih zIonamermh softvera koji se primenjuju. U toku 2015. godine prema izvesta-
ju Laboratorije Kaspersk| otkriveno je 2.961.727 Stetnih instalacionih paketa malvera,
884.774 novih zIonamernlh mobilnih programa (trostruko poveéanje u odnosu na 2014) i
7.030 mobilnih bankarskih trojanaca. Broj novih malvera stalno raste, tako da je u periodu
od 2003. do 2013. godine otkriveno oko 200 hiljada, 2014. godine oko 300 hiljada, a 2015.
oko 900 hiljiada novog malicioznog koda. Karakteristike novih malvera su takve da krajnji
korisnik nije u stanju da ih eliminiSe, kriminalci koriste razne metode za njihovo skrivanje, a
u upotrebi su malveri koji kriminalcima daju potpunu kontrolu nad zarazenim raCunarom.

Tokom 2015. u svetu je registrovano oko 147 miliona fiSing napada (napada na koje
su se aktivirali antifiSing sistemi, pa se moze pretpostaviti da ih je bilo znatno vise); od
tog broja najviSe napada je pretrpela Rusija (17,8%), dok su SAD bile najbolji ,domacin”
napadacima i sa njene teritorije je izvrSeno najviSe napada (15,2%). Prema cilju, fiSing
napadi su najviSe bili usmereni na onlajn finansijske institucije (banke, sistemi placanja i
onlajn prodavnice).

% Najveca krada podataka u istoriji,” Telegraf, 06.08.2014.http://www.telegraf.rs/hi-tech/internet/1181038-
najveca-kradja-podataka:

Godine 2014. je objavljeno da je grupa ruskih hakera sa oko 420 hiljada sajtova svetskih kompanija ukrala podat-
ke za oko 500 miliona i-mejl naloga. Obim krade je otkriven nakon sedam meseci istrazivanja firme Hold Security.
Hakeri su prvenstveno napali baze podataka provajdera i-mejl usluga, drustvene mreZe i druge veb stranice kako
bi doli do i-mejl adresa, a u drugoj fazi je sledilo slanje spam poruka i malicioznog softvera i krada kompletnog
identiteta, kako se pretpostavlja — za druge narucioce. Moguca Steta ove krade do sada nije objavljena.

# European Commision (videti fusnotu 9).

% Anton Ivanov i dr. Overall statistics for 2015. u Kaspersky Security Bulletin 2015 (Securelist , 15.12.2015),
https://securelist.com/files/2015/12/KSB_2015_Statistics_FINAL_EN.pdf,
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Na Zpoveéani obim ugrozenosti podataka o licnosti ukazuju i sledeéi podaci za 2015.
godinu °.

— registrovano je 1.966.324 obavestenja o pokuSajima infekcija li¢nih racunara zlona-
mernim softverom radi krade novca preko onlajn pristupa bankovnim racunima;

—na 753.684 li¢cnih raCunara otkriven je ransomver, a 179.209 racunara bilo je meta
Sifrovanja ovim softverom;

— 34,2% korisnika raCunara bilo je tokom godine izloZeno najmanije jednom veb napadu;

— za napade je kori¢eno 6.563.145 razli€itih raunara.

Napadi na baze podataka. Na svetskom nivou tokom 2015. godine otkriveno je 1.505
upada u baze podataka®’, to je za oko 8% vise nego prethodne 2014. godine. Napade
su u velikom broju organizovali aktuelni ili bivsi zaposleni u firmi (oko 65%svih napada).

Procena je da su tokom 2015. bili ugroZeni podaci za oko milijardu Ijudize, a samo u
21-nom napadu (,mega napadi”) bilo je ugroZzeno 814,5 miliona podataka o li¢nosti, po-
red kojih se kao veoma uspesni napadi moZe svrstati i 55 napada koji su, svaki pojedi-
nacno, ugrozili preko milion podataka o li€nosti. Kao posledica spoljnih hakerskih napada
kompromitovano je oko dve tre¢ine od ukupnog broja kompromitovanih podataka, ali je
veliki broj podataka nekontrolisano ,iscurio” zbog nemara ili namere zaposlenih.

Ako se razmatraju putevi kojima se neovladéeno pristupa podacima o li¢nostima ili drugim
vrednim informacijama, najveci broj napada na baze podataka izveden je hakerskim napadi-
ma posredstvom interneta (46%), zatim preko krade dokumenata (paper documents)
(14%)29, ,gubitka” podataka zbog nemara ili namerno (8%), posredstvom e-poruka (7%) itd.
Po oblastima rada najugroZenije su kompanije koje se bave visokom tehnologijom (29%),
obrazovne ustanove (20%), a zatim zdravstvo, bankarski sektor, sacbracaj i trgovina.

Spoljnim napadima najviSe su ugrozene kompanije koje se bave visokom tehnologi-
jom, trgovinom i saobraéajem, a unutradnjim napadima najviSe su ugroZeni li¢ni podaci u
bankama, osiguranju i zdravstvu. Uop3teno, drZzavne institucije su pretpele oko 17% od
ukupno 1.505 napada, poslovne organizacije oko 73%, a ostale institucije i organizacije,
ukljuéujuci i medunarodne organizacije — oko 10% napada. Karakteristika krade podata-
ka 2015. u svetu je da je najveéi broj podataka otuden u relativno malom broju napada (u
55 velikih i 21 mega napada), gde je kompromitovano blizu milijardu liénih podataka. Naj-
noviji podaci pokazuju da se jednim hakerskim napadom mogu prisvoijiti i podaci o znat-
no veéem broju lica, pa &ak i preko milijardu korisnickih naloga.*

% Isto.

7 InfoWatch, ,Global data leakage report 2015, 2016, http://infowatch.com/report2015.

InfoWatch je firma bliska firmi ,Kaskerski Lab” sa sediStem u Rusiji i bavi se informacionombezbedno3¢u i za-
Stitompreduzeca.

% |sto: Oko 191 milion podataka o bira¢ima SAD dospelo je na internet zbog greSaka u bazi podataka.

» Panamski papiri”, Blic, 09.05.2016. http:/www.blic.rs/vesti/svet/panamski-papiri-dokumenti-na-internetu-
34-adrese-iz-srbije/ejht89e:

Najpoznatija provala u baze dokumenata u toku 2016. poznata je kao ,Panamski papiri” i objavljena je preko
nemackog lista Zidojée cajtung. Obelodanjeno je oko 11,5 miliona dokumenata advokatske kancelarije ,Mos-
sack Fonseca” u kojima se nalaze podaci o poslovanju 214.000 ofSor firmi i njihova veza sa velikim brojem lju-
di, zna¢ajnim u nacionalnim i/ili svetskim okvirima.

% Najveci hakerski napad u istoriji’, Blic, 15.12.2016, http://www.blic.rs/vesti/svet/inajveci-hakerski-napad-u-
istoriji-hakovani-podaci-vise-od-milijardu-korisnika-jahua/Ohxje;j7:

Kompanija Yahoo objavila je da je avgusta 2013. hakovano viSe od milijardu naloga korisnika te kompanije.
Ukradeni su korisni¢ki podaci koji sadrze imena, i-mejl adrese, brojeve telefona, datume rodenja, bezbednosna
pitanja i odgovore koji se koriste za potvrdu indentiteta naloga. Ovo hakovanje otkriveno je posle 3,5 godina, a
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Prema broju napada kojima su bile izlozene baze podataka na teritorijama drzava
prednjace SAD sa 859 napada, zatim Rusija (118), V. Britanija (112), Kanada (38), Ne-
macka (38), Australija (27), a slede ih Japan, Indija, J. Koreja i Austrija.*’

Uprkos suprotstavljenim rezultatima analiza razli€itih organa koji se bave VT krimina-
lom i procenom izazvane Stete usled upada organizovanih kriminalnih grupa u racunar-
ske S|steme i mreze, na osnovu podataka Centra za strateSke i medunarodne studije
(CSIS ) procenjuje se da je ta Steta na svetskom nivou u 2013. bila oko 445 milijardi do-
lara, odnosno izmedu 375 i 575 milijardi dolara. Gubici koji se odnose na kradu intelektu-
alne svojine iznose oko 160 milijardi dolara godiSnje, a na kradu identiteta oko 150 mili-
jardi dolara. U SAD oko 40 miliona ljudi je bar jednom u zivotu bilo Zrtva krade identiteta,
dok je taj brog u Turskoj oko 54 miliona, u Nemackoj oko 16 miliona, a u Kini vise od 20
miliona |JUdI

Krada indentiteta u SAD

Na osnovu podataka o broju prekrdaja i u€injenoj Steti od krade podataka na teritoriji
SAD u 2015. godini Federalna trgovinska komisija SAD (FTC) izvela je globalni zaklju-
Cak da krada podataka o licnosti u SAD, kao i svuda u svetu, doZivljava ekspanziju. Ova
komisija prati stanje u ovoj oblasti, pored ostalog, i prema broju centralizovano pracenih i
analiziranih Zalbi americkih gradana.

U 2015. godini zabeleZen je porast ukupnog broja Zalbi gradana SAD u odnosu na
2014. za oko 20%, tako da je ukupan broj zalbi bio oko 3 miliona ili oko 100 Zalbi na 100
hiljada stanovnika. U ukupnom broju Zalbi za 2015. najveéu zastupljenost imaju zalbe za
prevare koje su ucinile kompanije prilikom naplata dugova potrosacima (29%), krade
identiteta (16%) i prevare koje su pocinile varalice (11%).

Udeo Zalbi zbog krade identiteta u SAD, sa manjim oscilacijama, u stalnom je pora-
stu, tako da je tokom 2015. zabeleZeno 490.220 Zalbi zbog krade identiteta ili povecanje
u odnosu na 2014. godinu od 47%. U strukturi krade identiteta najviSe prevara odnosi se
na: prevare poreskih i drugih drzavnih organa (45%), prevare kori§¢enjem kreditnih karti-

a (16%) i prevare telefonskih i komunalnih kompanija (10%). Prevare banaka u ukup-
nom broju krade identiteta zastupliene su sa 6%, kreditne prevare sa 4%, prevare radi
zaposlenja sa 3%, a ostale vrste prevara ukupno su zastupljene sa oko 16%.

po kori§¢enim metodima razlikuje se od napada iz 2014. kada je napadnuto 500 miliona naloga, kao i od napa-
da u septembru 2016. godine.

%! InfoWatch, ,Global data leakage report 2015”, 2016, http://infowatch.com/report2015
Podatak firme InfoWatch o broju napada u SAD (859 napada) razlikuje se od podatka koji je objavila Federal-
na trgovinska komisija SAD ((FTC) — 781 napad.

%2 CSIS — Center for Strategic and International Studies, http://csis.org/.

% Globana $teta od sajber kriminala iznosi 445 milijardi dolara, B92, 14.06.2014. http://www.b92.net/tehnopo-
lis/internet.php?yyyy=2014&mm=06&nav_id=858832.

% FTC, ,Annual Summary of Consumer Complaints”,01.03.2016, https://www.ftc.gov/ news-events/press-re-
leases/2016/03/ftc-releases-annual-summary-consumer-complaints.
FTC je dvopartijska federalna agencija koja se bavi zastitom potroS$aca, podsticanjem investicija i konkurencije u SAD.

% Isto.
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Pored navedenih podataka postoje procene da ¢ak oko 15 miliona stanovnika
SAD*® ima probleme sa kradom identiteta u toku jedne godine, a ukupni gubici iznose
viSe od 50 milijardi dolara, $to znaci da svaki ukradeni identitet povlaci gubitak od oko
3.500 dolara.

Posebno su ugroZeni podaci u bazama podataka drzavnih institucija i korporacija, a
broj nedozvoljenih pristupa stalno raste, kao i materijalna Steta koju izazivaju krade
identiteta. ViSe od 100 miliona Amerikanaca svake godine je izloZeno riziku zloupotre-
be liénih podataka koji se ukradu ili izgube iz drzavnih ili korporacijskih baza podataka.
U 2015. godini prijavljen je 781 upad u baze podataka sa podacima za 169 miliona li-
ca. Od toga je najvide upada bilo u raunarske sisteme zdravstva (67%), vlade i vojske
(20%).%

Prikazani podaci ne mogu u celini pokazati veli¢inu problema koji postoji sa VT krimi-
nalom, jer ne ukljuéuju mnoge institucije koje zbog konkurentnosti, o€uvanja poverenja
korisnika i spre€avanja sledecih upada (postaju prepoznatljiva meta) ne prijavljuju upade
u svoje racunarske sisteme i krade identiteta. Mnoge upade administratori sistema i ne
primete, tako da su procene da izneti broj¢ani podaci predstavljaju samo jednu trecinu
stvarnog broja upada u raCunarske sisteme.

Krada identiteta u Srbiji

Visokotehnoloski kriminal je u stalnom porastu i u Srbiji, tako da je drzava bila prinu-
dena da zbog narastajuceg broja kriminalnih dela povezanih sa VT kriminalom, i u skladu
sa potpisanom Konvencijom o visokotehnoloskom kriminalu,®® preduzme odgovarajuée
mere radi poboljSavanja efekata borbe protiv ovog oblika kriminala.

Prema Zakonu o organizaciji i nadleZnosti drzavnih organa za borbu protiv visokoteh-
noloskog kriminala® iz 2005. godine, kojim se ureduje formiranje posebnih organizacij-
skih jedinica drzavnih organa radi otkrivanja, krivicnog gonjenja i sudenja za krivi¢na dela
VT kriminala, tokom 2006. formirana su posebna odeljenja za borbu protiv VT kriminala u
okviru Republi¢kog javnog tuzilastva, MUP-a i ViSeg suda u Beogradu.

U posebnom odeljenju RJT — Posebnom tuzilastvu za borbu protiv VT kriminala od
njenog osnivanja do 2015, broj upisanih predmeta u toku godine je u stalnom porastu,
poCevsi od 179 predmeta u 2007. do 2074 predmeta u 2015. godini, prema grafikonu na
slici 3.

% Rob Douglas, ,Identity Theft Victim Statistics”, Identitytheft.info, http://www.identitytheft.info/ victims.aspx.
" FTC (videti fusnotu 35).

% NS RS, ,Zakon o potvrdivanju Konvencije o visokotehnoloskom kriminalu, Si.glasnik RS — MU br. 19/2009.
Konvencije je doneta u Savetu Evrope u Budimpesti 2001, od strane RS potpisana 2005. i ratifikovana 2009.

%' NS RS, ,Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala”,
Sl.glasnik RS, br. 6/2005 i 104/2009.
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Predmeti u Posebnom tuzilastvu
za borbu protiv VT kriminala

broj upisanih predmeta

+ (8]

o o

o o

o o
u\\

[s)]

[s)]

o

.. 6g1 788 98
o0

179 184 237

2007
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018
2019
2020

Slika 3 — Pregled broja upisanih predmeta u Posebnom tuzilastvu za borbu protiv VT kriminala
za period 2007-2015. godina sa trendom do 2020. godine™

Na osnovu broja upisanih predmeta po godinama i uz pretpostavku da se ovakav trend na-
stavi, Pokazalo se dobro slaganje empirijskih podataka sa pretpostavljenim paraboli¢nim tren-
dom.*" Sa verovatnoéom od 95% moze se ocekivati da u 2016. godini bude izmedu 1.800 i
3.100, u 2017. izmedu 2.200 i 3.800, a 2020. godini izmedu 3.700 i 6.300 upisanih predmeta.*?

“* Podaci preuzeti iz: RJT, Rad javnih tuZilaStava na suzbijanju kriminaliteta i zastiti ustavnosti i zakonitosti u
2015. http://www.rjt.gov.rs/assets/Izvestaj za 2015.pdf.

! Svetozar Vukadinovi¢, Elementi teorije verovatnoce i matematicke statistike (Beograd: Privredni pregled,
1981), 415 — 444,

*2 Na osnovu poznatih podataka o broju upisanih predmeta po godinama za period 2007-2015, za n =9

godina sa ukupno ZZ?BP,- =7095 upisanih predmeta, sledi da je aritmeticka sredina BP = 788
predmeta godiSnje, a na osnovu izvrSenog proracuna trenda u odnosu na ishodisnu 2011. godinu
( o= 0 ) dobijena je jednacina paraboli¢nog trenda za broj predmeta

2
BP:;=5853+2158g,+30,5g", sa standardnom greskom s =107 predmeta, koeficijentom
varijaciie ¥ =0,139 i koeficijentom regresiie » =0,98 (odlicno slaganje empirijskih i trend vrednosti).

Trend vrednost za 2020. godinu ( &a000 = 9 ) iznosi 4994 predmeta. Interval poverenja Gine vrednosti iz-

medu donje D; = BP;(1—a-s /E’) igomie (G;=BP,(1+a-s / BP) granice intervala poverenja,
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Zbog narastanja broja kriminalnih dela u oblasti VT kriminala i nedovoljne sadasnje ka-
drovske popune Posebnog tuZilastva (tuzilac, dva zamenika tuZioca i tri pomocnika tuiioca)
a radi jaCanja kapaciteta organa nadleznih za borbu protiv VT kriminala, predwdeno je da se
ovo odeljenje kadrovski ojaCa sa jo$ dva zamenika tuZioca i dva pomoénika tuZioca. 3

|z strukture kriviénih dela, prema podacima za ¢etvorogodisniji period 2012-2015,*
tabele 1 se vidi da je od ukupno 766 podnetlh kriviénih prijava samo 125 prijava (16 3%)
podneto za krivi¢na dela iz Glave XXVII Kz* (krivina dela protiv bezbednosti racunar-
skih podataka). Ostale prijave (83,7%) podnete su za kriviéna dela iz drugih podruéja KZ
u kojima je koriséen raCunar ili raCunarska mreza, od Cega je najviSe dela povezano sa
ugrozavanjem sigurnosti (¢l. 138 KZ), prevara (¢l. 208 KZ), pornografskim materijalom i
iskori§¢avanjem maloletnih lica (¢l. 185 i 185b KZ) i autorskim pravima (¢l. 199 KZ).

Tabela 1 — Struktura krivicnih dela prema podnetim prijavama Posebnom tuzilastvu za borbu protiv VT
kriminala za period 2012-2015. godina

R Godina 0
Struktura upisanih predmeta 5075 1207312014 12015, > %
Poznati punoletni u¢inioci 114| 160| 294| 198| 766| 14,6%
Nepoznati u€inioci 65| 243| 770| 570 1648| 31,4%
Ostali predmeti 609| 558| 359 1306 | 2832| 54,0%
Ukupno upisanih predmeta 788 | 961|1.423|2.074| 5.246| 100%
Stukturs e doa v roma KZza a0tz [aota. [aowa [aots| 3 |
Gl XXVII CI 298: oStecéenje pod. i progr. 2 2 1 5
Bezbednost Cl. 299: raunarska sabotaza 2 2 3 4 11
racunarskih Cl. 300: prav. i unosenje virusa 1 2 1 4
podataka, Cl. 301: radunarska prevara 17 6 14 3| 40[163%
Kz CI 302: nelegalan pristup mrezi 8 5 34 17 64
Cl. 303. sprec. pristupa mrezi 1 1
Ukupno krivicnih dela za gl. XXVII KZ 28 15 56 26| 125
Ostala krivi¢na dela prema KZ 86| 145| 238 172| 641] 83,7%
Svega krivinih dela 114 160| 294| 198| 766| 100%
Broj poCinilaca 144 | 185| 332| 226| 887
Broj pocinilaca po krivicnom delu 1,26| 1,16 1,13| 1,14| 1,16

izmedu kojih je smestena tred-vrednost za tu godinu. Koeficijent ¢¢ izrazava stepen poverenja u grani¢ne
vrednosti intervala i uz pretpostavku da se podaci rasipaju po normalnoj raspodeli za 95% poverenja (ili vero-
vatnoce) pripadni koeficiient je: & =1,96 . Sledi da su za 2020. granice poverenja )y, =3660 i
Gono = 6328 §to znaci da ¢e broj upisanih predmeta, uz ostale nepromenjene uslove, biti izmedu 3.700 i
6.300 sa verovatno¢om od oko 95%, kao Sto pokazuje i grafikon na slici 3.

8 RJT (videti fusnotu 41).

“RJT, Rad javnih tuziladtava na suzbijanju kriminaliteta i zastiti ustavnosti i zakonitosti u 2012. (isto za 2013,
2014.i2015). http://www.rjt.gov.rs/assets/Izvestaj za 2012.pdf(isto za 2013, 2014. i 2015).

* NS RS - Narodna skupstina Republike Srbije. ,Kriviéni zakonik”, Sl.glasnik RS, br. 85/2005, 88/2005,
107/2005, 72/2009, 111/2009, 121/2012,104/2013 i 108/2014.
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Za krivitna dela direktno povezana sa bezbedno$¢u raCunarskih podataka (glava
XXVII KZ) najveci broj prijava podnet je za neovlascen pristup radunarskim mrezama (¢l.
302 KZ) i za prevare (¢l. 301 KZ) — oko 83,2%, $to navodi na zaklju¢ak da su pod ova
krivicna dela podvedena i dela krade identiteta, jer nas KZ ne poznaje ovu vrstu kriviénog
dela. Ako se uporedi broj izvrSilaca kriviénih dela sa brojem kriviénih dela (887/766=1,16)
moze se izvesti zakljuéak da su dela koja su procesuirana zbog kori¢enja raunarske
tehnike, uglavnom, izvr8avali pojedinci.

ZakljuCak

Sigurno je da ée IKT u buduénosti uticati na svaki deo naseg zivota, Sto ¢e doprineti i
razvoju nauke i boljem Zivotu, ali uporedo s tim, zbog brzog razvoja i usavr§avanja meto-
da i tehnika izvrSenja krivi¢nih dela, koja u osnovi imaju upotrebu raCunara i raCunarskih
mreza, prvenstveno globalne raunarske mreZe — interneta, povecavaju se pretnje i opa-
snosti od raznih vrsta zloupotreba.

U radu je obradena krada identiteta, kao pojavni oblik VT kriminala, sa pokuSajem da
se prezentuje njihovo osnovno razvrstavanje prema karakteristi¢nim pokazateljima o na-
¢inima i tehnikama izvrSenja dela, formama kori§¢ena otudenih podataka i rasprostranje-
nosti. Krada identiteta, koja se zasniva na zloupotrebi podataka pojedinaca, moze da na-
nese veliku materijalnu i/ili nematerijalnu Stetu Zrtvama, tako da se zastiti podataka mora
pokloniti duzna paznja. KoriS¢enje interneta pogoduje razvoju krade identiteta sa liénih
raunara i iz IKT sistema i mreza, ¢emu &esto doprinosi i nemaran odnos operatera koji
rukuju bazama podataka o li¢nosti.

U naglom porastu je broj i kvalitet malvera, tako da je tokom 2015. otkriveno oko 900
hiliada novih malicioznih kodova. Posebno je u razvoju malvera postignut napredak u
modifikacijama ransomvera kojima se vrSi spre€avanje ili ograni¢avanja upotrebe racu-
nara ili IKT sistema, a osnovni cilj je da se uceni korisnik (potraZivanje novca ili drugih
vrednosti), kao protivusluga za dobijanje Sifre ili kljuCa za skidanje ograni¢enja na racu-
naru ili IKT sistemu.

Iz velikih baza podataka, pored ranije primenjivanih metoda da se prvo prikupe Zelje-
ne informacije za napad na IKT sistem, sve je prisutnija povecana agresivnost hakera
koji se udruzuju i kradu podatke iz baza sa milionskim zapisima, a radi njihove dalje kri-
minalne eksploatacije. U svetu su proSle godine bili ugroZeni podaci od skoro milijardu
osoba, evidentirano je oko hiljadu i po upada u baze podataka velikih organizacija i kor-
poracija, a Steta se procenjuje na iznos izmedu 375 i 575 milijardi dolara, od €ega je oko
150 milijardi dolara nastale Stete kao posledica krade identiteta. Najnoviji podaci pokazu-
ju da se samo jednim hakerskim napadom na velike kompanije (Yahoo, 2013) koje Cuva-
ju podatke o li€nostima moze kompromitovati i preko milijardu korisnickih naloga sa li¢-
nim podacima. Zbog narastanja moguc¢nosti i Sirenja kriminala zasnovanog na kradi iden-
titeta, raste i zabrinutost korisnika interneta za vlastite podatke i njihovu zloupotrebu. Ta-
ko je u zemljama EU u 2015. dve treéine korisnika iskazalo zabrinutost za sigurnost svo-
jih podataka i moguéu kradu, a skoro polovina svih li¢nih racunara bilo je izloZzeno napa-
dima i poku$aju instaliranja zlonamernog softvera radi zloupotrebe podataka korisnika
raCunara.
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Izneti podaci o porastu broja kriminalnih dela u oblasti VT kriminala zahtevaju prome-
nu svesti o njegovoj opasnosti i preduzimanje potrebnih mera za povecanje bezbednosti
liénih radunara i mobilnih uredaja kod pojedinaca i IKT sistema i mreZa kod institucija.

U Srbiji je, kao i u vecini zemalja u svetu, u povec¢anju broj otkrivenih i procesuiranih
krivinih dela povezanih sa upotrebom informaciono-komunikacione tehnologije, Sto do-
datno obavezuije i drzavne organe za sistemsko reSavanje problema zastite IKT sistema i
mreza na svom sajber prostoru. To je posebno vazno, uz saznanje da je VT kriminal ne-
zavisan od geografskih i administrativnih ograniCenja, te da je od njega neophodna zasti-
ta i suprotstavljanje i na prostoru izvan drZavne teritorije, to podrazumeva aktivnu sa-
radnju organizacija za borbu protiv VT kriminala na globalnom nivou. Poseban segment
zastite &ini preventivno delovanje drzavnih i drugih institucija kako bi se zastitili IKT siste-
mi od posebnog znac€aja za drZavu, a u slu€aju napada izvrSilo smanjenje Stete i sanaci-
ja posledica.
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