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U radu se razmatra visokotehnolo$ki kriminal (VTK) kao savremeni
oblik organizovanog kriminala. Dat je kratak pregled istorijskog raz-
voja VTK, kao i njegove transformacije u organizovani oblik. Prikazan je
uticaj najznacajnijin faktora, pre svega interneta i globalizacije, koji su po-
stavili osnov da ovaj kriminal preraste u organizovan kriminal na transnaci-
onalnom nivou. Razmatrana su kljuéna pitanja, da li je to organizovani
VTKili je VTK koiji se realizuje na organizovan nacin, odnosno, da li je teh-
noloski napredak samo olak$ao izvrSenje tradicionalnih oblika kriminala ili
je doslo do stvaranja novog talasa tradicionalnog, virtuelnog i organizova-
nog kriminala. Izdvojene su i opisane &etiri najvaznije karakteristike organi-
zovanog VTK: sofisticiranost, komercijalizacija, organizovanost i transnaci-
onalnost. Istrazivanja organizovanosti VTK sugeriSu da je onlajn kriminal-
no umrezavanje omoguceno internetom upravo jedan od najvecih istorij-
skih preobrazaja kriminala. U radu je koriSéena literatura, koja je, prema
autoru, najznacajnija za ovu oblast, tako da popis literature predstavija i
svojevrsnu bibliografiju po pitanju organizovanog VTK (izuzimajuci poseb-
nu celinu: kriminalne grupe, forume i onlajn kriminalnu ekonomiju).

Klju¢ne re€i: organizovani visokotehnolo$ki kriminal, internet, sofistici-
ranost kriminala, transnacionalnost kriminala, kriminalne mreze

Uvod

lobalizacioni procesi, nagli razvoj interneta i stalno povecanje broja njegovih korisnika
(na pocetku 2018. godine bilo je preko Cetiri milijarde korisnika), pored svih dobrobiti
za ljudsko drustvo, stvorili su nove mogucnosti za visokotehnoloski kriminal® (VTK) i druge
Zlonamerne aktivnosti u sajber prostoru; time je postavljen osnov da VTK preraste u organizo-
van kriminal na transnacionalnim nivou. Rast i razvoj sajber prostora kao medusobno zavisne
mreze infrastrukture informacionih tehnologija koje ukljucuju i internet, telekomunikacione
mreZe i raCunarske sisteme, doprinosi i naglom porastu broja zloupotreba IKT, kao Sto su

v Srbiji se koriste izrazi sajber ili kiber (cyber) kriminal, kompjuterski kriminal i visokotehnoloSki kriminal.
Termin visokotehnolo$ki kriminal je Siroko prihnvacen u akademskim radovima domacih autora, pre svega onih
koji su povezani sa borbom protiv ove vrste kriminala. Ovaj izraz je prihvacen i u domaéem zakonodavstvu i
strategijskim dokumentima kojima se ureduje oblast borbe protiv VTK, pa se koristi i u ovom radu.
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VTK, Spijunaza, terorizam i sajber ratovanje. Savremeni globalizacioni procesi pomeraju gra-
nice lokalnih, regionalnih i medunarodnih kriminalnih aktivnosti [1] i stvaraju nove mogucnosti
povezivanja kriminalaca i organizovanih grupa, a raCunarske mreZe postaju mesto, meta, cilj i
sredstvo izvrSenja kriminalnih aktivnosti, dok je, sa druge strane, odgovor bezbednosnih or-
gana na pretnje u virtuelnom prostoru jo$ uvek viSe reaktivan nego proaktivan [2, 3, 4]. Pove-
¢anje broja i sofisticiranosti uredaja i objekata povezanih na internet, kori§¢enje novih usluga
zasnovanih na raCunarstvu u oblacima (Cloud computing) kao modula za povecanje raéunar-
ske snage i prostora za skladiStenje podataka i informacija i razvojem VolP (Voice over Inter-
net Protocol), stvoren je moc¢an alat i kao mete napada organizovanog VTK fokusirani su zna-
¢ajni cilievi sa velikim finansijskim i drugim resursima.

Tokom proteklih Cetvrt veka, od ranih devedesetih godina XX veka i komercijalizacije in-
terneta, VTK se promenio i dostigao nivo nacionalnih prioriteta i prioriteta medunarodne po-
litike [5:531]. Sofisticiranost i organizovanost VTK izazivaju velike gubitke nacionalnih i glo-
balne ekonomije, koji se ne mogu ni utvrditi u realnom iznosu. Procene globalne Stete od
VTK za 2015. godinu bile su u rasponu od 400 do 500 miIijardi dolara. Globalna Steta to-
kom dve godine (2013-2015) je ucetvorostrucena, a prOCanUJe se da ¢e globalna Steta u
2019. godini biti oko 2,1 hiljade milijardi dolara (2,1* 10' dolara) Ove procene nisu obuhva-
tile neka kriviéna dela, poput industrijske Spijunaze, kao ni gubitke koji postoje a nisu prija-
vljeni iz razli¢itih razloga. Zbog povecanja broja, kvaliteta, uspeSnosti i dobiti od kriviénih
dela VTK, javlja se i reakcija na trziStu proizvoda namenjenih za zastitu i procenjuje se rast
sa oko 75 milijardi dolara u 2015. na oko 175 milijardi dolara u 2020. godini [6].

Organizovani VTK se moZe smatrati i naj organizovanijim delovanjem kriminalaca, gde
stru€njaci svoja znanja primenjuju na kriminalne aktivnosti, bilo da deluju u konvencionalnim
kriminalnim grupama koje su pocele da koriste digitalnu tehnologiju ili u novim kriminalnim
mrezama osposobljenim za delovanje u sajber prostoru. lako postoje dileme oko toga u ko-
joj meri su tradicionalne kriminalne organizacije uklju¢ene u VTK i kakva je struktura i nain
funkcionisanja novih kriminalnih grupa koje su svoje delovanje usmerile na sajber prostor i
internet, zbog velikog broja indikatora koji potvrduju organizovano delovanje pri izvr8enju de-
la VTK, sve je vide tvrdenja da je isti globalan i organizovan. Potvrdu takvih tvrdenja daju is-
trazivanja ilegalnih drustvenih foruma i funkcionisanja kriminalnih globalnih onlajn ekonomija
koje su u kontinuiranom razvoju i napretku. Nesporna je €injenica da su organizovane krimi-
nalne grupe (OKG) glavni organizator i nosilac aktivnosti nelegalnih onlajn trziSta, koja po-
staju sve razvijenija i organizovanija i sa velikim brojem ¢lanova &iji broj je teSko proceniti.

Porast rasprostranjenosti i uticaja organizovanog kriminala u virtuelnom svetu, sve viSe se
odrazava i na svakodnevni zivot ljudi, a dovodi i do sve veée zastuplienosti ovog fenomena u
naucnim i struénim radovima i sve vece zainteresovanosti akademske zajednice. Porast broja
radova na ovu temu ne znaci da je ovaj fenomen u potpunosti istrazen, jer jo§ uvek postoje
problemi u njegovom potpunom razumevanju [7, 8, 9, 10, 11]. U nau¢nim i struénim radovima
pojavljuju se i neosnovane pretpostavke i neargumentovani izvesta;ji iz tehnoloskih kompanija
0 ovom obliku kriminala, dok je vrlo malo empirijskih istrazivanja [12, 13, 14, 15, 16].

TeZiSte ovog rada bice osnov, razvoj i tendencije razvoja organizovanog VTK dok ce
se u manjem obimu razmatrati kriminalne grupe za delovanje u sajber prostoru.” Rad je za-

2 Zbog ograni¢enog prostora, ovaj rad ne obuhvata analizu struktura, unutrasnjih odnosa i funkcionisanje kri-
minalnih grupa VTK, onlajn kriminalnih foruma i kriminalnih trzista (ekonomija) na internetu.
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snovan na traZzenju odgovora u dostupnoj i izabranoj literaturi na pitanja o povezanosti VTK
i transnacionalnog organizovanog kriminala, kao $to su: u kojoj meri je VTK postao organi-
zovan i da li je nastao novi oblik organizovanog kriminala, i obratno, $ta je uzrokovalo nagli
i veliki prodor VTK u transnacionalni organizovani kriminal; kako je to uticalo na razvoj no-
vih metoda i tehnika izvrSenja kriminalnih radnji u sajber prostoru kada je izvrSenje kriviénih
dela VTK od hakera — pojedinaca preuzela organizacija ili kriminalna mreza; kako se to od-
razilo na bezbednost pojedinaca, kompanija, drzava, medunarodnih institucija, i uopste, na
globalnu bezbednost; i, kakav razvoj organizovanog VTK se moZe ocekivati u buduénosti.

Pojam organizovanog visokotehnoloskog kriminala

Pojam povezanosti organizovanog kriminala i VTK odraZava dinami¢nu prirodu i brzi-
nu promena transnacionalnog kriminala [7: 107]. lako su empirijska istrazivanja o VTK
jo$ uvek oskudna, teorijska saznanja o uslovima njegovog nastanka i napredne hipoteze
u literaturi, daju osnov za izvodenje zaklju¢ka da internet transformiSe kriminal i da VTK
postaje organizovan i obiman sa sve prisutnijom podelom poslova unutar OKG. Povezi-
vanje VTK i tradicionalnog organizovanog kriminala i viktimizacija na mrezi (internetu),
imaju za posledicu sve vece preklapanje u pojedinim vrstama kriminala. Tradicionalni ti-
povi kriminala su transformisani kori§¢enjem raunara i drugih IKT, Sto je dovelo do po-
vecanja rizika koji zahvataju mnoge aspekte drustvenog Zivota (finansijske transakcije,
seksualno nasilje, uznemiravanje i pretnje, komercijalne Stete i poremecaji poslovanja).
VKT obuhvata Sirok spektar aktivnosti i ponaSanja, po€evsi od zlo€ina koji uklju€uju ugro-
zavanja li¢ne ili korporativne privatnosti (ugrozavanje integriteta informacija koje se Cuva-
ju u digitalnom obliku, krada identiteta i upotreba nezakonito pribavljenih digitalnih infor-
macija za ucenu firmi ili pojedinaca); preko dela kakva je prevara, decija pornografija, di-
gitalna piraterija, pranje novca i falsifikovanje; pa sve do aktivnosti koje za cilj imaju da
ometaju rad samog interneta, kao $to su spam poruke, haking ili DoS napadi [17: 154].

Tacne dimenzije VTK su nepoznate. Sudske osude za VTK, u odnosu na druge vrste
kriminala, relativno su retke, iako to ne znaci da ova vrsta kriminala nije preovladavajuca.
Zbog virtuelnosti i ,nevidljivosti“, sloZzenosti digitalnih tragova i otezane ili onemogucene sa-
radnje zZrtava zbog straha od naruSavanja ugleda, postoji velika ,tamna brojka“ neotkrivenih,
neprijavljenih, neistrazenih ili neresenih slu¢ajeva [18: 738]. Sa druge strane, sadrZaje obja-
vljenih brojnih statistika o ratunarskim incidentima, posebno o fiSingu, virusima i drugom zlo-
namernom softveru, treba prihvatati veoma kriticki, jer takve statistike uglavnom poticu od
kompanija koje se bave proizvodnjom i plasmanom anti virusnog softvera i ti sadrzaji su di-
rektno povezani sa njihovim poslovnim interesima, tako da ,stvarnost nije problem onoliko
koliko mislimo — ali mi zaista nemamo dobar nacin za njenu kvantifikaciju® [19: 15].

Uprkos velikoj medijskoj zastuplienosti i istrazivackim izvestajima o stepenu koricenja
interneta (u zemljama zapadne Evrope), nije zabelezen veliki broj slu¢ajeva u kojima je in-
ternet imao presudnu ulogu pri izvrenju dela organizovanog kriminala. Nedostatak pou-
zdanih podataka moZe se pripisati €injenici da su jedinice koje su angaZovane u borbi pro-
tiv organizovanog kriminala razdvojene od jedinica zaduZenih za borbu protiv VTK, tako da
se fenomen organizovanog VTK ne moze sagledati u celini. Situacija je sli¢na i sa naucnici-
ma, jer veéina naucnika izu¢ava organizovani kriminal i VTK — nezavisno [20: 155].

130



Bezbednost

Neki od glavnih problema koji doprinose nedovoljnom razumevanju VTK usled nedo-
statka empirijskih pokazatelja su: (a) nedostaci mehanizama za precizno razlikovanje on-
lajn i oflajn kriviénih dela; (b) nepotpuno prijavijivanje VTK od strane poslovnih organiza-
cija, drzavnih institucija i pojedinaca; (c) nedoslednost u merenju i definisanju VTK u zna-
¢ajnim istrazivanjima; (d) informacije o VTK iz industrijskih izvora su ¢esto neuporedive
sa podacima iz drugih oblasti, npr. oblasti bezbednosti; (e) istrazivanja sa anketiranjem
Zrtava Cesto su zasnovana na malim i ne reprezentativnim uzorcima iz kojih se ne mogu
donositi zakljucci za Siru populaciju; (f) zbog globalne karakteristike VTK i kako nije ogra-
ni¢en nacionalnim granicama, veoma su oteZana precizna merenja kriminala, kao i iden-
tifikacija i privodenje pocinilaca; (g) VTK se moze preduzeti u velikoj meri i istovremeno
prema vecem broju zrtava, Sto stvara veliki broj naizgled nezavisnih incidenata, tako da
se time uslozava postupak prikupljanja podataka i njihovo povezivanje [21].

Organizovani VTK ili VTK koji se realizuje na organizovan nacin [20, 22, 23], predsta-
vlja i kljuéno pitanje u razmatranju organizovanog VTK: da li je tehnolo3ki napredak samo
olakSao izvr8enje tradicionalnih oblika kriminala ili je doSlo do stvaranja novog talasa tra-
dicionalnog, virtuelnog i organizovanog kriminala [7: 107].

Razvoj organizovanog visoko tehnolosSkog kriminala

Pojava i razvoj VTK moZze se pratiti od pocetka kompjuterske ere i podeliti na dva perio-
da: prvi period obuhvata vreme od pojave prvog raéunara do 1990. godine (odnosno do
pocetka komercijalne upotrebe interneta), nakon ¢ega nastupa vreme znacajnih mogucno-
sti i inovacija zasnovanih na ekspanziji interneta [22, 24, 25]. Prou€avanje kriminala koji se
na neki nacin povezuje sa racunarima ifili mrezama, a kasnije i sajber prostorom i interne-
tom, pocelo je poCetkom 60-tih godina XX veka, kada su se pojavili nau¢ni radovi o krimi-
nalu zasnovanom na manipulaciji ratunarima, sabotazi, Spijunazi i drugoj nezakonitoj upo-
trebi radunarskih sistema. Prve empirijske studije o kompjuterskom kriminalu objavljene su
70-tih godina, $to je dovelo i do donoSenja odredenih zakona koji su se odnosili na kompju-
terski kriminal, odakle poti€u i prva odredenja da je to: svaka namerna manipulacija racu-
narima u privatnom, drzavnom, institucionalnom ili korporacijskom vlasnistvu, u svrhu plani-
ranja ili izvrSenja prevara ili nezakonitog pribavljanja novca, imovine ili usluga [26: 161].

U vreme kada su, 60-tih i 70-tih godina XX veka, raunari poCeli da se koriste u poslov-
ne i druge svrhe, nastao je i VTK, prvenstveno u finansijskoj sferi i uz iskljuCivu podrsku in-
sajdera. Ograni¢ena upotreba raCunara i nedostatak veza sa drugim racunarima smanijivali
su mogucnosti izvréenja kompjuterskih zlo€ina, a ako su se isti i izvrSavali — bili su u vezi sa
ogranic¢enim brojem racunara (ili samo jednim racunarom) i ogranic¢enim brojem ljudi [25:
259]. Zajednic¢ko svim kriminalnim delima izvrSenim u ovom periodu jesu Zrtve, koje su, po
pravilu, bile velike kompanije ili vladine agencije, s obzirom na to da su jedine koristile ma-
inframe raCunare. Pored toga, zastupliena je bila i manipulacija telefonskim sistemima
(phone phreaking) i socijalni inZenjering [22: 10-13]. Poslovni, ekonomski i kriminal ,belih
okovratnika“ brzo su se menjali u sredinama u kojima su ragunari bili uklju¢eni u proces ra-
da, 8to je dovelo do promene potrebnih znanja i vestina u ovoj oblasti, tako da su u krimi-
nalne radnje uklju€ivani kompjuterski programeri i operateri i inZenjeri elektronike. Zlo€ini
koji su se deSavali u stvarnom, deSavali su se i u ratunarskom okruZenju. Bitno se menjaju
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i metodi, tehnike i oblici izvr8enja kriminalnih aktivnosti, kao i potrebno vreme direktnog iz-
vrSenja koje se meri vremenom izvrSenja raCunarskih instrukcija, a geografska ograni¢enja
su postala nevazna i nisu ograni¢avajuci faktor kriminala [27: 21-22]. Ovi faktori su uticali
na to da organizacije, vladine agencije i institucije nisu bile adekvatno pripremljene ili moti-
visane da se bave suzbijanjem ove vrste kriminala.

U sferi istrazivanja VTK sedamdesetih godina proslog veka, istrazivadi povezani sa
univerzitetima i vladinim agencijama u SAD, dali su nekoliko vaznih studija o zloupotre-
bama raCunara, kriminalu povezanom sa raCunarima i VTK. Rezultati istraZivanja su po-
mogli drudtvu da sagleda novu pojavu koja se danas naziva visokotehnolo&ki ili sajber
kriminal [28: 158]. Medu prvim istrazivaima u ovoj oblasti bio je Don Parker (Donn Par-
ker) koji je prouCavao razliCite oblike zloupotrebe raCunara, sa konstatacijom da je broj
zZloupotreba u porastu i da je otvorena buducnost razvoja VTK u kojoj ¢e mlade generaci-
je korisnika imati velike neprilike i trpeti znatne Stete [29].

Nove moguénosti za razvoj VTK stvorene su 80-tih godina XX veka razvojem interneta i
personalnih raunara koji su bili pogodna sredina za delovanje hakera, pre svega radi za-
bave i dokazivanja vlastite inteligencije i znanja. Stetan (maliciozan) softver (malveri: virusi,
crvi, trojanci) pojavio se 90-ih godina proSlog veka i koriste¢i slabosti racunara, vrsio je nji-
hovo ometanje ili prekidanje radne funkcije. Nagli razvoj kriminala podrzanog ra¢unarima i
mreZzama belezi se posle 90-tih godina XX veka evolucijom hakovanja (haking — hacking)
koji prerasta u profitni kriminal; dolazi do pojave prodaja brojeva kreditnih kartica, njihovog
falsifikovanja i krada novca od banaka na ovakav nacin [22: 23]. Ovaj period je karakteristi-
¢an i po ekspanziji malvera, a kasnije i njegove podvrste poznate kao ransomver, namenje-
nog za smanjenje ili prekid radnih funkcija racunarskih sistema, ucene vlasnika i prodava-
nja Sifri za ,otkljuavanje“. Kao krivicna dela u oblasti VTK, pored krada i proganjanja, raz-
vija se i pornografija na internetu. Posebno su za kriminalce bili atraktivni bankarski racu-
narski sistemi kao sredstva za pranje novca, gde su ukinute mnoge barijere klasi¢nog ban-
karstva usled primene novih tehnologija, a posrednik u transakcijama novca je postao inter-
net [30: 87]. IstraZivanja u oblasti kompjuterskog kriminala u periodu do kraja XX veka bila
su nedovoljna da bi se ova pojava adekvatno opisala i razumela, a osnovni razlozi, pored
nedovoljnog finansiranja, bili su: (a) fokusiranost organa za borbu protiv kriminala na tradi-
cionalne oblike kriminala koji ne ukljuCuju internet i uredaje IKT; (b) nerazvijen sistem stati-
stiCkog izveStavanja o izvrSenom kompjuterskom kriminalu; (c) uzdrzanost i nevoljnost fi-
nansijskih institucija i drugih organizacija da izve$tavaju o nov€anim gubicima i gubicima
podataka iz straha od gubitka klijenata, potro$aca ili investitora; (d) relativno mali broj istra-
Ziva€a je bio zainteresovan ili obu€en u poznavanju IKT, kako bi se uspesno bavio proble-
mima kompjuterskog kriminala [28: 161].

Pocetkom XXI veka VTK postaje veliki biznis na globalnom nivou, kao $to je to i da-
nas. Kori¢enje raCunarske i druge visoke tehnologija nije ograni¢eno na hakovanije i
malvere, nego se obilato koristi i za izvrSenje tradicionalnih zlo€ina (prevare, krade, iznu-
divanja, krade intelektualne svojine) na nove nacine, manjim rizikom kriminalaca i znatno
vec¢im dobicima [31]. Dalji razvoj IKT povecao je broj raCunara, mobilnih telefona i drugih
mobilnih uredaja i broj Internet stvari (Internet of things — 10T), a uvodenje beZi¢nog inter-
neta (Wireless Internet) je znatno olakSalo komunikaciju [32: 26]. Razvijeno je raCunar-
stvo u oblacima (cloud) i Voice over Internet Protocol — VoIP. Cloud radunarstvo je, po-
red ve¢ iskoriS¢ene digitalne i umreZene tehnologije, stvorilo nove kriminalne mogucnosti
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za upotrebu softverskih aplikacija, skladiSnog prostora za podatke, informacije i druge di-
gitalne zapise i za jeftinu upotrebu infrastrukture provajdera; povecalo je ra¢unarsku sna-
gu i smanjilo troSkove kriminalaca, ¢ime je olakSan kriminal preko botnet mreza i kriminal
koji zahteva veliku racunarsku snagu (kao $to je deSifrovanje lozinki) [5: 538].

Povezivanje VTK i organizovanog kriminala uo¢eno je jo§ sedamdesetih godina XX ve-
ka (u SAD je tada bilo oko 100 hiljada radunara), kada su istrazni kriminalisti¢ki organi SAD
oglasili da ,postoje jaki dokazi koji ukazuju na to da je organizovani kriminal uSao u podru¢-
je kompjuterskog kriminala“, a kao osnovne kategorije kriminala identifikovane su samo
one u kojima je kriminal podrZan raCunarima, ali se moze izvrSavati i bez njihovog koriSce-
nja, kao Sto su krade, pronevere, krada imovine i usluga, krada podataka i informacija i pla-
¢anja nepostojec¢im organizacijama [33: 9-14]. Pristupi raunarima telefonskih kompanija
omogucili su kriminalcima da pristupe i manipuliSu telefonskim sistemima (phone phrea-
king) i dele svoje znanje Sirom sveta, smatrajuci to samo vidom lepe zabave [22: 12-13].

Osamdesetih godina XX veka raste broj raéunarskih sistema kao potencijalnih meta
napada, $to je rezultiralo razvojem hakovanja i kriminala oblika softverske piraterije i kra-
de patenata. Moguénosti koje su pruZile raCunarske mreze, doprinele su brzem Sirenju
zlonamernog softvera, prvenstveno sve veceg broja radunarskih virusa [34: 302]. Popu-
larizacija hakovanja, kao profitabilne aktivnosti, rezultat je pojave personalnih raunara i
jatanja interneta, kada je raCunarstvo prestalo da bude aktivnost stru¢njaka, a slika krea-
tivnih i dobro¢udnih hakera je izbrisana [35: 38].

Pocetkom XXI veka Fil Vilijams (Phil Williams) je ustanovio da postoji nekoliko aspe-
kata na koji nacin organizovane kriminalne grupe koriste internet: kako bi olak3ale izvrse-
nje tradicionalnih kriviénih dela (kao $to su velike prevare i krade sa fokusom na elek-
tronsko bankarstvo i trgovinu), kako bi Sirile delovanje na razli¢ite oblike kriminala na in-
ternetu (na primer, kriminal poznat kao ,kriminal belih okovratnika“), za vrSenje ucena ko-
ris¢enjem interneta ili da bi upotrebom kompjuterskih virusa dobile pristup lozinkama u
bankama i finansijskim institucijama. Medutim, razmatrajuci buduénost organizovanog
VTK Vilijams je smatrao: da ,organizovani kriminal i sajber kriminal nikad nece biti sinoni-
mi“; da Ce veéina organizovanog kriminala nastaviti da funkcioni$e u stvarnom a ne u vir-
tuelnom svetu; da ¢e veéinu VTK ¢€initi pojedinci a ne kriminalne organizacije; i, da ¢e se
stepen preklapanja izmedu ova dva fenomena verovatno povecavati narednih godina
[36: 22]. Kasnija istrazivanja i analize pokazale su da je velikim delom VTK postao orga-
nizovan, tako da se predvidanja koja je dao Vilijams, o€ito nisu u potpunosti ostvarila.

Naglim razvojem interneta i uvodenjem WWW sistema za bolju komunikaciju devede-
setih godina XX veka, povecana je brzina razmene informacija u kriminalnoj sredini na
trans nacionalnom nivou. U prvoj deceniji XXI veka dominirali su novi i visoko sofisticirani
metodi izvrSenja kriminalnih aktivnosti poput fiSinga i botnet napada, upotrebljavana je
nova tehnologija koja oteZava rad organa za borbu protiv VTK kao $to su internet tele-
fonska tehnika — VolIP i cloud ralunarstvo [37]. lako se postavljalo pitanje o postojanju
organizovanog kriminala u sajber prostoru, nekoliko studija iz tog perioda [38, 39, 40],
sugeriSe da je VTK postao integralni deo trans nacionalne pretnje i da nesumnjivo posto-
je kriminalni elementi koji rade u onlajn okruZenju: kriminalne grupe koje su organizova-
ne na mrezi, a ne tradicionalne organizovane grupe koje rade na mreZi. Tada nije bilo ja-
sno da li tradicionalne OKG deluju i koliko su angazovane u sajber okruzenju, ali je vero-
vatno da se one nece ,udaljavati‘ od sajber prostora, jer na taj nacin olakSavaju svoj rad,
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prikrivaju nezakonite prihode i fizicke zloCine u stvarnom svetu, pri Eemu primenjuju mal-
vere ili botnet mreze radi izvodenja DDoS napada i iznudivanja ili koriste onlajn bankar-
stvo radi pranja novca [40: 16].

Racunari i internet su postali okosnica za sve aspekte modernog Zivota, a drustvene
mreZe su uobitajeno sredstvo komunikacije velikog broja ljudi, Sto je kao pojava doprine-
lo i razvoju i Sirenju organizovanog VTK, posebno podzemnih kriminalnih ekonomija. Ko-
mercijalizacija interneta, kao i svaka druga tehnoloSka promena, modifikovala je okruZe-
nje u kome deluje kriminal i stvorila je Sirok opseg novih moguénosti i novu dinamiku kri-
minalnih aktivnosti, bilo da su one potpuno nove (zlonamerni softver, laziranje i krada po-
dataka) ili su kriminalci samo promenili neke aspekte ve¢ postojecih aktivnosti [40: 35].

Sve vece koris¢enje interneta, globalizacija kao svetski proces i posledice koje je
ostavila ekonomska i finansijska kriza 2007. godine i kasnije, smatraju se znacajnim do-
gadajima koji imaju veliki uticaj na drustvo, tako da su verovatno uticali i na stvaranje
spektra novih mogucénosti za delovanje OKG, kao i nove trendove tog delovanja [41: 10].
Kriminal kao deo drustva nije imun na ove promene i zato ne iznenaduje Cinjenica da su
pogodnosti interneta za izvrSenje kriminala, osim kriminalaca, privukle i paznju kriminolo-
ga. Postoji veliki stepen saglasnosti kod kriminologa i lica koja se bave borbom protiv
VTK da je internet ponudio mnostvo novih moguénosti za kriminalce, uklju€ujuéi i za or-
ganizovani kriminal [18, 20, 42, 43, 44]. Velike zarade u kombinaciji sa malim rizicima
ucinili su digitalne mreZe atraktivnim okruZenjem za razliCite vrste aktivnosti, a jednostav-
nost komunikacija, anonimnost i dostupnost alata i ilegalnih operacija — transformisali su
VTK u globalnu, brzo rastuéu i profitabilnu industriju [45].

Globalizacija kao svetski proces3 znacajno je uticala na razvoj VTK kao savremenog
oblika organizovanog kriminala i to u njegovoj trans nacionalnoj formi. Kada globalizacioni
procesi nisu u dovoljnoj meri praceni svesnim upravljanjem, javljaju se stanja koja pogodu-
ju nastanku svetskih ekonomskih kriza, ¢emu odgovara koncept ,refleksivne globalizacije*
koji oznac¢ava fenomen samo organizovanja, samo pracenja, samo regulacije i samo proiz-
vodnih procesa, onako kako se procesi pojavljuju u drustvenim sistemima koji se nalaze u
drustveno-ekonomskim krizama. Sa haoti¢nim stanjem refleksivnih finansijskih sistema koji
nisu regulisani, stvaraju se pove¢ane mogucnosti za delovanje trans nacionalnog organizo-
vanog kriminala i VTK kao njegovog oblika [1: 54]. Transformacije u umreZavanju, preno-
Senju informacija i globalizaciji, doprinele su radikalnim promenama u organizaciji krimina-
la, podeli kriminalnog rada i poveéanju kriminalnih prilika [47: 39]. Pored toga, procesi glo-
balizacije su doveli do novih pretnji kao $to su: (a) pojave prenosa medunarodnih kontra-
dikcija u informacioni prostor, upotreba informacionog oruzja i informaciono ratovanje; (b)
mogucnosti nastanka novih vrsta katastrofa zbog greSaka ili zloupotreba globalnih IKT mre-
Za; (c) mogucnost stvaranja novih globalnih informacionih infrastruktura kriminalnih i terori-
stickih organizacija koje je teSko kontrolisati; i (d) stvaranje novih oblika VTK, ukljuujuéi i
organizovani VTK [48: 1-2]. Velika svetska finansijska kriza pokrenuta u leto 2007. godine,
pored toga $to je pouCna sa aspekta razmatranja nestabilnosti globalnog kapitalistickog tr-

*Po pitanju kako definisati koncept globalizacije, postoji mnogo sugestija i debata, a od nekoliko ponudenih
opcija od strane UNESCO izabrane su dve karakteristi¢ne definicije: (a) globalizacija se moze smatrati proce-
som (ili skupom procesa) koji odrazava transformaciju prostorne organizacije drustvenih odnosa i transakcija;
(b) globalizacija se odnosi na sve one procese kojima se narodi sveta inkorporiraju u jedno jedinstveno svetsko
drustvo — globalno drustvo [46].
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Zista, pokazala je skup druStvenih i tehnolo$kih uslova koji su olaksali globalizaciju kriminal-
nih aktivnosti. lako je finansijska kriza u mnogim drzavama uticala na vecinu drustvenih ak-
tivnosti, na organizovani kriminal taj uticaj je bio znatno maniji, jer su se OKG brzo prilagodi-
le novim zahtevima trZista u realnoj ekonomiji [49: 12-13].

Obelezja globalizacije kao $to su neuredenost meduzavisnih odnosa politi¢kih i eko-
nomskih aktera u svetu, globalna digitalna povezanost i deteritorijalizacija drzava, ujedno
predstavljaju i osnovne uslove za razvoj globalnog kriminala [40], kao §to su:

— globalni domet trenutnih digitalnih komunikacionih tehnologija: internet, World Wide
Web, video konferencije, multimedijalne digitalizacije, raCunarstvo u oblacima;

— globalizacija ili pojava globalnog umreZenog drustva (informaciono drustvo) u kome
su umrezene informacije, drustveni odnosi, usluge i institucije (era sajber prostora ili glo-
balna telekomunikaciona povezanost);

- radikalno prikupljanje i obrada podataka sa lokalnih i regionalnih prostora i njihovo
objedinjavanije na globalnom nivou (stvaranje baza podataka o nacionalnom i globalnom
stanovnistvu i formiranje eksteritorijalnog policijskog i nadzornog sistema);

— rastuca povezanost i pokretljivost proizvodnje, trgovine i finansijskog kapitala, sto do-
prinosi interesu globalnih sila za potraznjom nepotrebne robe (komodifikacija i konzumizam);

— Sirenje digitalnih masovnih medija, posebno novinarstva, koji su stalno uklju¢eni u
izveStavanja, po sistemu 24/7 (24 Casa dnevno — 7 dana nedeljno); i

- ,zamagljivanje” tradicionalnih normativnih granica izmedu dozvoljenih i nedozvolje-
nih aktivnosti, $to je postalo normalno ponasanje u politickom i ekonomskom svetu.

Kriminalci koji se bave VTK uspesno koriste postojanje distribuirane informacione
strukture kao osnovnog tehni¢kog i materijalnog sredstva u sajber prostoru. Digitalne ko-
munikacione mreZe i stvorene opste prisuthne multi medije, pogoduju onlajn kriminalu
omogucenim novim informacionim mrezama. Sklop ovih uslova formira okruZenje za
»,globalizaciju kriminala u doba kapitalisticke sajber kulture® [1: 39-43].

Internet je na pocetku na kriminal i/ili Stetno pona$anje uticao na tri osnovna nacina:
prvo, postao je sredstvo za komunikaciju kojim se podrzava postojeci obrazac Stetne ak-
tivnosti kao Sto su trgovina drogom, govori mrznje, uhodenje i sliéno; drugo, stvorio je
trans nacionalno okruZenje koje pruza nove moguénosti za Stetne aktivnosti, kao $to su
prevare i peddfilija; trece, priroda virtuelnog okruzenja je stvorila potpuno nove forme
Stetnih aktivnosti koje ne poznaju granice, kao Sto su povrede autorskih prava i druge
[24: 3]. Internet je tada omoguéio nove kriminalne oblike kao $to su spam poruke (zlou-
potreba elektronskih sistema u svrhu slanja masovnih poruka) i zlionamerni softver i olak-
Savao izvrSenje tradicionalnih kriviénih dela. U poetnom periodu komercijalne upotrebe
Interneta (posle 1990. godine), bio je u porastu broj izvr8enih krivicnih dela i naneta je
Steta drzavama koje nisu imale odgovarajuce zakone ifili su posedovale male ljudske i
materijalne kapacitete za njihovo sprovodenje. Internet je korid¢en za pranje novca pu-
tem medunarodne trgovine, a razvijena je i komunikacija izmedu hakera i malih kriminal-
nih grupa sa organizovanim kriminalom [36: 24]. Kao elemenat sajber prostora, pored
ostvarivanja pozitivnih efekata, internet je viden kao ,kriminalni problem®, ali i kao stvarni
kanal za protok kriminalnih aktivnosti [50: 88]. U vreme kada je upotreba interneta posta-
la rutinska aktivnost u svakodnevnom Zivotu, zadatak kriminologije, krivi€nog prava i poli-
tike je da uklju€e Internet i VTK u vlastite rutinske aktivnosti, jer internet po svojim karak-
teristikama predstavlja ogromnu, globalnu i otvorenu mrezu koja omogucéava trenutnu ko-
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munikaciju i koja transformide druStvene i ekonomske procese, pa se moZe oCekivati da
transformise i kriminal [51].

U kriminologiji i krivicnom pravu internet zasluZuje posebnu paZnju zbog svojih glav-
nih odlika kao $to su globalni karakter, trenutna dostupnost i neograni¢enost, digitalan je
i omoguc¢ava automatsku obradu podataka. To pruza posebne mogucnosti za izvrSenje
dela VTK u kojima su raunarske mreze cilj i znacajan alat. Internet omogucava interak-
Ciju izmedu kriminalaca i kriminalnih organizacija, a funkcionisanjem kriminalnog trzista
informacijama i finansijskim korisni¢kim kredincijalima olak8avaju se prevare, krade i dru-
ge kriminalne aktivnosti [18: 737].

Karakteristike interneta kao globalne raunarske mreze, a posebno, da omogucava tre-
nutne veze u mreznoj decentralizovanoj strukturi i da se zasniva na digitalnim informacija-
ma, sacinjavaju osnov za medusobno povezivanje i pojedinano vaznih faktora rizika koji
olakSavaju aktivnosti organizovanog VTK [1, 9, 18, 47, 52], medu kojima su najznacaijniji:

— Zbog globalnog dometa, omoguceno je kriminalcima da traze najranjivila mesta u mre-
Zi (raCunari, raCunarske mreze i zrtve) bilo gde u svetu i bez napustanja svog prebivalista.

— Nema ograniéenja drzavnim granicama, tako da je VTK, u velikom broju slu¢ajeva,
postao medunarodna aktivnost, $to zahteva i prekograniénu saradnju organa za borbu
protiv njega.

— Omoguceno je stvaranje i funkcionisanje decentralizovanih i fleksibilnih (labavih)
mreza kao organizacione strukture kriminalnih grupa, u kojima one vr8e podelu poslova i
razmenu vestina, znanja i alata.

— Olak$ana je anonimnost izvrSilaca kriminala ako se upotrebljavaju odgovarajuéi
alati (remailers, torrent networks), kada su izvrSioci ,na vecoj udaljenosti* od IP broja, e-
adrese ili Facebook profila.

— Omogucena je produzena interakcija po€inilaca i Zrtava i uklanjaju se eventualne dru-
Stvene barijere sa kojima se suoCavaju pocinioci, posebno u pocetnoj fazi komunikacije.

— Znatno je olak8ana manipulacija podacima, informacijama i softverima sa minimal-
nim prateéim troSkovima.

— Automatizacija pojedinih kriminalnih procesa omoguéava da se neki oblici nelegal-
no instaliranog zlonamernog softvera brzo umnozavaju, napadaju milione raéunara isto-
vremeno u duZzem vremenskom periodu i sa ponavljanjem napada.

— lzaziva znatno vece Stete nego $to su ulozeni napori kriminalaca i daleko vece Ste-
te nego $to bi se sli¢nim postupcima postiglo bez posredstva interneta.

— Omoguéava agregiranje malih dobitaka u jedan veliki dobitak kriminalaca — iskori-
Sc¢ava se veliki broja Zrtava sa relativno malim gubicima (metod seckane salame — sala-
mi method/salami-slice strategy).

— Stvaraju se mogucénosti za formiranje informacione ekonomije sa informacijama
kao vrednom imovinom, kako na pravom trzistu (muzika, filmovi, knjige, softver), tako i
na ,crnom* trziStu gde se, radi prevara i krada, trguje licnim informacijama, lozinkama i
brojevima kreditnih kartica, ali i znanjima, vestinama, elementima infrastrukture i softve-
rom za kriminalne aktivnosti.

— Veoma brze izmene inovacionih ciklusa i razvoj novih tehnika i alata za izvrSenje
kriminalnih aktivnosti u kratkom vremenskom periodu, imaju za posledicu proSirenje mo-
gucénosti za zaobilazenje kontra mera sigurnosnih sistema.
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Karakteristike interneta navode na zaklju¢ak da je komunikacija na svetskoj radunarskoj
mreZi neposredna i trenutna, individualna, dinami¢na, produbljena, interaktivha, anonimna,
ne cenzurisana, jeftina i dalekosezna, Sto je €ini superiornijom u odnosu na moguénosti
drugih medija [53]. Tradicionalne trans nacionalne prepreke organizovanom kriminalu sa
kojima su se suoCavale bivde generacije kriminalaca, srusene su i prevazidene u onlajn
svetu, omogucavajuéi im slobodan pristup na svaku Zeljenu virtuelnu lokaciju [54: 14].

Rizici bazirani na internetu usli su u delokrug rada drzavnih bezbednosnih sluzbi zbog
problema sajber terorizma i sajber ratovanja, $to je rezultiralo preduzimanjem onlajn prevenci-
ja, kontrola, otkrivanja i krivicnog gonjenja. Pojagan nadzor i praéenje korisnika interneta i ne-
mogucnost provajdera da zadrZe podatke o korishicima, predstavljaju zna€ajnu pretnju privat-
nosti. Pored drzavnih institucija i mnoga komercijalna preduzec¢a nezakonito prikupljaju podat-
ke o korisnicima interneta i njihovom ponasanju radi ciljanog oglasSavanja i marketinga ili pro-
daje podataka trecem licu za komercijalne i druge namene [55: 5-6]. Zbog moguénosti modifi-
kacija, gubitaka ili krada,* opasnost po bezbednost informacija postoji i kod organa koji su
ovlaséeni za njihovo prikupljanje, Cuvanje i obradu. Krada identiteta i preuzimanje akreditiva ili
lienih podataka drugog lica sa namerom da se upotrebe u kriminalne svrhe, jedna je od glav-
nih pretnji daljoj upotrebi i razvoju e-uprava i drugih vidova elektronskog poslovanja [57: 2].

Nove i ozbiljne pretnje prate rast informacionog drustva i sve veéu primenu IKT, po-
sebno u oblasti kritiénih infrastruktura, kao $to su snabdevanje elektricnom energijom,
vodom, gasom, nuklearna postrojenja, vojna infrastruktura i drugi objekti, Cije je upravlja-
nja i funkcionisanje bazirano na primeni IKT i veoma osetljivo na racunarske napade. Na-
padi na informacione infrastrukture i internet servise imaju nove mogucnosti da nanesu
Stetu drustvu na nove nacine i sa veoma velikim posledicama [57: 2].

Internet nema samo znacaj kao dobar komunikacioni kanal, ve¢ je stvorio moguénost
postojanja i delovanja meSovitih kriminalnih mrezZa i sadrZi potencijal da na znacajan, ako
ne i presudan nadin, utiCe na kriminalno trziste [41: 12]. Otvoren je put za formiranje ne-
legalnih foruma, skladista i trzista razlicitih roba i usluga, gde se mogu sresti mnogi zain-
teresovani kupci i prodavci, koji za oglaSavanje roba i usluga, pored sakrivenih, koriste i
obi¢ne veb stranice (mogu se naci na legalnim pretraziva¢ima), jer su, zbog drugih ka-
rakteristika Interneta, veoma male Sanse da oglaSivaci budu otkriveni [58: 4].

Nove kriminalne pretnje u sajber prostoru stvorene su razvojem cloud radunarstva [5, 32,
59]. Kao i drugi tehnicki napreci, to je privuklo ¢itav kriminalni ekosistem, od pojedinaca do orga-
nizovanih grupa koje imaju za cilj da preuzmu kompletnu globalnu radunarsku mrezu (intemet)
[60]. Zbog poveéane moéi (snage) raGunara poveéavan je i u€inak botnet mreza, DDoS na-
pada i prevara putem spam poruka, ¢ime su postignuti bolji efekti i smanjeni rizici kriminalaca.

Karakteristike organizovanog visoko tehnoloskog kriminala

Koncept VTK nije radikalno drugadiji od koncepta konvencionalnog kriminala. Oba
uklju€uju ponasanije koje se sastoji u €injenju ili necinjenju koje uzrokuje krsenje prava
i podleZe sankciji [61: 241]. Sa tog aspekta, karakteristi¢an pristup u razmatranju pove-

4 Ligni podaci i ne-javne informacije o gotovo 60 posto gradana SAD-a dostupni su na mrezi zbog neispravne
baze podataka. ViSe od 191 miliona zapisa americkih biraca otkrili su na Internetu istrazivaci bezbednosti* [56].
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zanosti organizovanog kriminala i VTK, a na osnovu njihovih osnovnih karakteristika,
moZe se sagledati iz radova ruskih autora [45, 48, 49, 62, 63, 64, 65, 66]. Ovi autori,
uglavnom, u odredivanju koncepta organizovanog kriminala, kao Cinjenice, navode sle-
dece stavove: postoje lica, organizovane kriminalne formacije, organizovane kriminal-
ne grupe i zajednice organizovanih kriminalnih grupa koje stabilno funkcioniSu, stalno
vrSe kriminalne aktivnosti i na taj nac¢in obezbeduju stalan prihod i druge koristi. Pored
toga, kao svojstva organizovanog kriminala istiCu se: organizovanje grupa za vrienje
kriminalnih aktivnosti u duZzem ili kraéem periodu; centralizacija mo¢i u rukama jednog
ili viSe €lanova grupe; specijalizacija grupe za vrSenje odredenih kriminalnih aktivnosti i
raspodela funkcija unutar grupe; korupcija i stvaranje veza sa predstavnicima drzav-
nog aparata; i, ustanovljavanje discipline i poStovanje utvrdenih pravila ponasanja [65].
Uporedujuéi karakteristike organizovanog kriminala sa tipi¢nim odlikama sadasnjeg
VTK, uprkos specifi€nog distributivnog okruZenja (interneta) i neophodne specijalizaci-
je izvrsilaca kriminalnih aktivnosti, ovakav kriminal se ,moZe sa uvereno$¢u nazvati or-
ganizovani visokotehnolo$ki kriminal (ruski: knbepnpecTynHocTb OpraH13oBaHHON npe-
CTynHocTbio)" [49: 187].

Kod pojedinih autora se kao osnovne karakteristike organizovanog VTK navode: anti dru-
Stvena ideologija, prisustvo hijerarhijske strukture, transnacionalni karakter, prisustvo struc-
njaka sa specijainim informatickim znanjima i ve$tinama, i eksploatacija pornografije [49, 67].

Sa aspekta promenljivog tehnoloSkog okruzenja koje je izmenilo i prirodu samog kri-
minala [5: 532], osnovne odlike organizovanog VTK su:

1) Organizovani VTK se odvija u sajber prostoru: ponasanje na drustvenim mrezama
je, posredstvom digitalnih i umreZenih tehnologija, pretvoreno u mreZe komunikacija koje
su stvorile globalno, informaciono i rasprostranjeno ponasanje. lako je ovaj prostor de-
lom ,imaginaran®, posledice kriminalnih radnji u sajber prostoru imaju stvarne posledice u
fizickom svetu [5: 532]. NeograniCenost i anonimnost sajber prostora omogucavaju uspo-
stavljanje drustvenih odnosa i onlajn veza (Facebook, Twitter, YouTube), gde se identite-
ti u sajber prostoru formiraju na osnovu pruzenih informacija od strane korisnika i ne mo-
raju biti istiniti. Digitalizacija na internetu omogucéava skoro trenutni prenos informacija
koris¢enjem mobilnih uredaja na trans nacionalnom nivou, a pored ostalog, omoguéava
prenos i distribuciju virusa i zlonamernog softvera [1: 44].

2) VTK je omogucen tehnologijom, istom onom koja stvara sajber prostor i koja tran-
sformiSe kriminalno pona8anje. Razvoj IKT je u€inio da kriminal postane globalan, infor-
macioni i rasprostranjen, stvarajuci nove kriminalne mogucnosti.

3) VTK je automatizovan, a stepen automatizacije se svakodnevno povecava, jer di-
gitalne i umreZene tehnologije postaju naprednije i sve sofisticiranije. Ovaj proces pozitiv-
no utiCe na veéinu kriminalnih aktivnosti jer ih €ini jeftinijim i manje zahtevnim za vestina-
ma izvrSilaca koje su apsorbovane automatizacijom. Sa druge strane, za kontrolu istih
tehnologija i novih procesa, zahtevaju se nova znanja i dodatno ucéenje. Cinjenica da je
za kontrolu izvrenja kompletnog kriminalnog postupka potrebno jedno do dva lica, $to je
ranije zahtevalo mnogo vise lica i setove razli¢itog znanja, ima duboke posledice za raz-
umevanje organizovanog VTK. Nepromenljivost umnozenih informacija od originala, bez
obzira na broj kopija, pogoduje kradama identiteta, drugih podataka, informacija i intelek-
tualne svojine [1: 44-45].
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SOFISTICIRANOST KOMERCIJALIZACIJA
kompleksnost metoda i tehnika | —| nagla$enost profita i trzidta
za izvrSenje kriminala kao motivacionog faktora

KARAKTERISTIKE ORGANIZOVANOG
VISOKOTEHNOLOSKOG KRIMINALA

ORGANIZOVANOST TRANSNACIONALNOST
raznolikost organizacionih oblika [~ |  kriminal je izvrSen ili je u vezi
za kriminalno delovanje i sa posledicama u viSe drZava

Slika 1 — Karakteristike organizovanog visokotehnoloskog kriminala

Kao osnovna obelezja organizovanog VTK u XXI veku (slika 1), mogu se izdvoijiti: so-
fisticiranost, komercijalizacija i organizacija (razli¢itost organizacionih formi) [32: 15].
Ovome treba dodati i transnacionalni karakter organizovanog VTK, koji je omogucen glo-
balizacionim procesima i globalnom IKT strukturom i internetom [68, 69].

Sofisticiranost organizovanog visokotehnoloSkog kriminala

Pod sofisticirano$¢u organizovanog VTK podrazumeva se kompleksnost metoda i tehnika
kojima se izvrSava kriminal. Napredak sofisticiranosti organizovanog VTK moZe se videti pore-
denjem najvecih procenjenih pretnji u odredenom vremenskom periodu. Na primer, mogu se
porediti 2012. i 2016. godina. Najvece pretnje u 2012. godini poticale su od: primene trojanaca
tehnikama socijalnog inZenjeringa; softvera za eksploataciju neotkrivenih ranjivosti (ranjivost
nultog dana) i eksploataciju veb stranica (Unpatched Software), fiSinga, mreZa u kojima se na-
laze i cirkuliSu razne vrste radunarskih crva i napredne uporne pretnje (Advanced Persistent
Threats). Pretnje u 2016. godini bazirane su na rasprostranjenoj upotrebi novih tehnologija kao
$to su cloud raCunarstvo, skladidtenju velikin koli¢ina podataka i masovnoj upotrebi mobilnih
uredaja. Dve tehnolodke novine bile su najznagajnije za pokretanje pretnji: Internet stvari —
stvari koje se povezuju na internet ili druge mreZe; i, veoma velike koli€ine uskladidtenih poda-
taka. Time je redosled pretnji promenjen i najizraZenije pretnje su u obliku: napredne uporne
pretnje, fiSing, trojanci, botnet mreZe, ransomveri, DDoS napadi, napadi posebnim malverima
za brisanje hard diskova (Wiper Attacks), krada intelektualne svojine, krada novca, Spijunski
malveri, tehnika ,Covek u sredini (Man in the Middle — MITM), zlonamerno ogladavanje (mal-
vertising), preuzimanije softvera i baza podataka (Drive-by downloads), lazni softver (na primer
kao anti virusi) sa prilogom malvera (Rogue software) i softvera za eksploataciju ranjivosti [70].

Pored postoje¢ih malicioznih softvera i njihove staline nadgradnje i usavrSavanja tehnika
primene, menjale su se i naglo razvijale i botnet mreze (mreze ,zombi* ra(“:unara).5 Ove mreze

% Botnet (Botnets) ili mreza zombi radunara predstavija skup umrezenih kompromitovanih ra¢unara koji su daljin-
ski upravljani iz jednog centra, a koristi se za obavljanje raznih aktivnosti, uklju¢ujuéi slanje spam poruka, Sirenje
malvera, pokretanje DDoS napada i podrzavanje nelegalnih veb stranica [14: 47]. Pogetkom 2017. godine na dru-
Stvenoj mrezi Tviter (Twitter) otkriveno je oko 350 hiljada laznih naloga i svi oni su bili deo jedne botnet mreze, ali
su pronadeni i drugi nalozi manjih botnet mreza, $to je ukupno Cinilo preko pola miliona laznih naloga [106: 62].
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mogu da sadrze stotine i hiljade zarazenih raunara, a procene strunjaka su da je 16-25%
svih racunara povezanih na internet deo neke botnet mrezZe [71: 378]. Ovakve mreze mogu da
vrSe nelegalne aktivnosti poput krade informacija i krade identiteta, DoS i DDoS napada, slanja
nezeljenih poruka (spam poruke) i Sirenje malvera radi izvrSenja finansijskog kriminala.

Napadi ransomvera postaju sve viSe ciljani, prvenstveno na finansijske institucije, ra-
di trenutne velike dobiti, umesto do sada primenjivanih masovnih napada sa manjim do-
bicima. Napadi ransomvera, kao posebne vrste malvera, tokom 2017. godine su iznena-
da i spektakularno proSireni na poslovne organizacije sa zahtevanom velikom otkupni-
nom. Novina u upotrebi ransomvera je njihovo dizajniranje za unitavanje podataka, a ne
samo za spre¢avanje pristupa fajlovima i finansijsku korist napadaca. TroSkovi Zrtava u
samo tri velika napada u 2017. godini iznosili su stotine miliona dolara [72].

Stvaranjem ,peer-to-peer® (P2P) botnet mreza, u kojima kompromitovani kompjuteri
komuniciraju medusobno pre nego sa centralnom komandnom lokacijom, poveéana je
rezistentnost (otpornost) mreze. Trojanci koji postoje ve¢ vise od tri decenije, dostigli su
podatke iz njenog racunara [32: 15-17]. Dostupnost i ,otvorenost® digitalnih informacija ili
softvera, €ini ga pogodnim za modifikacije uz minimalne troSkove, $to omogucava krimi-
nalcima njegove izmene i prilagodavanja vlastitim potrebama [1: 44-45].

Kvalitativni napredak u razvoju sajber prostora ucinjen je razvojem modela poznatog
kao cloud racunarstvo koji omogucéava jednostavan pristup velikim racunarskim resursima
u mreznom okruZenju (mrezni serveri, skladista, aplikacije i usluge), uz minimalne napore
korisnika i bez kori§¢enja servisa provajdera. Koncept raCunarstva u oblacima se zasniva
na deljenju resursa na mreZi, najéed¢e na internetu. Model se sastoji od tri servisa koji pru-
Zaju mogucnosti korisniku da koristi provajderove softverske aplikacije, platforme za sme-
Stanje svojih podataka ili aplikacija, kao i namensku infrastrukturu kojom raspolaze provaj-
der [73: 1-2], a koju korisnici ne moraju da odrzavaju [59: 84]. Uprkos kontradiktornih stavo-
va koji postoje oko radunarstva u oblacima, €injenica je da su njegova pojava i razvoj znat-
no uticali na povecéanje raunarske snage, povecanje mogucnosti skladistenja elektronskih
zapisa i vrenje drugih raunarskih usluga, uz znatno smanjene tro8kove pojedinaénih kori-
shika, $to je olak3alo izvrSenje sloZenih i zahtevnih kriminalnih aktivnosti [5: 529].

Potreba za medusobnim povezivanjem uredaja preko interneta dovela je do razvoja
pametnih uredaja, ku¢ne automatizacije i Interneta stvari (IoT). Ovaj fenomen se pojavio
nakon 2009. godine, a sa padom cena mnogih naprednih tehnologija, bilo je moguée iz-
graditi slozenu racunarsku mrezu u koju su uklju¢ene sve vrsta objekata i uredaja, kao
$to su personalni i mobilni radunari, automobili, medicinski instrumenti, geolodka oprema,
avioni, oruZja, kamere i kuéni aparati. Veliki deo ovih mreZza moZe da bude ranjiv i pred-
stavlja dobru metu za kriminalne eksploatacije [74: 1-2]. Internet stvari mogu se definisati
kao svet u kome su fizi€ki objekti integrisani u informacionu mrezu i oni postaju aktivni
ucesnici u poslovnim procesima, a dostupne usluge mogu da komuniciraju sa ovim "pa-
metnim objektima" preko interneta [75: 1]. Predvida se da ¢ée, ionako sloZen softver za
upravljanje loT na sadaSnjem nivou, biti najbrZe rastuéi tehni¢ki segment za loT sa zah-
tevima da obezbedi poseban softverski ekosistem, prac¢en softverom za povezivanje, za
analitiku i loT platforme i sigurnosnim softverom. Procenjuje se da je globalna potrosnja
na loT u 2017. godini bila 674 milijarde dolara, a da ¢e u 2021. godini dosti¢i vrednost od
1.100 milijardi dolara [76].
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Slika 2 — Najzastupljeniji tipovi napada i eksploatacije visoko tehnoloskog kriminala na kompanije, prema [77]

Prema istrazivanju Ponemon instituta (Ponemon Institute) [77] kojim je obuhvaceno
254 kompanija iz osam najrazvijenijih drzava u svetu u razli¢itim oblastima delatnosti (in-
dustrijska proizvodnja, finansije, usluge, zdravstvo i druge delatnosti), a koje su imale od
1.050 do 259.000 aktivnih racunarskih priklju¢aka na internet (prose¢an broj prikljucaka
je oko 8.500 po kompaniji), najzastupljeniji napadi na racunarske sisteme, preuzimanje
kontrole i eksploatacija njihovih sadrzaja u 2017. godini, mogu se klasifikovati u osam
osnovnih tipova ili metoda: malveri, fiSing i socijalni inzenjering, napadi bazirani na Web-
u, maliciozni kod, napadi preko botnet mreza, DoS napadi, zlonamerni insajderi i ran-
somveri. Kao poseban vid nano$enja gubitaka, pod napadima se podrazumevaju i krade
uredaja — elemenata infrastrukture. 1z prikaza na slici 2 vidljivo je da su skoro sve kom-
panije pretrpele napade malvera (virusi, crvi i trojanci), da je broj napada ransomvera u
2017. godini udvostru¢en u odnosu na prethodnu godinu, da je oko 70% kompanija pre-
trpelo napade oblika fiSinga i drugih oblika socijalnog inZenjeringa, a 67% kompanija je
imalo napade na veb stranice u bilo kom obliku. Napadi zlonamernog softvera (malveri,
ransomveri) prikazani su odvojeno od napada malicioznim kodom, iako su usko poveza-
ni, zato $to su kao zlonamerni kod klasifikovani oni zlonamerni napadi koji su uspesno in-
filtrirali zlonamerni softver u mrezu organizacije [77].

Komercijalizacija organizovanog visokotehnoloskog kriminala

NaglaSenost profita i trziSta kao motivacije za izvrSenje kriminala osnovna je karakte-
ristika komercijalizacije organizovanog VTK. Eksponencijaini rast i razvoj digitalnih teh-
nologija i elektronskog poslovanja omoguéili su povecanje kriminala na internetu, prven-
stveno krada. Sama tehnologija VTK je postala komercijalna: moguce je angazovati ha-
kere ili besplatno preuzeti potrebne softverske alate sa usluznih servisa, dok se posebno
dizajnirani maliciozni softver moze kupiti ili iznajmiti. Kriminalna komercijalizacija botnet
mreza, od njihovog nastanka 2004. godine, jedna je od najvaznijih karakteristika organi-
zovanog VTK. Najnovije varijante botneta koje omogucavaju povezivanje sa usluZnim
servisima (Crimeware-as-a-service), takode su predmet prodaje na servisima interneta
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[44: 76]. Drugi primer komercijalizacije ogleda se u otkrivanju i prodaji neotkrivenih mana
u kompjuterskim kodovima, koji kriminalcima donose veliku dobit, ali sa druge strane,
mogu da nanesu znacajne Stete Zrtvama [32, 78].

Komercijalizacija organizovanog VTK ogleda se prvenstveno u nelegalnom ostvariva-
nju dobiti kriminalnih organizacija koje deluju u sajber prostoru, a koje ostvaruju delova-
njem protiv finansijskih, privrednih, usluznih i drugih organizacija i drzavnih institucija. Ci-
njenica da je internet razvijan i dizajniran prvenstveno za vojne potrebe tako da se zaobi-
du spoljasnji uticaji i kontrole, ostavila je prostor za mnoge zloupotrebe. Koriste¢i takve
pogodnosti nastale su brojne kriminalne ekonomije u veoma kratkom vremenskom perio-
du [79: 201]. Naglom Sirenju organizovanog VTK doprinelo je i funkcionisanje onlajn ile-
galnih trzista Cije je finansijske transakcije teSko proceniti.

Prema navedenom istraZivanju Ponemon Instituta, troSkovi sajber bezbednosti za
2017. godinu porasli su u obimu od oko 23% u odnosu na 2016. godinu. Sajber bezbed-
nost je tokom godine prose¢no za jednu kompaniju narusavana oko 130 puta, a prosecni
gubici su bili 11,7 miliona dolara po kompaniji (najveéi gubitak je iznosio 77,1 milion dola-
ra). TroSkovi su varirali u odnosu na drzave, veli¢ine kompanija, sektore delatnosti, vrste
sajber napada i efikasnosti zastite, a odnosili su se na: troSkove usled gubitka ili krade
informacija; troSkove prekida poslovanja; troSkove oStecenja opreme; i, gubitak profita.
Najveci obim troSkova bio je na aktivnostima otkrivanja i otklanjanja posledica napada
VTK (oko 55%), a zatim na troskove usled prekida poslovanja i istrage (oko 32%); pro-
secni troSkovi po jednom radunarskom mestu bili su Cetiri puta manji za velike kompanije
(436%) nego za manje kompanije (1.736%). U odnosu na tip napada i uestalost incidena-
ta, najvece troSkove izazivaju napadi malvera, fiSing i socijalni inZzenjering i napadi bazi-
rani na Web-u. Ukupni godi$nji troSkovi po tipu napada su najveéi za napade malverima,
zatim za napade bazirane na Web-u i za DoS napade [77].

Organizovanost visoko tehnolo$kog kriminala

Jo§ na pocetku XXI veka, kada je pojmu visokotehnolo$ki kriminal pripisan pojam or-
ganizovani kriminal, medu kriminolozima su nastala neslaganja i konfuzija oko toga da li
je takav kriminal derivacija tradicionalnog organizovanog kriminala ili predstavlja evoluci-
ju kriminala u onlajn prostoru [36, 39, 50, 68, 80]. lako je postojalo nekoliko prijavijenih
slu€ajeva organizovanog VTK, generalno nije bilo indicija da ¢e VTK dostici nivo organi-
zovanih bandi, ali je ostavljana moguénost da ¢e posebne forme organizacija delovati na
granici izmedu stvarnog i virtuelnog sveta. Pri tome nije bilo jasno da li ¢e se i kako po-
stojeCe tradicionalne organizacije prilagoditi novim uslovima [39: 24-26]. Prema nekim
autorima ova dilema jo$ uvek nije razreSena, jer razliCite statistike ukazuju da se internet
previSe koristi za kriminalne aktivnosti, po€evsi od delovanja obi¢nih prevaranata do kra-
da velikih koli¢ina novca, Sto predstavlja jedan od glavnih problema da se identifikuju iz-
vr8ioci i upozna nacin njihovog organizovanja [11, 44]. Nekoliko studija koje su istrazivale
prisustvo tradicionalnih OKG i novoformiranih kriminalnih grupa u sajber prostoru [10, 20,
81, 82], svoja istraZivanja zasnivala su na sekundarnim podacima, pri éemu je primeniji-
vana veoma §iroka radna definicije organizovanog kriminala sa ekstremno niskim stan-
dardima, kako bi se razliCite forme organizovanja podvele pod ovu kategoriju kriminala
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[11: 175]. lako predstavljaju grupu koju €ine tri ili viSe lica, izvrSioci odredenih kriviénih
dela VTK ne mogu se po svim elementima “uklopiti” u koncepciju “organizovane kriminal-
ne grupe” prema Konvenciji UN protiv trans nacionalnog organizovanog kriminala iz
2000. godine [83], posebno u delu koji se odnosi na ,postojanje u odredenom vremen-
skom periodu®, jer pojedini izvrSioci mogu u aktivnosti biti ukljuCeni samo kratko vreme,
dok drugi mogu biti angazovani u razli¢itim vremenskim periodima.

Medutim, veliki broj istraZivata organizovanog VTK, kao i institucija namenjenih za
borbu protiv VTK, saglasni su da i tradicionalne kriminalne grupe usmeravaju svoje delo-
vanje prema internetu koji im omoguéava nove naline za vr3enje kriminala [80, 84, 85,
86]. Tradicionalni koncept organizovanog kriminala, zashovan na monolitnim, hijerarhijski
i etnicki baziranim grupama koje teze ostvarivanju profita oslanjajuéi se na podmicivanje i
nasilie, moze se smatrati zastarelim. Digitalna tehnologija je uslovila mrezne oblike orga-
nizacije i druge tipove kolektivnih akcija u sajber prostoru [12, 14, 87].

Mnogi kriminalci VTK nisu organizovani na tradicionalan nacin, ve¢ deluju kao labave
onlajn mreZe i deo su globalnog onlajn trzista. Kriminalne grupe u sajber prostoru deluju u
odredenom vremenskom periodu, imaju labavije organizacione strukture i vecu fleksibilnost,
trans nacionalne su i imaju tendenciju da se sastoje iz manjeg broja &lanova [87: 40-41].

Onlajn kriminalno umreZavanje koje je omogucéio internet je jedan od najvecih preo-
braZaja kriminala, jer onlajn kriminalne drustvene mrezZe predstavljaju osnov za pojavu
globalne onlajn podzemne ekonomije [10: 54]. U organizovanju VTK zna€ajnu ulogu ima-
ju nelegalni drustveni forumi na kojima se ostvaruju kontakti, vr§i razmena znanja i vesti-
na izmedu kriminalaca, organizuju kriminalne grupe i, kao osnovno, izvrSava trzidna
funkcija [13, 14, 88, 89]. Poseban oblik organizovanja VTK ispoljava se kroz delovanje
na ilegalnim onlajn trZistima, koja ponekad predstavljaju i Citave kriminalne ekonomije,
gde kriminalni proces moze da obuhvata sve potrebne aktivnosti, od izvr§enja inicijalnih
kriminalnih dela do prenosa novca kriminalnoj organizaciji [12, 16, 90].

SpecifiCan oblik organizovanosti, iako ne predstavlja organizaciju ljudi, ¢ine mreze
zombi raCunara (botnet). One su najznacajniji novi oblik organizovanja kriminala, iako
mogu da ih kreiraju pojedinci ili organizovane grupe; same po sebi ove mreZe su oblik or-
ganizovanog kriminala kada se upotrebljavaju za nezakonite aktivnosti [32, 91].

Trans nacionalnost organizovanog visoko tehnoloskog kriminala

Transnacionalni organizovani kriminal je pretnja za medunarodnu, nacionalnu i ljudsku
bezbednost: na medunarodnom nivou vrsi negativan uticaj na medunarodne institucije i
norme kojima se odrZzava medunarodni sistem; na nacionalnom nivou destabilizuje jedin-
stvo drzave, elemente vlasti i sistem bezbednosti; i, ima dubok uticaj na ljudsku bezbed-
nost, a opasnosti su izlozeni i mnogi pojedinci u svetu; to je fenomen koji se stalno menja i
prilagodava spoljasnjim faktorima i tehnoloSkim i geopolitickim promenama [92, 93].

Zabrinutost policijskih i drugih organa za borbu protiv kriminala zbog ekspanzije trans
nacionalnog organizovanog kriminala, pocela je tokom 90-tih godina XX veka kada su
kriminalne aktivnosti u velikoj meri poCele da prelaze drZzavne granice [94: 205]. Lokalni i
regionalni karakter kriminalnih grupa menja se u medunarodni ili transnacionalni karak-
ter, Sto se vremenski preklopilo sa nekoliko zna€ajnih medunarodnih dogadaja: spora-

143



VOJNO DELO, 3/2018

zum o slobodnoj trgovini izmedu severne Amerike i Evropske unije (1986); poCeci prime-
ne sistema World Wide Web za povezivanje dokumenata na internetu (1990); raspad
SSSR (1991) i komercijalizacija Kine (uklju¢no i prijem Hong Konga od Velike Britanije,
1997). Ovi dogadaiji, ali i njihovo kombinovanje sa drugim, manje zna¢ajnim dogadajima,
podstakli su nastanak novih trans nacionalnih kriminalnih grupa, koje ulaze u strateSke
saveze sa drugim kriminalnim grupama radi dobijanja pristupa novim trzistima i korisce-
nja jedinstvenih kriminalnih vestina [30: 6-7]. Slika o organizovanim grupama koje su
stalno pokretne i racionalno deluju na medunarodnom nivou, u poslednje vreme je u
mnogome promenjena, tako da je verovatnije da je njihovo delovanje usmereno na lokal-
ni nivo (drzava, region), a da je umrezavanje i saradnja izmedu grupa na preko granic-
nom i globalnom nivou postao njihov glavni oblik delovanja [95, 96, 97].

Prema Konvenciji UN iz 2000. godine [83] pod delovanjem trans nacionalnog organi-
zovanog kriminala podrazumeva se da su kriviéna dela ucinjena u viSe drzava, ili su u
vezi i proizvode bitne posledice u vide drZava i da je delo izvrdila grupa za organizovani
kriminal. Zbog toga Sto se niz kriminalnih aktivnosti moZe vrsiti trans nacionalno i na or-
ganizovan nacin, da se tokom vremena menjaju lokalni i globalni uslovi i pojavljuju nove
forme kriminala, Konvencija UN ne daje preciznu definiciju trans nacionalnog organizo-
vanog kriminala, nacina delovanja ili strukturu kriminalne grupe niti precizira zloCine koji
bi spadali pod organizovani kriminal, ve¢ samo navodi aktivnosti kriminalne grupe koje
drZave treba da inkriminiSu nacionalnim zakonima [79]. Medutim, definicija organizova-
nog kriminala, prema Konvenciji, ne opisuje u celini slozenu i fleksibilnu prirodu moderne
mreZe organizovanog kriminala i delovanje OKG u kriminalnim ekonomijama u kojima su
diktirani zakoni ponude i potraznje, sa tolerancijom drustva na odredene vrste kriminala
kao Sto su prodaja falsifikovane robe i specificne prevare usmerene na javnu vlast ili veli-
ke kompanije [98: 13].

Postoje nastojanja da se na osnovu odredenja trans nacionalnog organizovanog kri-
minala u Konvenciji UN, izvede i definicija trans nacionalnog organizovanog VTK: tran-
snacionalni organizovani VTK je svaka kriminalna aktivnost koja je namerno ucinjena od
strane tri ili viSe lica sa zajedniCkom namerom da se ostvari materijalna korist, stekne
mo¢ ili ostvare drugi nematerijalni interesi, pri ¢emu je izvrSeno vise od jednog krivicnog
dela, a €lanovi grupe deluju zajednicki u produzenom vremenskom periodu; kao sredstvo
se koriste IKT, a cilj moZze biti internet ili uredaj povezan sa internetom ili se internet upo-
trebljava kao instrument za izvrSenje krivicnog dela koje je izvrSeno ili je u vezi sa dve ili
vide drZava [69]. Ova definicija je ,usamljena®, jer vodedéi istraZivaci u ovoj oblasti ne daju
konkretnu definiciju, ve¢ paznju posvecuju kriminalnim grupama, njihovoj strukturi i ka-
rakteristikama delovanja [15, 39, 44, 99].

Transnacionalni karakter organizovanog VTK uocen je jo$ po¢etkom XXI veka, jer je na
organizovani kriminal uticala trans nacionalnost postojeée infrastrukture IKT i Interneta,
stvarajuci pogodan ambijent za kriminalne aktivnosti. Ovakav ambijent OKG koriste prven-
stveno za ciljane napade na Zrtve u bogatim regionima, kada ostvaruju i znatno vece dobit-
ke nego Sto bi ih ostvarili u sopstvenoj drzavi. Trans nacionalnosti VTK doprinose i velike
razlike u zakonskom, regulatornom i politi€kom odnosu u razli¢itim drzavama, kao i nedo-
statak viSeg stepena medunarodne saradnje u procesuiranju i spreavanju kriminala [100:
6-7]. Globalna proSirenja interneta novim informacionim tehnologijama praéena su i Sire-
njem razlicitih i geografski nepovezanih oblika kriminalnih aktivnosti [1: 44-45]. Osim jezika
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i pojedinih adaptera za napajanje, raCunarska tehnologija u osnovi je ista u celom svetu:
postoji veoma mala razlika izmedu racunara i mobilnih uredaja koji se prodaju u Americi,
Evropi, Aziji ili Africi, a analogna situacija je i na internetu, gde standardizacija omoguc¢ava
korisnicima Sirom sveta da pristupe istim sadrzajima i uslugama [101].

Karakteristike organizovanog VTK proisticu i iz uticaja drugih faktora koji olakSavaju
ili na drugi nacin doprinose izvrsenju, a koji nisu nuzno sami po sebi kriminalne aktivno-
sti. Time se u aktivnosti VTK ukljuCuju sadrzaji povezani sa komunikacijama, finansira-
njem, enkripcijom, Internetom stvari i socijalnim inZenjeringom [102].

Kategorije krivicnih dela prema ulozi raCunara,
mreza i interneta

Danas u istrazivackim krugovima postoje prihvaceni stavovi o upotrebi IKT za izvre-
nje organizovanog VTK s obzirom na svrhu i nagin upotrebe raCunara i interneta u pripre-
mi i izvrSenju kriminalnog dela: pojedini autori navode dve kategorije [1, 20, 21], drugi
autori smatraju da se kriviéna dela VTK, po ovom kriterijumu, mogu klasifikovati u tri ka-
tegorije [44, 55, 103]; dok se kod nekih autora javlja i klasifikacija na Cetiri kategorije kri-
viénih dela VTK [78]. Ovakva podela na kategorije krivicnih dela ima korene i u istorij-
skom razvoju VTK, kada su u pojedinim vremenskim periodima mogle da budu koriS¢ene
samo mogucnosti koje je pruZao dostignuti nivo razvoja IKT.

Prema prvoj grupi autora, pojam visokotehnoloski kriminal predstavlja tzv. ,kiSobran®
termin koji se upotrebljava da opiSe dve razliite, ali ipak blisko povezane kriminalne ak-
tivnosti: (a) kriminal omogucen sajber prostorom (syber enabled crimes); (b) kriminal za-
visan od sajber prostora (syber dependent crimes) [21, 104]. Neki autori, navodeti kate-
gorije organizovanih grupa koje eksploatiSu napredak IKT, pored navedene dve kategori-
je kriminalnih aktivnosti, razmatraju i aktivnosti organizovanih grupa koje se sastoje od
ideoloski i politicki motivisanih pojedinaca [105: 270].

Druga grupa autora smatra da postoji i medu kategorija kada se tradicionalna krivi¢-
na dela izvrSavaju na novi nacin, tako da krivi¢na dela razvrstavaju na tri kategorije: (a)
tradicionalna krivicna dela koja su izvrSena na tradicionalan nacin u kojima se IKT upo-
trebljavaju samo kao pomocna sredstva; (b) tradicionalna krivicna dela izvrSena upotre-
bom raunarske mreze i na novi nacin; i (c) krivicna dela koja se u pravom smislu reCi
mogu smatrati delima VTK, jer ih karakteriSe automatizovana i Siroko rasprostranjena
upotreba sajber prostora i Interneta [103: 45-49].

Treéa grupa autora uvazava postoje¢u podelu na tri kategorije dodajuci i novu kate-
goriju kriviénih dela koja su usmerena na platforme — racunare i sisteme, kao $to je distri-
bucija botneta, koji olakSavaju izvrSenje drugih kriviénih dela, ali direktno ne donose no-
vac kriminalcima [78: 1].

Prema ulozi tehnologije u izvrdenju krivicnog dela VTK, odnosno u zavisnosti od toga
da li se internet koristi u izvrSenju dela kao pomoé¢no sredstvo, a delo moZe biti izvrSeno i
bez njega uz upotrebu nekih drugih sredstava ili je internet neophodan za izvrsenje krimi-
nalne aktivnosti i bez njega takav zlo€in ne bi postojao, krivicna dela se mogu razvrstati u
dve osnovne kategorije [9: 10]:
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Prvu kategoriju krivicnih dela ¢ine ona dela koja su bila rasprostranjena i pre postoja-
nja interneta sa danasnjim sadrZajem i mogucnostima i ije izvrdenje nije direktno uslo-
vljeno njegovim postojanjem niti upotrebom. To su tradicionalna krivicna dela za &ije izvr-
Senje se koriste racunari i mreze za komunikaciju ili prikupljanje informacija, a koja bi
mogla biti izvrSena i bez njihove podrske, kao $to su: razli€iti oblici prevare (npr: prodaja
nepostojece, neispravne, falsifikovane robe ili robe koja ne zadovoljava standarde); kra-
da novca putem kreditnih kartica i bankarske prevare; investicione prevare (piramidalne
Seme i lazne humanitarne i druge akcije); ugroZzavanje intelektualne svojine, ukljucujuci i
neovlas¢eno deljenje sadrzaja zasticenih autorskim pravima (filmovi, muzika, digitalizo-
vane knjige, slike i racunarski softver); objavljivanje, deljenje i/ili prodaja nepristojnih i za-
branjenih seksualnih sadrZaja; i, uznemiravanje, proganjanje, nasilje i razliciti oblici iska-
zivanja mrznje ifili klevete. Nove IKT pruzaju nove mogucnosti za Sirenje kriminalnih ak-
tivnosti u velikom obimu, gde je presudan veliki domet Interneta, automatsko umnozava-
nje sadrZaja i velike mogucnosti prikrivanja ifili prikazivanja laznog identiteta izvrSilaca
dela [5: 10]. U ovu kategoriju se mogu ukljuditi i krivicna dela koja su generalizovana i ra-
dikalizovana upotrebom novih elektronskih medija (pranje novca, krijumcarenje narkoti-
ka, onlajn kockanje), ali koja se mogu izvrSiti i bez upotrebe Interneta.

Drugu kategoriju krivicnih dela Cine dela koja su fokusirana na raCunar i Cija meta su
hardver i softver (elektronska infrastruktura) i mogu biti u€injena samo uz upotrebu racu-
nara, radunarskih mreza ili drugih IKT. To su dela VTK zavisna od sajber prostora ili
,Cist* VTK koji obuhvata osnov samog interneta. Krivicna dela su usmerena na raunar-
ske sisteme i raCunarske mreze i njihove baze podataka [1: 46], kao Sto su distribucija
zlonamernog softvera (virusi, crvi, trojanci), DoS i DDoS napadi i razli€iti oblici izmena vi-
zuelnog izgleda legitimnih veb stranica (Website defacement) [21: 4]. Kao specifi¢an ob-
lik izvrSenja kriviénih dela javljaju se ona dela koja su omoguéena postojanjem botnet
mreza, jer je njihov razvoj, kao mreza kompromitovanih radunara koji pokreéu programe
pod eksternom kontrolom, transformisao neke vrste VTK, poput fiSinga, u svetski pod-
zemni ekosistem kojim upravlja organizovani kriminal, a trgovina botnetom je postala ak-
tivnost sa visokim prihodima [45]; ove mreZe su dostupne i na usluznim servisima nele-
galnih foruma i mogu se iznajmljivati. Botnet mreZze se uspesno koriste i za distribuciju
ransomvera (ransomware)6 kada su napadi usmereni na vise kompanija ili drzavnih insti-
tucija. Zajednica botnet mreza koristi najkvalitetnije racunarske sisteme koji su vlasnistvo
korporacija, vladinih institucija i univerziteta.

Buduci razvoj organizovanog visoko tehnoloSkog kriminala

Pored proizvodnje, distribucije i prodaje droga, imovinskog kriminala, trgovine ljudima
i krijumcarenja migranata, jedna od najveéih buducih pretnji je i organizovani VTK, po-
sebno nelegalno onlajn trgovanje dobrima i uslugama [98: 7]. Elektroenergetske mreze,

® Ransomveri (ransomware), zbog rasprostranjenosti i destruktivnosti, postali su jedna od najopasnijih pretnji
VTK. Dostupni su na usluznom servisu RaaS (Ransomware-as-a-Service) gde se prodaju ili izraduju po zahtevu.
U toku 2016. godine je detektovano 98 familija ransomvera [107]. Broj napada na privatne korisnike je smanjen, a
povecan je na kompanije i to prvenstveno na finansijske institucije. Vrednost otkupa Sifara je i do viSe milona dola-
ra. Od aprila 2016. do marta 2017. godine, ransomverom je napadnuto oko 2,5 milona korisnika [72].
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gasovodi, svi servisi (policija, hitna pomoé, vatrogasna sluzba), berza, kontrole letenja,
snabdevanje vodom za pice, bolnice, uli¢na rasveta i drugo, zavisni su od IKT i funkcioni-
sanja Interneta. Zivi se u svetu bez granica gde pravosuda ne poznaju nematerijalne ,oti-
ske prstiju i DNK* i gde je stopa uspesnosti detekcije pretnji 5%, a vreme detekcije stalno
raste Kako Ce se u buducnosti drzave i vlade truditi da kontroliSu trans nacionalne mreze
i osiguraju njihovu bezbednost za legitimnu upotrebu, tako ¢e i novi kriminalci pokuSavati
da manipuliSu i zloupotrebljavaju ove mreZe za nezakonite ciljeve [54: 21-26].

Neke procene su da ¢e godiSnji troskovi nastali usled delovanja VTK, a koji ukljuuju
nastalu Stetu i unidtene podatke, ukradeni novac, izgubljenu produktivnost, kradu intelektu-
alne svojine, kradu li¢nih i finansijskih podataka, pronevere, prevare, povratak na normalno
poslovanie, forenzicke istrage, brisanje i obnavljanje hakovanih podataka i sistema i povre-
da reputacije, sa tri hiljiade milijardi dolara u 2015. godini porasti na Sest hiljada milijardi do-
lara u 2021. godini i da ¢e globalna potroSnja na zastitu i odbranu od VTK premasiti iznos
od milijardu dolara godinje [108]. lako je 2017. godine dostignut rekord u investicijama za
informacionu bezbednost, dogodili su se raznoliki napadi VTK, ugroZzavanja podataka i gu-
bitaka informacija, a za buduénost se ne mogu dati garancije da ¢e povecéani nivoi odbrane
i troSkova uspe$no smanijiti nivoe izloZenosti napadima VTK [105: 8].

Dva osnovna razloga zbog kojih se u buduénosti moze ocekivati povecanje broja kri-
vicnih dela i priCinjene Stete zbog VTK, a posebno organizovanog VTK, su: prvo, tehno-
logija VTK je postala pristupacna i potrebni alati za izvrSenje kriminalnih aktivnosti su do-
stupni Sirokom spektru ljudi, a ne samo informati¢kim struénjacima, Sto daje moguénost
OKG da za neposredno izvr§avanje kriminalnih aktivnosti angazuju veliki broj nekvalifiko-
vanih pojedinaca; drugo, broj korisnika interneta u nerazvijenim regionima sveta je u stal-
nom porastu, a broj potencijalnih bogatih Zrtava u razvijenim regionima je uglavhom ne-
promenljiv, $to ¢e izazvati poveéan broj napada na njih, kada ¢ée svaki novi prestupnik
imati mogucnosti da eksponencijalno poveca broj napada kroz sve vecu automatizaciju
koju omogucavaju novi alati i Internet [79: 203-204]. OpSte tendencije organizovanog
VTK, pored ostalog, bice izraZzene kroz [109: 7-8]:

a) dalji razvoj ilegalnih onlajn trzista;

b) rasprostranjene DDoS napade uslovliene prelaskom sa botneta na cloud infra-
strukturu i koriS¢enje velike distributivne moci;

c) koriséenje bezbednih servera i neprobojnih sistema zastite vlastitih resursa krimi-
nalaca;

d) sukobljavanje velikih kriminalnih grupa organizovanog VTK;

e) poveéanije broja napada baziranih na socijalnom inZenjeringu;

f) elektronski napadi na kritinu infrastrukturu kao $to je snabdevanje, transport i
usluge prenosa podataka;

d) hakovanje uredaja povezanih sa internetom sa direktnim fizickim uticajem (na pri-
mer: komunikacija medu automobilima).

Prema predvidanjima pretnji VTK do 2020. godine [109: 6-7], najefikasnije pretnje bi
mogle da se svrstaju u nekoliko kategorija: (a) napadi za ostvarivanje nov€ane i druge
koristi; (b) napadi radi Spijunaze; (c) manipulacija podacima i mrezama; (d) unistavanje
podataka; (e) zloupotreba procesne moci; (f) napadi alatima i tehnikama utaje. Zrtve kri-
minalnog delovanja ¢e obuhvatati Sirok opseg, od pojedinaca, malih i srednjih preduze¢a
i kompanija, do kritiCnih infrastruktura i odbrambenih sistema, a motivacija ¢e se kretati u
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rasponu od obine zabave do profitiranja stvaranjem komercijalnih i tehnolo3kih predno-
sti. Vecina navedenih pretnji je prisutna i sada, ali ée se pojaviti i novi izazovi kao to su
pretnje protiv infrastrukture i trgovanja ljudskim organima, kao i nano$enje Steta stvarima
povezanim na Internet.

Informaciono-komunikacione tehnologije: Prema prognozama koje je dao Mark Gud-
man (Marc Goodman), u buduénosti se moze oCekivati veliki napredak u razvoju i primeni
IKT, Sto ¢ée dovesti do veceg nadzora pojedinaca i organizacija od strane mo¢nih kompani-
jaivlada, kao i stvaranje boljih moguénosti za kriminalne aktivnosti: ,buduénost VTK ée biti
eksponencijalna, automatizovana i trodimenzionalna" [54: 506]. Na razvoj organizovanog
VTK u buduénosti mogla bi uticati tri kljuéna oblika tehnolo$kog razvoja: (a) mrezne tehno-
logije ¢e se verovatno Siriti i razvijati u bo€ne ogranke; (b) samobriSu¢e komunikacije omo-
gucavace vecu anonimnost kriminalaca i brisanje dokaza kriminala; (c) upotreba kriptovalu-
ta (Bitcoin, Robocoin, Dodgecoin, Litecoin i posebno Zerocoin) razvi¢e alternativne sisteme
za njihovu razmenu. Uticaj ovih tehnologije vremenom ¢e se pojacavati koriScenjem cloud
raCunarstva, jer povecanje racunarske snage, povecanje kapaciteta skladidtenja i smanje-
nje troSkova, doprinece da kriminalci lak$e izvrSavaju slozene i komplikovane zadatke sa
velikim dobicima koji ¢e se dalje povecavati, posebno pri primeni ransomvera i iznudivanju
[5: 336-338]. 3D Stampanje ¢e do kraja 2018. godine rezultirati sa preko 100 milijardi dolara
gubitaka intelektualne svojine, a vestacka inteligencija bi mogla dostici nivo ljudske inteli-
gencije do 2029. godine. Bio tehnologija, nano tehnologija, kvantna fizika i svemirska teh-
nologija su sledece generacije bezbednosnih pretnji [54].

Softver: Taktika malvera, vektori napada i zlonamerna infrastruktura su u stalnoj tran-
sformaciji [106: 8]. U buduce, napadi ransomvera bice usmereni na finansijske institucije,
za koje se procenjuje da ¢e imati enormne gubitke. Ransomveri ¢ée se i dalje ubrzano
razvijati, pretpostavlja se da bi mogli da budu kori§¢eni u novoj sferi — za podrivanije trzi-
Sta kriptovaluta, sa ciliem dugotrajnog izvlaenja dobiti. Takode se pretpostavlja da ¢e u
primeni ransomvera biti ukljueno vise OKG i da ¢e se povecati koriS¢enje insajdera u
izabranim kompanijama i drZzavnim institucijama [72]. Broj familija ransomvera se svake
godine povecava, ¢emu ide u prilog i nastajanje novog servisa 2016. godine (Ransom-
ware-as-a-Service). Nastanak i razvoj novog servisa ukljucuje i napredovanje programe-
ra malvera koji usavrSavaju komplete alata za kreiranje i prilagodavanje novih familija
ransomvera [107: 63]. Sirok opseg imejlova koji sadrze maliciozni softver i razradena
tehnika velikin napada u vidu spam kampanja, kao i profit koji ovakav vid delovanja do-
nosi napadacima, verovatno ¢e se nastaviti i u buduée [106].

Internet stvari (loT): Nove tehnologije ¢e povecati broj uredaja povezanih na internet,
broj komunikacijskih tokova i koli¢inu podataka radi upravljanja ,pametnim stvarima“. To
¢e pruziti mogucnost poveéane eksploatacije od strane kriminalaca [5: 337]. Treba oceki-
vati da ¢e Internet stvarima biti dodeljene IP adrese i da ¢e biti transformisane u informa-
cione tehnologije, Sto ¢e omoguciti daljinsku kontrolu bilo kog objekta na Zemlji. Proce-
njuje se da ¢e razvoj interneta i prate¢ih tehnologija do 2020. godine dovesti do 50 mili-
jardi stvari koje su povezane sa internetom (2013. godine bilo je oko 13 milijardi onlajn
uredaja) [54]. Povecanje broja loT i sve veca sofisticiranost njihovog sistema upravljanja,
izazivaju troSkove koji se za 2017. godinu procenjuju na 674 milijardi dolara. Usluge ve-
zane za loT bi¢e druga po veli€ini kategorija tehnologije, pracena softverom i poveziva-
njem. Razvoj softvera biée usmeren na aplikativni softver zajedno sa softverom za anali-
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tiku, 10T platformama i sigurnosnim softverom. Softver ¢e biti najbrZe rastuéi tehnolo3ki
segment za loT i do 2021. godine oekuje se da ¢e vide od polovine investicija za projek-
te loT biti uloZzeno u softver i usluge [75].

Kriptovaluta brzo postaje atraktivan cilj za kriminalce. Znacaj kriptovaluta ¢e se pove-
Cavati kako se povecéava broj kriminalaca, koji ¢e dobro razvijen sistem pranja novca pri-
menjivati i u sajber prostoru [98: 7]. Neke vrste kriminala su ve¢ ustaljene, poput krade
novca pri e-placanju promenom adrese na koju se novac upuéuje, kao i krada sa kredit-
nih kartica. MoZe se o€ekivati povecan broj primene rasomvera radi blokade datoteka sa
kriptovalutama i traZzenje otkupa, kao i napadi na veb stranice radi krade kriptovaluta
(zlonamerni ,rudari). ,Rudarenje” ¢e se proSiriti Sirom sveta i oéekuju se napadi na kom-
panije radi proSirenja aktivnosti, Sto ¢e ukljuciti i zaposlene (rudari insajderi) koji ¢e kori-
stiti resurse kompanija (elektriCna energija i snaga racunara) [72].

Napadi na organizacije i institucije: Napadi na finansijske institucije, zdravstvene
ustanove i druge organizacije beleziée dalji rast, sofisticiranost i poveéanje gubitaka. Ne-
ke specificne pretnje su [72, 98, 106]:

— Napadi na finansijske institucije odvijaée se sa ciliem povlaéenja velike koli¢ine
novca. Pogodnost napada ¢ine bankarske preko granine transakcije i stvorene moguc-
nosti povlacenja novca u bilo kojoj finansijskoj organizaciji u svetu. Broj napadnutih insti-
tucija se stalno proSiruje, OKG su prodrle u bankarsku infrastrukturu, sisteme poslovanja
elektronskim novcem, razmenu kriptovalutnih sredstava, fondove za upravljanje kapita-
lom, pa ¢ak i kazina. Znatno je proSireno otudenje novca iz bankomata, $to je potpomog-
nuto koriSéenjem usluga posebnog servisa malvera (malware-as-a-service) i doprinelo je
povecanju broja kriminalaca koji su velikom ve¢inom — neprofesionalaci, a oéekuje se
automatizacija napada upotrebom posebnih mini-raunara. Jedna od glavnih meta napa-
da OKG bi¢e nove bankarske institucije koje svoje poslovanje zasnivaju na digitalnom
poslovanju i mobilnim uredajima korisnika i poslovanje proSiruju po celom svetu, poseb-
no u zemljama u razvoju. Povecace se broj i poboljSati sofisticiranost napada na racunar-
ske sisteme kompanija koje se bave transakcijama kriptovalute, Giji bezbednosni sistema
nisu potpuno ispitani. Radi obezbedenja vecih koliina novca za drzavne potrebe, mogu
se ocekivati i napadi OKG podrzani od strane vlada nekih drzava. Razlog tome je odsu-
stvo tradicionalnog bankarstva, Sirenje poslovanja bez granica i specificnost komunikaci-
ja izmedu banaka i klijenata koje se realizuju putem mobilnih aplikacija, §to izaziva veliku
izlozenost narastuéeg broja klijenata bez mobilnog bankarskog iskustva.

— Napadi na zdravstvene ustanove razvijaju se usled rastuceg kori§éenja povezanih
uredaja i sistema u zdravstvu i koji mogu ponuditi napadacima pristup velikom obimu li¢-
nih podataka, a isti su uglavnom minimalno zasticeni. Napadi ¢e se zasnivati na odbija-
nju usluge ili putem ransomvera, koji jednostavno unistavaju podatke i predstavljaju sve
vecu pretnju za sve digitalizovane zdravstvene ustanove. O¢ekuje se vise incidenata ve-
zanih za napade ransomverom sa ciliem enkripcije podataka kao i blokiranja medicinskih
uredaja i opreme: povezana medicinska oprema je Cesto skupa, a ponekad i Zivotno po-
trebna, Sto je Cini glavhom metom napada i iznudivanja.

Znacajne promene desice se i u aktivnostima kriminalnih organizacija VTK, pocevsi od
prilagodavanja postoje¢ih struktura novim tehnolo$kim uslovima, povec¢anja anonimnosti,
poboljSanja zastite komunikacija i sigurnosti izvrSilaca krivi¢nih dela, do smena na onlajn
kriminalnim trzi$tima i razvoja novih metoda i tehnika napada i eksploatacije zrtava.
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Organizovani VTK ¢ée se u buducénosti razvijati u skladu sa razvojem IKT i novim kri-
minalnim moguénostima koje one pruzaju. Pojava i velika upotreba racunarstva u oblaci-
ma povecace snagu racunara i mogucnosti skladistenja velike koli¢ine podataka i infor-
macija koriSéenjem objedinjene infrastrukture, Sto ¢e predstavljati novu i stalnu pogodnu
metu organizovanog VTK, kao i dobro utoCite radi zastite od organa gonjenja. Eksplo-
zivno rastuéi broj stvari, uredaja i elementa infrastrukture koji su povezani i zavisni od in-
terneta, pruZiée nove mogucnosti za kriminalne aktivnosti. Razvoju organizovanog VTK
doprinece dalji razvoj botnet mreZa i preuzimanje sve veceg broja raunara za DDoS na-
pade, sve viSi nivo obrazovanja elitnih IT kriminalnih profesionalaca i razvoj potrebnih
softverskih alata, pre svega malvera i ransomvera, kao i razvoj i sve veca sofisticiranost
tehnika i metoda njihove upotrebe.

Zakljucak

U ovom radu nije bilo moguce u celini sagledati komplesnost organizovanog VTK, ta-
ko da rad predstavlja samo poku$aj da se prikaZzu njegovi pojedini znacajni elementi i ka-
rakteristike, bez bitnijeg razmatranja kriminalnih grupa VTK. | pored teznje da se da Sirok
pregled literature aktuelne po pitanjima transformacije VTK u organizovani oblik, zbog
obimnosti znacajne literature, u popisu literature prikazani su samo najznac&ajniji radovi.

Kao globalni zaklju¢ak i odgovor na pitanje da li je VTK postao organizovan ili se po-
jedini njegovi oblici samo izvr§avaju na organizovan nacin, moguce je samo konstatovati
da medu istrazivacima postoje razliciti stavovi. Kao polazni kriterijum za odredenje $ta je
organizovani kriminal i OKG, uglavnom se prihvataju odredenja data u Konvenciji protiv
trans nacionalnog organizovanog kriminala koju su donele UN 2000. godine [83].

Sli¢na dilema je prisutna i oko klasifikacije kriminalnih dela prema ulozi interneta u
njihovom izvrSenju: da li su kriminalna dela koja su postojala i pre koriS¢enja interneta, a
sad se izvrSavaju na efikasniji na€in koris¢enjem interneta kao pomoc¢nog alata ili sred-
stva, dela VTK, ili su dela VTK samo ona dela za koje je internet alat, sredstvo i meta iz-
vrSenja, kada se takav kriminal moze smatrati Cistim VTK.

Postoje obrazloZeni stavovi da je internet promenio i samu prirodu kriminala, jer po-
smatrano sa tehnoloSkog aspekta, organizacija kriminala se odvija u sajber prostoru, kri-
minal je omoguéen visokom tehnologijom i postignut je visok stepen automatizacije krimi-
nalnih aktivnosti. Organizaciji i uspe3nosti realizacije dela VTK, znacajan doprinos dali su
i razvijeni novi moduli interneta kao 8to su WWW sistem za komunikaciju, internet tele-
fonska tehnika — VolP i cloud racunarstvo. Usled uticaja interneta i globalizacionih proce-
sa, pojavile su se i nove pretnje u vidu informacionog oruzja, novih vrsta katastrofa zbog
greSaka ili zloupotreba globalnih IKT mreza i novih kriminalnih dela VTK, bilo da se ona
izvrSavaju pojedinacno ili organizovano.

Nedostatak pouzdanih empirijskih podataka o VTK i dalje doprinosi njegovom nedo-
voljnom razumevanju. Takode su i dimenzije VTK malo poznate, uglavnom zbog virtuel-
nosti i ,nevidljivosti“ kriminala, sloZenosti digitalnih tragova i oteZane ili onemogucene sa-
radnje Zrtava, kao i ograniCenosti delovanja organa zakona u otkrivanju i gonjenju po€ini-
laca, 8to stvara veliku tamnu brojku neotkrivenih, neprijavljenih, neistrazenih ili nereSenih
sluGajeva.
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Prognoze eksperata i medunarodnih bezbednosnih agencija ukazuju da se mozZe oce-
kivati dalji razvoj organizovanog VTK, prvenstveno zbog sve vece pristupagnosti tehnologi-
ja Sirokom spektru ljudi i moguénosti da se za kriminalne aktivnosti angaZuje veliki broj ne-
kvalifikovanih pojedinaca, kao i zbog povec¢anog broja napada koji ée biti posledica velike
automatizacije koju omogucavaju alati i internet. Opste tendencije organizovanog VTK bic¢e
izrazene kroz dalji razvoj ilegalnih onlajn trzita, rasprostranjenost DDoS napada kori$¢enje
cloud infrastrukture, kori¢éenje bezbednosnih servera kriminalaca, povecanje broja napada
baziranim na socijalnom inZenjeringu, povecanje elektronskih napada na kriti¢nu infrastruk-
turu (snabdevanje, transport, prenos podataka) i hakovanje uredaja povezanih sa interne-
tom. Postoje procene da ¢e gubici usled delovanja VTK, pojedinacno ili kroz razliCite orga-
nizacione forme, u 2021. godini dosti¢i Sest milijardi dolara.
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