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ktuelni bezbednosni izazovi razvijenih zemalja su kontrola granica; ile-
galni protok ljudi, oruZja i novca; sajber terorizam; islamski radikalizam.
Upotreba i analiza velikih koli¢ina podataka — Big Data doprinosi precizniiem
identifikovanju faktora relevantnih u procesu donoSenja odluka u mnogim sfera-
ma. Efikasno pracenje kretanja pojedinaca, potpunije predvidanje postupaka su-
bjekata, spre¢avanju nezeljenih aktivnosti useljenika u zemlji domacina je takode
domen primene. Savremena vojna oprema podrazumeva manipulaciju volumi-
noznim podacima. Domen primene Big Data jeste osnovni istrazivacki cilj rada.
Autori dodatno ukazuju na problem kompleksnosti akumulacije podataka;
volumen evidencije kriminalno-teroristickin elemenata; efektivnost rada sluzbi
bezbednosti u oblasti sajber aktivnosti kao i efikasnost rada vojnih organa.
Struéni rad elaborira signifikantnost Big Data u efikasnosti vojnih dejstava, pra-
¢enja inostranih visoko tehnoloskih aktivnosti, primene u vojnim operacijama.
Istrazivacki rad je zasnovan na kvalitativnoj metodi. Predmet analize je nacin
koriSéenja i primena velikih koli¢ina podataka u bezbednosnim strukturama in-
dustrijski razvijenih zemalja. Opis stepena i obima aplikacije voluminoznih po-
dataka u odbrambenom sistemu zemlje je poseban doprinos rada. Nalazi upu-
¢uju na relevantnost velikih koli¢ina podataka u namenskoj industriji. Istovre-
meno, zakljuci upucuju na znacaj Big Data u podizanju nivoa nacionalne si-
gurnosti i meduinstitucionalnom procesuiranju podataka u sajber-prostoru i
obavestajnim aktivnostima. Rezultati sprovedene analize su od vaznosti za
vojno-bezbednosne strukture u zemilji kao i za drzavni administrativni aparat.

Kljuéne redi: Big Data, administracija podataka, vojna informaciona teh-
nologija, vojno-bezbednosne sluzbe, sajber terorizam

Uvod

Razvoj informacionih tehnologija i interneta je znatno unapredio generisanje van-
redno velikog obima podataka i informacija1 koje su Cesto nestrukturirane, kao
§to su: sadrzaji na druStvenim medijima (Facebook, Twitter, You Tube, Instagram, Linke-

* zarko_milojevic@uni-hohenheim.de

! Studije sprovedene na Univerzitetu Berkli 1999. i 2003. govore da se u svetu generide oko 1,5 milijardi giga-
bajta (GB) informacija na godiSnjem novou, dok se taj broj do 2003. udvostrucio.
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dIn); drzavna administracija (biometrijski podaci gradana); naucna istrazivanja (Hadron-
ski kolajder u CERN-u, projekat SDSS u astronomiji); poslovne aktivnosti (industrija, ban-
karstvo, logistika); namenska industrija (kontrola bespilotnih letelica — UAV, projekat RA-
PIER, projekat MUSE); internet prodaja (eBay, Amazon); satelitska navigacija u saobra-
¢aju; imejl korespodencija; mobilni telefoni, itd. Postavljaju se pitanja: Kako pristupiti ana-
lizi podataka Ciji je volumen drasti¢no veci od tradicionalnog i kakve instrumente koristiti
radi ekstrapolacije rezultata? Na koji nacin zastititi osetljive podatke o gradanima, institu-
cijama, Vladama? Moze li se ostvariti efikasnija upotreba vojnih resursa u operacijama
upotrebom velikih baza podataka?

Analizom izuzetno velikih koli¢ina informacija (eng. Big Data) omogucéava se predvi-
danje ishoda dogadaja, procesa, posebno ljudskog ponasanja, a na osnovu otkrivanja
Sablona, trendova, veza i interakcija izmedu faktora. Time se pospeSuje proces donose-
nja odluka, otkrivaju prevare i pretnje, pronalaze novi izvori prihoda, stvaraju patenti i in-
vencije, usavrSavaju operacije i procesi, generiSu nove informacije. Popularni drustveni
mediji osim razmene i akumulacije biometrijskih podataka, mogu posluZiti i kao sredstvo
za zloupotrebu istih.? Problem visoko tehnoloskog kriminala i sajber terorizma su pose-
ban aspekt svakodnevice. Implementacijom informacionih sistema i Big Data u namen-
skoj industriji postizu se visi standardi u eksploataciji namenskog naoruzanja i uveéava
se stepen uspesnosti realizacije u vojnim operacijama.

Definicija i domen Big Data i Big Data analitike

Pojam Big Data’ (srp. veliki podaci; velike baze podataka, voluminozni podaci) jeste
sistem zasnovan na odredenoj informacionoj tehnologiji. Odnosi se na koli¢inski obimne
strukturisane ili nestrukturisane podatke. Sluzi da oznadi velike skupove podataka &iji vo-
lumen prevazilazi tradicionalne naline skladiStenja. Pretrazivanje na Google daje 275
miliona nalaza “Big Data” u 2017, od &ega 25,8 miliona Cine vesti, 53,3 miliona &ine vi-
deo zapisi a 760.000 broje knjige; 35,9 % ukupnih nalaza je izdato na prostoru SAD-a; u
periodu od 01.01.2000. do 31.12.2011. objavljeno je 93,2 miliona podataka dok je u peri-
odu od 01.01.2012. do 10.04.2017. uneto 741 milion podataka; u prethodnih 60 minuta u
odnosu na vreme pretrage objavljeno je 15.100 podataka; istovetnom pretragom na Goo-
gle Scholar dobija se ukupnih 4,58 miliona nalaza gde 1,75 miliona broje nalazi izdati u
periodu od 2000. do 2010. MozZe se zakljuditi da je termin Big Data relativno novijeg da-
tuma i da je predmet paZnje auditorijuma.

2 Sudski procesi protiv Edvarda Snoudena i Dzulijana Ansanza; Usvajanje zakona o nadgledanju (Velika Bri-
tanija — Investigatory Powers Act 2016, Francuska — Loi n°® 2015-912 du 24 juillet 2015 relative au renseigne-
ment 2015).

3 Vise informacija dostupno u radovima Couch, N. & Robins, B. (2013); Song et al. (2015).

* Sam naziv je prvi put upotreblien u radu Michael Cox (1997), zatim javno koriséen (John Mashey, 1998) od
strane nacelnika istrazivackog odeljenja u firmi Silicon Graphics. Kasnije blize odredenje je dato (Dough Laney,
2001). Hronoloski prikaz upotrebe izraza Big Data videti u radu Gu & Zhang (2014, pp. 815-816). Sazet izvestaj
o definicijama pojma videti u Forbes 2014. Idejno reSenje primene Big Data dolazi od korporacije Google stva-
ranjem GFS (2003) i MapReduce (2004). Ucestalost kori$éenja pojma raste tek od nedavno — 2011 (Gandomi
& Haider, 2015, p. 139).
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Fenomen velikih baza podataka — Big Data, karakteridu: obim (eng. volume), razno-
vrsnost (eng. variety), brzina opticaja (eng. velocity), pouzdanost (eng. veracity), neizve-
snost (eng. verocity), slozenost (eng. complexity), verovatnost (eng. probability), osetlji-
vost (eng. sensibility), kvalitet (eng. quality), vrednost (eng. value).’

Big Data:
Expanding on 3 fronts
at an increasing rate.

Data
*Velocity

BEIE]

Variety

Slika 1 — Graficki prikaz osnovnih dimenzija Big Data
(Izvor: http://api.ning.com/files/O6-JQcfS6sxRuZ812i5nJVa59xL-krT-a6UgeoLNaHwL2w-JSR-Cy56Pmi-
kOywRQgy2gDf YxLAbOHs*VFr8lePv5QFBJdhDH/BigData.001.jpg )

Podaci koji se skladiSte a karakteriSu se kao voluminozni, svojim obimom prevazilaze
kapacitete komercijalnih skladi$nih uredaja.6 Za generisanje takvih tipova podataka,
upro$éeno receno, koristi se informaciona tehnologija zasnovana na:

— Hardveru — serveri i oblaci znatnog kapaciteta koji imaju funkciju centralne jedinice
na koju se skladiste podaci,

— Softveru — alati i aplikacije kojima se uneti objekti povezuju sa serverom (npr. Ha-
doop, NoSQL, MapReduce, InfoSphere, Biglnsights, Internet of Things),7

— objektima koji $alju informacije serveru (npr. GPRS na mobilnim telefonima, RFID
identifikacija poslatih poSiljaka, oCitavanja senzora, snimci video kamera...).

% Pogledati kod META Group (2001); Oracle Corp. (2013, p.3); IBM Corp. (2014); Gezy (2014); IBM Corp.
(2015, p. 5); Hilbert (2015), SAS (2015).

6 Kapacitet skladistenih podataka se meri u petabajtima i eksabajtima u samo jednom skupu podataka. Sistema-
tizaciju mernih jedinica za skladiStenje podataka videti u izvestaju IBM (2015, pp. 5-6 ). Americki lanac prodajnih
centara Walmart sakuplja 2,5 petabajta po satu od transakcija svojih musterija (Mc Afee & Brynjolfsson, 2012).

7 Vige informacija o arhitekturi platforme za akumulaciju velikih baza podataka moZe se videti kod Apache
(2017); Oracle Corp. (2016, pp. 18-22); Intel IT Center (2015, p.8); IBM Corp. (2011).
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Podela podataka se moze izvrSiti prema osam osnovnih kriterijuma: vrsta analize, na-
¢in stvaranja, uCestalost stvaranja, vrsta, sadrzaj, izvori, cilina grupa i upotrebljeni har-
dver. llustracija primene Big Data: predvidanje ku¢ne potro$nje, analiza pona$anja klije-
nata u telekomunikacijama, promocija u maloprodaji kod potro$ac¢a na osnovu njihove lo-
kacije u gradu, spreCavanje pronevera u bankarstvu i zdravstvu (lazne kartice), persona-
lizovanje ponude u maloprodaji na osnovu prepoznavanja lica potroSaca i njihovog pona-
8anja na drustvenim mrezama i sl.? Akumuliranje podataka medutim, ne pruza doprinos
donosiocu odluka bez analitike kao komplementarnog procesa.

Big Data analitika

Sintagma Big Data Analytics (srp. analitika velikih baza podataka) predstavija anaI|Z|ra-
nje, predvidanje odnosno inteligentno donoSenje odluka na osnovu prikuplienih podataka
Termini Big Data i Big Data Analytics nisu iskljucivi i formiraju jednu komplementarnu celinu.

Analitika voluminoznih podataka jeste postupak predvidanja pona$anja objekata ili
uo&avanja trendova na osnovu serija prikupljenih (ne)strukturiranih podatka. Cini sastav-
ni deo industrijskih operacija u mnogim privrednim granama (maloprodaja, veleprodaja,
zdravstvo, bankarstvo, osiguranje, trziste kapitala — berze, transport, inter alia.”~ U perio-
du od 2016. do 2020. doci ée do porasta prihoda u industrijskim sektorima gde se pruza-
ju usluge Big Data i poslovne analitike; visina prihoda u 2016. je iznosila 130,1 milijardi $
na svetskom nivou dok je za 2020. projektovano 203 milijarde $. Katalizatori predvidenog
rasta u prihodima su: dostupnost podataka, tehnologija nove generacije i trend donoSe-
nja odluka zasnovanog na akumuliranim podacima. Industrijski sektori bankarstvo, poje-
dinacna proizvodnja, serijska proizvodnja, javni sektor, te profesionalne usluge €ine 50%
predvidenog porasta prihoda od kori¢enja Big Data. Upravljanje rizikom, spre€avanje
pronevera i usagladavanje poslovnih aktivnosti ¢ine osnovicu upotrebe voluminoznih po-
dataka u bankarstvu. Telekomunikacioni, usluzni, osiguravajuéi i transportni sektor bi¢e
pokretadi predvidenog rasta prihoda pored prethodno pomenutih. Velike kompanije (viSe
od 1.000 zaposlenih) su osnovni pokreta¢ ulaganja u Big Data i analitiku. Visina njihovih
ulaganja u 2018. je projektovana na nivou od 100 milijardi $. Male i srednje firme ¢ine Ce-
tvrtinu projektovanog rasta u prihodima velikih firmi. Vise od polovine svih predvidenih
prihoda bice na ter|tor|J| SAD-a, zatim sledi Zapadna Evropa Posledi¢no, kompanije sa
znacajnim uceséem na tr2|stu softvera za naprednu i prediktivnu analitiku jesu ameri¢ke
poput SAS, IBM, Microsoft."> Segment industrije pruzanja usluga koris¢enja volumino-

& Sematski prikaz videti kod Mysore et al. (2013). Pomenute su samo neke od primena.

s Njujorska policija vrSi predvidanja novih mesta kriviénih prestupa na osnovu istorijskih podataka o kriminal-
nim deliktima uparenim sa gustinom saobracaja, sportskim deSavanjima, isplatama dohodaka i sl. (Rayport,
2012). Sticanje osetljivih licnih podataka na osnovu aktivnosti na drustvenim mrezama je izvodljivo upotrebom
instrumenata i Big Data. (Kosinski et al., 2013).

" Vrlo sazet tekst o relevantnosti Big Data i isplativosti upotrebe Big Data analitike moze se naci kod Forbes (2016).
" Vige informacija dostupno u izedtaju IDC Corp. (2017).

12 Potpuna lista kompanija sa najvecim trziSnim u¢eS¢em i prihodima u periodu 2013-2015 dostupna je u izv-
eStaju Vesset et al. (2016, p. 5).
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znih podataka i analitike se nalazi u ekspanzul * Medu krajnjlm korisnicima usluga pru-
zenih u ovom segmentu industrije su drzavne i javne |nst|tucue * Rezultati istrazivanja u
2015. beleZe uvecanje poslovhog znacaja voluminoznih podataka i na njima primenjene
analitike kod kompanija srednje veliine (500 zaposlenih) i velikih kompanija (viSe od
1.000 zaposlenih). Dodatno, uprava ispitanih kompanija ocenjuje Big Data analitiku kao
bitan element sticanja konkurentske prednost| Treéina podataka vezanih za odredivanje
lokacije se generiSe koris¢enjem Big Data.”

Postupak anal|2|ranja-anal|t|ke se koceptualno deli na dve celine: oblikovanje/modeliranje
uz analizu; mterpretacua ®To su zapravo tehnike kojima se sti¢e iskustvo i pamet na gsnovu
velikih baza podataka. Medu osnovnim tehnikama Big Data analitike mogu se |zdv01|t|

a) analitika teksta — dobijanje informacija iz napisa u drustvenim medijima, e-posti,
blogovima, onlajn forumima, poslovnim dokumentima, vestima, odgovorima na upitnike,
razgovorima u pozivnim centrima. U upotrebi su tehnike poput algoritamske ekstrakcije
podataka, konciznog sumiranja teksta, servisa za odgovore na pitanja (npr. Siri i Wat-
son), ispitivanje stavova;

b) audio analitika — prikupljanje informacija iz snimljenih razgovora (npr. pozivni centri
kompanija, bolni¢ko dijagnostikovanje mentalnih poremecaja ili utvrdivanje stanja novo-
rodenc¢adi na osnovu boje, visine i jacine glasa);

v) video analitika — generisanje informacija na osnovu video sadrZaja (npr. sigurnosno
nadgledanje objekata, prisluskivanje, ispitivanje ponasanja kupaca u maloprodajnim lancima);

g) analitika drustven/h medija — sticanje informacija na osnovu podataka objavljenim
na drustvenim medmma (npr identifikovanje zajednica/komuna, drustveni uticaj natpisa
na pojedince, uzajamna povezanost entiteta na medijima);

d) predvidanje — donoSenje odluka na osnovu prikuplienih i obradenih podataka i iz
njih izvedenih informacija upotrebom prevashodno statistickih tehnika poput kretanja pro-
secnih vrednosti i linearna regresija (npr. predvidanje slede¢e kupovine potrosaca, pred-
vidanje pada aviona).

Upotreba velikih baza podataka u vojne svrhe

Izdvajanja za Big Data analitiku u okviru vojne industrije

Sticanje prednosti na osnovu upotrebe Big Data analitike ima visok prioritet za vojne sna-
ge. To je posledica rasta upotrebe sistema bez ljudske posade, oslanjanja na obavestajne,
prislusne i izvidaCke tehnologije. Pomenutim rastom upotrebe takvih sredstava opterecuje se

'3 Relativno saZet i sveobuhvatan prikaz kompanija Cije je poslovanje vezano za Big Data i analitiku, moZe se
videti kod Turck (2016). Dodatna lista kompanija dostupna je na http://dfkoz.com/big-data-landscape/

" Stratistics (2016), dostupno na http://www.strategymrc.com/report/big-data-analytics-hadoop-market
'> Dostupno u izvestaju International Institute for Analytics (2016, pp. 18-20).

'® Za dodatno objasnjenje pogledati izlaganje Labrinidis & Jagadish (2012, p. 2032).

" Vige informacija dostupno u radu Gandomi & Haider (2015, pp. 140-143).

18 Zanimljivu klasifikaciju tipiénih potkategorija drustvenih medija dali su u svojim radovima Gundecha & Liu
(2014, p. 3); Barbier & Liu (2011, p. 330).
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delovanje vojnika na terenu i civila zaposlenih u sektoru odbrane jer se akumulira veliki broj
podataka za obradu. Brza obrada podataka i razvuanje instrumenata anahze treba biti u funk-
CIJI omogucavanja vojnicima na terenu da primaju obavestajne podatke.'® Osoben problem | je
i dostupnost strucnjaka sposobnih da analiziraju veliku koli¢inu podataka, a zatim na osnovu
svojih vestina i radnog iskustva pravilno protumace razli¢ite vrste slozZenih struktura podataka.
Tu se zapravo ogleda znacaj primene algoritama i Big Data kompjuterizovanih instrumena-
ta ¢ijom se primenom stvara dovoljan broj informacija zadovoljavajuceg kvaliteta.””

Najveca izdvajanja u 2015. godini za namensku industriju i vojni sektor imaju SAD ¢&i-
ja visina budZeta predstavlja zbir narednih 8 drZzava na listi. BudZet ameri¢kog ministar-
stva odbrane u fiskalnoj 2017. godini predvida 12,5 milijardi $ ulaganja samo u nove teh-
nologije. Ukupno izdvajanje za istrazivanje, razvoj, testiranje i evaluaciju iznosi 71,8 mili-
jardi $. Pored izdvajanja za podréku operacijama, vazdusne snage, mornaricu, raketno i
peSadijsko naoruzanje, ulaganje u nauku i tehnologiju predstavlja bitnu stavku u budzetu
odbrane za 2017, meredi visinu |zdv01en|h sredstava. Uz kosmicke sisteme i odbrambeni
raketni program, operacije u sajber prostoru kao i nauka i tehnologija, €ine kljuéne inici-
jative predvidene ameriCkim budzetom odbrane.”? Medu 20 najunosnijih tendera rasp|sa-
nih na saveznom nivou u 2016. godini, nesto vise od polovme su tenderi raspisani za mi-
nistarstvo odbrane i vo;nlh snaga Amerike, od toga 65% sacinjavaju tenderi vezani za in-
formacione tehnologue Obim ulaganja u Big Data analitiku u Agenciji za napredne is-
trazivaCke projekte odbrane (eng. Defence Advanced Research PrOJect Agency) u 2016.
je bio na nivou od 82 3% ukupnog budZeta Agencije koji je iznosio 2,87 milijardi $. Pra-
¢enje aktivnosti dobavljata Ministarstva odbrane, skladiStenje podata vojnih operacija,
nadzor nad inicijativama sluzbenika predstavlja srz platforme za voluminozne podatke u
okviru analitickog odeljenja ameri¢ke agencije za informacione sisteme koja se nalazi u
okviru hijerarhije Ministarstva odbrane (eng. Defence Information System Agency). U do-
datne funkcije spada sledece: sprovodenje agregacije podataka, korelacija podataka,
ekstrapolacija trenda prema istorijskim podacima, forenzicka analiza strukturiranih i ne-
strukturiranih podataka. Pristup platformi imaju vojske zemalja partnera u okviru NATO.

Ministarstvo odbrane Ujedinjenog Kraljevstva (UK) je u 2016. predstavilo plan o ula-
ganju 40 miliona funti za izgradnju novog operativnog centra za sajber odbranu. Sajber
bezbednost je oznaena kao prioritetna aktivnost. Planirano je neto manje od 2 milijar-
de funti alociranih sredstava u narednih pet godina za elektronsko obavestavanje i nad-
gledanje. Big Data analitika | je prema izjavi britanskog nacelnika sajber odbrane oznace-
nja kao ,vrhunska prednost‘. UKJe u periodu od 2014. do 2015. godine najviSe izdvaja-

'9 Vise informacija dostupno u radu Young (2012).

? Miglienje dr. Eric Little potpredsednika i glavnog nau¢nog radnika kompanije Modus Operandi, dobavijaga
americkih kopnenih snaga.

% Termin ,Sajber* oznacCava internet ili elektronski zasnovanu aktivnost. Prevashodno se odnosi na aktivnosti
elektronskih napada na sajtove, preuzimanje osetljivih podataka sa servera i sl.

2\ige informacija se mozZe naci u pregledu ameri¢kog budzZeta za odbranu Defence budget overview (2017, p. 46).
s Detaljan prikaz poslovnih poduhvata, vrednosti ugovora i kupaca dostupno u izvestaju Deltek (2015, pp. 8-10).

* Na portalu tehnigkog informacionog centra (eng. Defence Technical Information Center) koji je registrovan
kao agencija u okviru Ministarstva odbrane SAD-a, koristeci filtere moze se dobiti lista odobrenih projekata sa
specifikacijama za svaku fiskalnu godinu pocevsi od 2000. godine.

% Dostupno na Financial Times (2016).
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lo za namensku industriju i vojsku u okviru Evropske Unije (EU) sa prose¢nih 50 milijardi
evra. Slede Francuska i SR Nemacka respektivno. Pomenute zemlje najviSe ulazu u voj-
na istrazivanja i razvoj sa 3,75 milijardi € (7,8% ukupnog vojnog budzZeta); 3,56 milijardi €
(9, 1% ukupnog vojnog budzeta) i 0,84 milijardi € (2,4% ukupnog vojnog budzeta) respek-
tivno.?® Pod okriliem Evropske agencije za odbranu (eng European Defence Agency) re-
gistrovano je ukupno 25 pro;ekata u 2016. u oblasti vojnog istrazivanja i razvoja ukupne
vrednosti od 120 miliona €.2

Primena Big Data u vojnom sektoru

TehnoloSki napredak u oblasti analitike voluminoznih podataka je oznaéen kao jedan
od glavnih faktora konkurentnosti proizvodaca naoruzanja u namenskoj |ndustru| Sirok
spektar upotrebe velikih baza podataka se ogleda u sledeéim vojno-organizacijskim pod-
sistemima:

— vazduhoplovne jedinice;

— sajber-bezbednost;

— komandovanje/kontrola/komunikacija/obavestavanje/nadgledanje/izvidanje;*®

— podsistem raketnog navodenja,

— pomorski podsistemi,

— podsistem radara i senzora,

— obuke personala.

Americka mornarica razvija program NTCRI Ciji je cilj dostupnost velikog broja kvalitetnih in-
formacija u toku operacija na taktickom nivou.*° Projekat ARCYBER sluzi podsticanju elektron-
skih dejstava u defanzivnim i ofanzivnim operacuama u sajber prostoru i zastiti elektronske naci-
onalne bezbednosti od taktickog do strateSkog nivoa.? Predwdanje postupaka neprijateljske
strane se unapreduje primenom voluminoznih podataka Kineski vojni vrh preispituje sposob-
nost skrivanja svog pokretnog sistema interkontinentalnih balistickih raketa usled kompguterskog
napretka americkog nacina izvidanja zasnovanog na analitici voluminoznih podataka Zemalj-
ski sistem nadgledanja ARGUS generie vise od 40 GB informacija u sekundi.** Sa takvom in-
frastrukturom moguce je u priblizno realnom vremenu crpeti relevantne informacije iz dostupnih
podataka ¢ime se smanjuju rizici pri odlu¢ivanju. U svom radu Yang et al. (2016) dokazuju da se

% 7a kompletan uvid pogledati izvestaj Guzelyte (2016, p. 31,33).
7 Progitati godisniji izvestaj agencije — European Defence Agency, Annual Report (2016, p. 26).
% Godisnji izvestaj korporacije Lockheed Martin za 2016, str. 7.

# |storijski osvrt i analiza podsistema data je u radu Starr (2003). Konkretni primeri datog podsistema: balist-
icko-raketni odbrambeni sistemi poput AEGIS i DIAMOND; centar za vazduSna osmatranja i izvidanje, modeli
letelica P-3 Orion, U-2 Dragon Lady, Aerostat 74K-420K-56K.

% Vrednost poslovnog poduhvata je 400.000 $, rok zavrSetka je 11 meseci sa moguéno$cu produZenja. Proditati
vide na https://www.cra.com/company/news/office-naval-research-enlists-charles-river-analytics-navy-tactical-cloud

%! Informacije dostupne na http://www.arcyber.army.mil/Pages/ArmyCyber.aspx

%2 U naugnom radu (Kim et al, 2017, p. 14) autori pruzaju statisticke argumente o poboljganju modela predvi-
danja postupaka vlasti u Severnoj Koreji pri upotrebi Big Data za 47%.

% Vie dostupno u ¢lanku MacDonald & Ferguson (2015).
% Viige dostupno u izvedtaju ROSI (2013) na https:/www.rusi.org/downloads/assets’/RUSI_BIGDATA_Report_2013.pdf
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pri upotrebi adaptivnog genetickog algoritma, kao instrumenta Big Data analitike, pospeSuije efi-
kasnost dejstava na bojnom polju za 37% mereno prema situaciji bez primene Big Data analiti-
ke.* Navedeno poboljSanje je vezano za brzinu identifikacije tipa, mesta i ja¢ine naoruzanja ne-
prijateljskih pozicija ha osnovu video snimaka u istom trenutku opazanja, te zatim dejstvo na iste
nakon relativno kraceg vremenskog intervala. Algoritmom se na osnovu preuzetih podataka
utvrduju faktori rizika — naoruzanje neprijatelja/letelice/objektalvozila, i kompjuterskom analizom
daju prediozi odluke protiv dejstava. Efikasnost Big Data analitike koris¢enjem sli¢ne metodolo-
gije je potvrdena i kod identifikacije neregistrovanih vozila u Sangaju (Xu et al. 2015, pp.
223-224). Predvidanje zasnovano na analizi video snimaka je naro€ito vazno u vazdusnim dej-
stvima gde je bitno utvrditi tip naoruZanja neprijateljskog objekta. Izraelske vojne snage od 2013.
u svom sastavu imaju jedinicu za tehnologiju Macpen (eng. Matzpen), Ciji je zadatak razvitak i
stvaranje softverskih komponenti. Rezultat su sistemi poput Kristalne kugle (eng. Crystal Ball) —
prikupljanje i svodenje velikog obima podataka iz raznih izvora omogucavajuéi vojnim stareSina-
ma izbor informacija za dalju analizu; Cajad (eng. Tzayad) — direkina GPS komunikacija sa voj-
nicima na bojnom polju dozvoljava stareSinama da znaju taénu lokaciju vojnika, karakteristike
reliefa, uslove okruzenja. Time se dono3enje odluka koje se ti€u rasporedivanja jedinica, ili va-
Znije nacina kako poboljSati njihovu taktiCku poziciju u toku same operacije. Dodatno, poboljSa-
nieu Iogistiékim manevrima tokom rata, to jest prevoz vojnika, opreme, sredstava, hrane. Soft-
verska reSenja jedinice Macpen omogucila su regrutaciju, opremanie i slanje sredstava i vojnika
u rat u vremenskom intervalu od nekoliko sati tokom rata protiv Hamasa u leto 2014.%°

Tokom jednog celog dana misije Jednostavne sloZenosti, bespilotna letelica dostavlja
centrali 10 terabajta (TB) podataka od ¢ega je samo 5% predmet analize dok se ostatak
skladisti.”” Nepostojanje uslova za analizu preostalog dela od 95% podataka minimizuje
ukupan kvalitet donetih odluka na taktickom nivou odlucivanja. Kvalitetna video veza, sla-
nje fotografija visoke rezolucije, prenos tekstualnih sadrzaja poput koordinata, ocitavanja
senzora itd. zajedno sacinjavaju tako veliki kapacitet transmisije. Bespilotna letelica priku-
plja video-audio podatke u toku leta i pri nailasku na neprijateljske objekte ili jedinice preko
video snimka dolazi do algoritamskog ,isCitavanja“ ¢ime se identifikuje vrsta naoruzanja,
brojnost i poloZaj neprijatelja, te prosleduje predlog reSenja komandnoj jedinici na osnovu
analiziranih faktora rizika. Istovremeno, oslanjanjem na Big Data analitiCka reSenja poveca-
va se sigurnost piIota u toku naleta usled poboljéanog predvidanja rizika u toku samog leta.
Potrosnja goriva aviona i letelica blva smanjena. UtroSak vremenskih jedinica rada i |nzenje-
ra pri remontu aviona se umanJUJe Oslanjanjem na velike baze podataka omoguéava se
prelazak sa periodi¢nog pregleda ispravnosti aviona na ,uslovljeno odrzavanje, odnosno
prema parametru. Takvim sistemom se u ameri¢koj vojsci Stedi 1,5 miliona $ godlsnje

% Model predstaviien u radu Yang et al. (2016, p. 1364).

% Infromacije date od strane pukovnika Avner Ziva, nagelnika Macpena. Za vise informacija pogledati
http://www.timesofisrael.com/winning-the-war-with-big-data/

% Videti vise kod Kulshrestha (2016, r.4). Prema Fahey (2012), dron MQ-9 Reaper/Predator B je opremljen
senzorima sa 12 kamera pre¢nika 4 kilometra efektivnog dometa; kapacitet generisanja informacija u toku
jednog naleta se procenjuje na 4 terabajta (TB).

% Progitati vise kod Hooijdonk (2015) na https://www.richardvanhooijdonk.com/en/future-airforces-big-data/

% Saopétenje dato na godisnjoj konferenciji kompanije Teradata koja je u 2015. realizovala projekat za
ameri¢ke vazdusne snage. ViSe detalja dostupno na http://www.intelligent-aerospace.com/articles/2016/09/u-s-air-
force-harnesses-data-management-and-analytics-platforms-to-enhance-aircraft-mro.html
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Troskovi grejanja, elektricne energije u smestajnim vojnim kapacitetima se smanjuju efi-
kasnim nadgledanjem zasnovanim na Big Data upotrebl Operativni troSkovi vojnog osoblja
opadaju upotrebom analitike velikih baza podataka.* Prijem novih pripadnika vojnih snaga je
bitan element kvaliteta vojnog personala. Instrumenti analitike voluminoznih podataka (poput
Google Trends, Google AdWords i Google Correlate) pruzaju slojeviti uvid u promene stavo-
va gradanstva (naroCito mlade populacije) o vojsci tokom vremena; priblizavaju oglasavanje
civilnih i vojnih radnih mesta onima koji na internetu pretrazuju moguca zaposlenja u vojnom
sektoru prema nacinu njihove pretrage; moguce je predvideti 8ta je kandidat pretraZivao na
internetu nekoliko meseci pre nego Sto se prijavi za rad u vojsci. Time se poboljava proces
oglaSavanja vojnih institucija u medijskom prostoru, priviate kandidati za Erijem i predvidaju
namere i htenja dela populacije zainteresovanog za prijem u vojnu sluzbu. ! Redukcija admi-
nistrativnih troSkova obrade i Cuvanja podataka o celokupnom vojnom personalu se obezbe-
duje stvaranjem velikih baza podataka i primenom napredne analitike — primer je PDE proje-
kat ameriCke vojske. Medicinski kartoni, rezultati psiholodkih testova, disciplinskih prekr3aja,
ocene rada u sluzbi zaposlenih u ministarstvu odbrane ukljuéujuéi sve vojne rodove, porodica
zaposlenih vojnih i pen2|on|san|h vojnih lica kao i njihovih porodica, svi podaci se skladiSte na
jednom repozﬁoruumu ? Dokumentovana medupovezanost i meduprenos biomedicinskih ba-
za podataka, strukturna sloZenost podataka takvih arhiva, mogucnost audio wzuelnog skladl-
stenja ekstenzivnih unosa, omogucéava analiticki uvid i arh|V|ranJe informacija od znacaja *To
je narocito od koristi ABHO centrima u razvijanju bioloSkog oruzja.

Big Data u kontekstu rada obavestajnih sluzbi
Zakonska ovlascenja o koriScenju podataka

Brltansk| parlament je krajem 2016. godine usvojio zakon (eng. Investlgatory Powers
Bill* ) kojim se pravno dozvoljava obavestajnim agencijama da presreéu, preuzimaju,
kontroliSu komunikaciju gradana putem mobilne i fiksne telefonije. Celokupni protok po-
dataka gradana koje poseduju telekomunikacione kompanije je pravno obavezujuce us-
tupiti na koriS¢enje obavestajnim i kontra-obavestajnim agencuama u Britaniji.

Francuske vlasti su u julu 2015. usvojile zakon (fra. LOI n° 2015-912*) kojim se bez
dozvole nadleznog suda pravno dozvoljava obavestajnim sluzbama da prikupljaju i prate
komunikacioni protok podataka svojih gradana. Time se podaci internet telefonskog sao-
braéaja stavlja na ustupanje vlastima bez posebne dozvole suda.

“y saopStenju ministra odbrane Republike Juzne Koreje datom 2. februara 2017, operativni troSkovi u 2016.
godini su umanjeni za okvirno 22 miliona $ oslanjanjem na Big Data analitiku. Pobolj$anje sigurnosti pilota u
toku vojnih naleta je takode navedeno u izjavi. Videti viSe na:
http://english.yonhapnews.co.kr/news/2017/02/07/0200000000AEN20170207003900315.html

“! Detaljno obja3njenje sprovedene analize dostupno kod Jahedi et al, 2016.

@ Pogledati rad Vie et al, 2015. Dodatno, o medicinskim bazama podataka u ameri¢koj vojsci pogledati na
stranici ameri¢kog Centra za podatke o ljudstvu u odbrani (eng. Defence Manpower Data Center).

“ Siroka lista biomedicinskih arhiva moZe se naci kod Toga & Dinov, 2015, pp. 4-5.
*“ Tekst zakona dostupan na http://www.legislation.gov.uk/ukpga/2016/25/contents/enacted/data.htm

*® Sadrzaj zakona pogledati na
https://lwww.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000030931899&categorieLien=id
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Istovetnu pravnu regulativu je usvojio i nemacki parlament potvrdivsi amandman iz
2016. godine u zakonu o nadleznostima obavestajne sluzbe (nem. Bundesnationaldi-
enst-Gesetz); amandman saveznog zakona o zastiti podataka (nem. Bundesdatenschut-
zgesetz) koji traZi Siru upotrebu video nadzora na Javmm mestima bio je pIamran * za
usvajanje u 2017. godini. Izmenama se omogucava veca kontrola telekomunikacionog
saobracéaja gradana u zemlji i inostranstvu.

Amandmanima u periodu od 2006. do 2008. godine, amerlckl zakon o nadgledanju
inostranih drzavljana (eng. Foreign Intelligence Surveillance Act* ) stvara zakonsku mo-
guénost drZzavnim sluzbama bezbednosti da preuzimaju podatke o telekomunikacionoj
aktivnosti inostranih gradana na i van teritorije SAD-a. Posebnu stavku na ovoj liniji gle-
danja predstavlja projekat Prizma (eng. PRISM) koje su americke vlasti pokrenule radi
prikupljanja obavestajnih podataka o gradanima i narocito inostranim gradanima. Kom-
panije poput Facebook-a, Google-a, Twitter-a, uz telekomunikacione kompanije davaoce
usluga, su duzne da predaju podatke obavestajnim sluzbama.

Medu glavnim dobavlja¢ima (proizvodaci softvera) u navedenom projektu su bile izra-
elske kompanije Narus i Verint. Izrael sEada u prvih pet drzava na svetu prema broju
kompanija u sektoru obavestajnog rada.”™ Kompanije iz ove drzave u 2014. imaju 10%
svetskog ucesSca u izvozu usluga sajber-obavestavanja * |stovremeno obavestajno-bez-
bednosne agencije u Izraelu |maju dozvolu za preuzimanjem podataka o gradanlma bez
saglasnosh sudskih organa ° Prema zakonu o biometrijskim metodama i uvanju poda-
taka iz 2009. godine Ministarstvo unutradnjih poslova poseduje bazu podataka svakog
gradanina Izraela sa biometrijskim podacima (slika lica, otisci prstiju, krvna grupa) koji se
skladiste sa ostalim podacima (npr. poreski broj, zdravstveni karton, bankarski racun). !
Sluzba unutrasnje bezbednosti — Sin Bet (eng. Shin Bet) bez sudske dozvole moze da
preuzme celokupan protok podataka u mobilnoj telefoniji bilo kog gradanina.*

Centar bezbednosti informacija, podruznica ruske Savezne bezbednosne sluzbe, je
juna 2010. raspisao tender za nabavku softvera za analiticku pretragu medija i interne-
ta®. Softverski paket ,Semanti¢ka arhiva“ sluzi pretrazi medijskih sadrzaja i generisanju
zaklju¢aka; poseban aspekt softvera je analiziranje mislienja u blogovima i forumima na
internetu. l1zmenama ruskog saveznog zakona o kriminalnim postupcima br. 375-F3
usvojenim jula 2016. stavlja se obaveza pred operatore mobilne telefonije i internet uslu-
ga da snimaju, skladiste i Cuvaju potpun mobilni/internet saobracaj svojih pretplatnika to-

“ Najava amandmana dostupna na zvani¢noj stranici Vlade SR Nemacke
https://lwww.bundesregierung.de/Content/DE/Artikel/2016/12/2016-12-21-bessere-videoueberwachung.html

“" Prvobitni zakon videti na zvaniénoj internet stranici Viade SAD-a. Amandmani su: 2006; 2007 i 2008.

“ Podaci preuzeti iz izve$taja organizacije Privacy International 2016, p. 18. Izvestaj je dostupan na
https://lwww.privacyinternational.org/node/911

*® Financial Times, https://www.ft.com/content/69f150da-25b8-11e5-bd83-71cb60e8f08c

% Uredbom o procedurama kriminalnih aktivnosti (eng. Criminal Procedure Act) usvojenom 2007. omogucen
je nesmetan pristup podacima internet i mobilne telefonije svakog gradanina. ViSe detalja videti u tekstu
J. Klinger (10.06.2013) dostupnom na https://2jk.org/english/?p=350

5" Size teksta zakona dostupan na https://www.loc.gov/law/foreign-news/article/israel-law-on-biometric-
methods-and-data-preservation/

% Progitati kod Stevens (2011, p. 7).
% Podaci dostupni na http://agentura.ru/english/projects/Project_ID/blogs/
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kom tri godlne i uCine ga dostupnim ovladéenim drzavnim organima po njihovom zahte-
vu, inter alia.”*

Zakon o sajber-bezbednosti (eng. Cybersecurity Law), prvi takve vrste u NR Kini donet je
krajem 2016. godine a koji je stupio na snagu 1. juna 2017. godine, produzava vreme skladiste-
nja mternet i telefonskog saobracaja kod operatera na Sest meseci.”® Pri tom, operateri su du-

® da ugine sadrZaj svojih baza podataka o korisnicima dostupnim odgovarajuum drzavnim
organlma (npr. Kancelarija centralne vodeée grupe za poslove sajber- prostora ) prema potrebi.

Japanske vlasti su 2003. usvople Zakon o zaétiti licnih informacija. Clanom 23. tog
zakona stav jedan, dozvoljen je pristup podacima operatera od strane drZavnih organa
uz sudsko ovlascenje Postop pet navedemh izuzetaka pod kojima je dozvoljeno opera-
teru da prosledi podatke treéoj strani.’

Namece se zakljuak o prisutnoj potrebi drzavnih organa za dostupnos$éu podataka
svojih gradana radi kontrole, analize i praéenja aktivnosti pojedinaca ili grupa, iz ekonom-
skih, bezbednosnih ili Eisto politi¢kih razloga. Time se argumentuje neophodnost postoja-
nja analitickog odeljenja Big Data u vojno-bezbednosnim strukturama zemlje &ijim se ra-
dom adekvatno manipuliSe podacima i stvaraju bitne informacije.

Uloga analitike velikih baza podataka pri sajber pretnjama

Digitalni format, obim, veli¢ina i frekventnost podataka predstavljaju izvor informacija ali i
izazov njihove obrade za vojno-obavestajne sluzbe. Primeri su podaci iz medicinskih kartona
(krvna grupa, visina, tezina, boja odiju); turistiCka putovanja (uestalost, duzina, destinacije,
nacin putovanja); finansijski podaci (broj racuna, poreski broj, sredstva na raéunu, promet pla-
¢anja); popis stanovnistva; komercijalni podaci (detalji operacija pravnih i fiziékih lica na trzi-
Stu); podaci o plaéenim ili pretplatnickim radunima; promet na internetu i fiksnom- mob|lnom
saobracaju (razgovori, korespodencua slike, video zapisi); drzavni podaci o pojedincima.®’
,Veliina baza podataka varira u opsegu od stotina do miliona unosa koji se mogu medusob-
no povezati preko odredene varuable (npr. telefonski bI'OJ) i time brzo steéi uvid u sve podatke
vezane za konkretnu osobu koja je predmet analize*® Sprecavanje kriminalnih dela, terori-
stiCkih ili subverzivnih postupaka podrazumeva pracenje mnostva pojedinaca radi pronalaze-
nja nekolicine odgovormh GodiSniji troskovi saner-krlmlnaIa poput krade informaci Jskih doba-
ra, onemogucavanja usluga inter alia, su procenjeni na 118 milijardi $ godisnje.”” Big Data

* Progitati vide u izvestaju ICNL (2016, pp.6-7) http://www.icnl.org/research/library/files/Russia/Yarovaya.pdf

% Kompletan tekst zakona dostupan na
http://www.chinalawtranslate.com/cybersecuritydraft/?lang=en#_Toc424040670

% Zakonom se kategoride i definige internet i telefonski saobraéaj kao i nadini pruzanja usluga operatera.
Neke od posebnih osobenosti zakona mogu se naci u tekstu kod Ruan (2016); Kanner & Ella (2017).

57 Zvaniéna internet stranica kancelarije (kineska verzija) www.cac.gov.cn

% Tekst zakona dostupan na http://www.cas.go.jp/jp/seisaku/hourei/data/APPI.pdf
% Pogledati vise kod Raul (2014, pp. 162-163).

% |zvestaj Privacy International (2016), https://privacyinternational.org/node/853

5! Pogledati stav 156. u publikaciji o Obavestajno-bezbednosnom delovanju (eng. Intelligence and Security),
dostavljenoj britaskom Donjem domu 12. marta 2015.

® hitp://assets.teradata.com/resources/ebooks/102914-CyberSecurity-eBook/FLASH/index.htm
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analitka omogucava ucinkovitije delovanje vojno-obavestajnih agencija time Sto se smanjuje
vreme pretrage voluminoznih podataka, povecava brzinu procesuiranja prikuplienih nestruk-
turiranih podataka, ¢ime se uoCavaju skriveni Sabloni i spoznaju anomalije ili sli¢ne informaci-
je koje mogu sluziti boliem i brzem odlucivanju pri kriminalnim ili subverzivnim aktivnostima.
Prednost je omogucena time $to analitiCari na pocetku analize ne moraJu znati $ta je cilj anali-
ze na samom pocetku, vec se do toga dolazi tokom postupka analize.* U svom radu Hors-
man & Conniss (2015, p. 91) ukazuju na stepen anonimnosti koji uhodilac sti¢e koriScenjem
pripejd mobilnih kartica i aplikacija na telefonu; dalje se ukazuje na znacaj digitalnih forenzica-
ra koji mogu da udu u trag sajber progoniteljima putem kori§¢enih aplikacija. Od osam ogla-
Senih radnih mesta za visokokvalifikovanu radnu snagu nemacke Obavestajne sluzbe (nem.
Bundesnachr/chtend/enst) oko 67% Cine radna mesta za informaticare i specijaliste sajber-ln-
frastrukture.®* U trenutku pisanja ovog rada u medijima je naveden sluca; neovlascenog saj-
ber uzurpiranja informacionih sistema u englesklm bolnicama i bankama.®® Pravovremenost
javljanja neovladéenog pristupa u privatnoj mreZi korisnika putem pracenja komun|kaC|on|h
kanala kompjuterskih jedinica u jedinici vremena jeste prednost Big Data analitike.*® Kriminal-
ni delikti poput izbegavanja poreskih placanja, koriS¢enja laznih bankarskih racuna, malverza-
cija u penzijsko-invalidskom osiguranju se kontroliSu primenom analitike voluminoznih poda-
taka. Troskow nastali prevarama u ameri¢kom zdravstvenom osiguranju iznose godlsnje 60
milijardi $.%” Neovlasceni pristupi internet sadrzajlma i bazama podataka m|n|starstava i dr-
Zavnih agencija su u€estali postupci kojima se naruSava bezbednost zemlje TroSkovi repa-
racije krade tude svojine (ukljucujuci intelektualnu svojinu poput privatnih podataka gradana)
prouzrokovam sajber kriminalom se u velikim organlzacuama u Engleskoj procenjuju na 275-
375 hiljada £.%° Natpisi i sadrzaji na drustvenim mrezama, najave u medijima drzava uzimaju
se kao vrednosne promenljive na osnovu kojih se vrSe predvidanja verovatno¢a deSavanja u
buducnosti poput protesta, pokreta, sklapanja ugovora, vojnih intervencija.70 U okvirno 60 lo-
kalnih policijskih ispostava u SAD-a se koristi softverski paket za predvidanje verovatnoce i
lokacije buducih zlo&ina na osnovu podataka iz pro$losti. Drustveni med|J| se karakteriSu kao
dragoceni izvor podataka za prac¢enje mogucih teroristickih grupacua Propagandno Sirenje

% SAS (2017) https://lwww.sas.com/en_us/insights/articles/risk-fraud/how-intelligence-agencies-reap-
rewards-big-data.html

& http://www.bnd.bund.de/DE/Karriere/Stellenanzeigen/Hoeherer_Dienst/gentable_hd.html

8 Onemogucavanije prethodno zakazanih operacija pacijenata, lazno alarmiranje ambulanti, uklanjanje medi-
cinskih podataka pacijenata su prijavljeni u oko 116 engleskih i Skotskih bolnica. Saopstenje je izdala premijer
Velike Britanije Tereza Mej kao i engleski centar za nacionalnu sajber bezbednost.
https://www.theguardian.com/society/2017/may/12/hospitals-across-england-hit-by-large-scale-cyber-attack

% Harris, S. (2015). The Catch-22 In Cyber Defence: More Isn't Always Better, Teradata: USA. Pristupljeno
14.05.2017. na http://assets.teradata.com/resourceCenter/downloads/Articles/EB8891.pdf?processed=1

%7 Informacije dostupne u radu Kambatla et al. (2014, r. 2570).

68 Australijski Direktorat odbrambenih signala (eng. Defence Signals Directorate) je u 2010. godini zabeleZio prosecno
700 napada na baze podataka vojnih agencija (AAP, 2010). U periodu od 2000. do 2010. se beleZi tendencia
neovladéenog ulaska u poverljive sadrzaje ameri¢kog Ministarstva odbrane Report to Congress (2010, r. 237).

% Uporedni pregled troskova videti u radu Low (2017, p. 19).

7 Kao primer se moze uzeti projekat MERKUR (eng. Mercury) finansiran od strane americke nacionalne oba-
vestajne sluzbe sa ciliem predvidanja socijalnih nemira, epidemija bolesti, vojnih konfrontacija. Informacije do-
stupne na https://www.iarpa.gov/index.php/research-programs/mercury

" Dodatne informacije dostupne u novinskom &lanku Strohm (13. oktobar 2016).
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dzihadistickih ideja, regrutacija radikalnih muslimana, organizac Ja povezivanje, pnkupljanje
finansijskih sredstava se obavlja preko sajber-prostora (internet).”” Analiticko odeljenje vojno-
obavestajne sluzbe mora posedovati kapacitet obrade takvih sadrZaja u kratkom vremen-
skom intervalu. Oslanjanje na softver i algoritme u analitickom radu stvara automatizaciju u
obavestajnom radu; pomeranje fokusa na pretpostavke o buduc¢im ishodima stavlja pretpo-
stavljanje u prvi plan analiti¢kog odlucivanja; tendencija prilagodavanja se odnosi na promenu
metoda obavestajnog rada shodno oblastima u kojima se definide predmet analize.”

ZakljuCak

Primena savremenih tehnologija ima znacajnu ulogu u rezultatima vojnih operacija i
kontra-obavestajnom radu. Stvaranjem analitiCkih odeljenja pri vojnim jedinicama i oba-
vestajnim sluzbama, koja se u svom radu oslanjaju na analitiCke instrumente velikih baza
podataka zapravo se podstiCe rast u€inkovitosti u radu i rezultatima. Primeri izloZeni u ra-
du ukazuju na nedvosmislenu potrebu mnogih razvijenih zemalja da u svojim vojno-bez-
bednosnim strukturama proces donoSenja odluka u vojno-policijskim operacijama ucine
parcijalno zavisnim od stvorenih informacija. Ekstenzivnost dostupnih podataka uslovlje-
na postojanjem tehnickih uredaja Cija se ocitavanja povezuju internetom predstavlja iza-
zov ali i resurs. Autori ukazuju na bitnost pravilnog i potpunog tumacenja takvih podataka
u ograni¢enom vremenskom periodu vojnih operacija i/ili obavestajnog rada. Znacajna fi-
nansijska ulaganja drugih zemalja u vojne resurse kojima bi se stekla sposobnost aku-
mulacije podataka i njihovog ¢itanja primenom analitike Big Data jeste savremeni trend.

Na drugoj strani treba istaci eticki problem dostupnosti i prikupljanja velikih baza po-
dataka kojima se najéeS¢e naruSava pravo na privatnost pojedinca (slu€ajevi obavestaj-
nih sluzbi) ili suverenitet zemlje (slu¢aj sajber Spijunaze). Drugo, postoji problem tehnic-
ko-tehnoloSke zavisnosti strane koja otkupljuje tehnologiju. Time se podredena situacija
vojske zemlje uvoznice Cini ranjivijom usled nemoguénosti obrane od neovlas¢enog pro-
toka informacija ka zemilji izvoznici tehnologije. Dalje, ne treba izuzeti ekonomski aspekt i
visoku cenu ulaganja u takvu tehnologiju koja nije dostupna ad hoc manje razvijenim ze-
mljama. Treba primetiti i nedostupnost detaljnih podataka u stranim medijima koji se ticu
tehniCkih karakteristika i detalja domena primene analitike voluminoznih podataka.

Znacaj ovog ¢Elanka se ogleda u usmeravanju paznje donosilaca odluka ka osavremeniji-
vanju metoda obavestajnog rada u vojnim i civiinim sluzbama. Kvalitativnom analizom za-
snovanom na uporednom pregledu vojnih trendova u izabranom uzorku stranih zemalja is-
punjava se istraZivacki cilj: normativno priblizavanje savremenih tokova u vojno-obavestaj-
nom sektoru uslovima u naSoj zemlji. Drugim re¢ima posmatranje i uoCavanje progresivnih
ideja koje se mogu adaptirati nasim vojnim uslovima. Ideja za koju se autori zalazu se ogle-
da u primeni velikih baza podataka u naSim bezbednosnim strukturama putem razvijanja in-
frastrukture, tehnologije i kadrova radi relativnog ,pariranja“ vode¢im zemljama. Autori po-
sebno istiCu primer Izraela i njegovog vojnog modela upotrebe analitike voluminoznih poda-

20 pregledu pretnji u sajber prostoru procitati rad Choo (2011).

" Vrlo zanimljiv osvrt na temu upotrebe velikih baza podataka u obaveStajnom radu je u svom nauénom
€lanku ponudio Lyon (2014).
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taka. Buduéi istrazivacki pravac analize bi imao za cilj stvaranje domaceg prototipa Big Data
analitike u okviru Vojske Srbije ili njenih obavestajnih agencija, merenje rezultata, poredenje
sa drugim zemljama, prospekt izvoza osvojene tehnologije namenske industrije.
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