KOMPARATIVNA ANALIZA ZASTITE TAJNOSTI
PODATAKA REPUBLIKE SRBIJE SA DRUGIM
DRZAVAMA KOD KRIVICNIH DELA PROTIV

USTAVNOG UREDENJA

DOI: 10.5937/voidelo1907079T

Dejan N. Tepavac

Ministarstvo odbrane Republike Srbije

Miroslav J. Bjegovi¢”

Univerzitet ,Educons®, Fakultet bezbednosti, Novi Sad

Kriviéna dela protiv ustavnog uredenja i bezbednosti se takode nefor-
malno nazivaju i politickim krivicnim delima. Stoga, posebno je zna-
¢ajno pronadi pravu meru izmedu krivicnoprocesne zastite drzave i ugroza-
vanja slobode i prava gradana. Realna opasnost postoji i u smislu da se kri-
viéno pravo u ovoj oblasti zloupotrebljava od strane nosioca vlasti, proganja-
njem politiCkih protivnika. KaZnjavanje za pripremne radnje se moZe oprav-
dati poboljSanjem prevencije u delu reagovanja u ranoj fazi ostvarivanja kri-
viénog dela, ali u isto vreme stvara moguénost za eventualne zloupotrebe.

Sa zlonamernim pojedincima, potencijalnim uciniocima navedenih kri-
vinih dela, sve ¢eSc¢e pokuSavaju da se izbore nacionalna prava. Cilj je da
se ublaZe negativne posledice i smanje gubici koji nastaju zbog vr3enja
navedenih kriminalnih aktivnosti. Posledice mogu biti dalekosezne po naci-
onalnu bezbednost, tj mogu prouzrokovati probleme od sustinskog znacaja
za funkcionisanje nacionalne zajednice.

Najsiri pojam u kontekstu bezbednosti jedne drzave jeste pojam nacionalne
bezbednosti koji se razlicito shvata i tumaci. U najSirem poimanju pod njim se
podrazumeva opstanak drzave ili nacionalni opstanak, odnosno odsudna od-
brana radi ouvanja teritorijalnog integriteta, politicke nezavisnosti i drzavnih in-
stitucija. U velikim drzavama pod nacionalnom bezbedno3¢u podrazumeva se
zastita svih nacionalnih interesa, odsustvo rata ili njegovo uspesno vodenie i za-
vréetak. Prema drugom shvatanju, pod nacionalnom bezbednoScu, zasnova-
nom na spoljasnjim ¢iniocima podrazumeva se odsustvo pretnji, odnosno polo-
Zaj u medunarodnoj zajednici koji onemoguéava ugroZavanie vitalnih interesa.

Uzimajuci u obzir prethodno iznete Cinjenice, osnovano je zakljuciti da
je efikasna zastita poslovnih informacija nuzna. U tom smislu svaki su-
bjekt, posebno nacionalne drzave, ulazu ogromne napore koji se ogledaju
u uspostavljanju posebnog sistema kojim ¢e zastititi poslovne informacije i
rizik od njihovog nezZeljenog dolaska u pogresne ruke, svesti na minimum.

KljuCne redi: tajni podaci, poslovne informacije, nacionalna bezbed-
nost, zastita, krivicni zakonik

* Prof. dr Miroslav Bjegovi¢ je dekan Fakulteta bezbednosti u Novom Sadu.
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Uvod

ad sa podacima u Republici Srbiji ureden je kroz sledece sistemske propise: Za-

kon o zastiti podataka o lignosti' kao i Zakon o tajnosti podataka.2 Pored ovih, ob-
rada podataka je uredena i Kriviénim zakonikom® kao i propisima u oblasti odbrane, unu-
trasnjih poslova, Zakonima o sluzbama bezbednosti i drugim normativnim aktima koji re-
guliu ovu oblast. Zakon o tajnosti podataka je 2010. godine donet po uzoru na tadasnji
¢eSki zakon o zastiti tajnosti i u tom smislu potrebno ga je konstantno dopunjavati i me-
njati pojedine odredbe, kako bi se usaglasio sa stvarnim potrebama.

Reforma oblasti zastite tajnih podataka podrazumeva: 1) reformu nacionalnog sistema bez-
bednosti; 2) ustavne i zakonske izmene, kroz harmonizaciju propisa sa propisima i standardima
Evropske unije u ovoj oblasti; 3) edukaciju i obuku kadrova koji neposredno uéestvuju u kreira-
nju i zastiti tajnih podataka; 4) evaluaciju od strane medunarodnih institucija kroz uspostavijanje
procesa bilateralne saradnje, ali i one u vezi sa Evropskom unijom, NATO i sli¢no; 5) prevodery'e
praktiCnih pozitivnih i negativnih iskustava u odgovarajuéu zakonsku i podzakonsku regulativu.

lako su usvojene Uredbe koje definiSu problematiku informacione bezbednosti, neophodno
je donoSenje zakonske regulative koja ¢e u skladu sa odlukom saveta EU 488 iz 2013. godine
pravno regulisati ovu problematiku. Odluka 488 se odnosi na bezbednosna pravila za zastitu
tajnosti podataka. Njome se reguliSu razmene podataka sa tre¢im drzavama i medunarodnim
organizacijama, osnivanje institucionalne infrastrukture koja ¢e primenom posebnih postupaka
i mera vrsiti poslove informacione bezbednosti, formiranje zajednicke mreze nacionalnih orga-
na za sprovodenje informacione bezbednosti i druge odrednice koje je potrebno ispuniti od
strane zemalja Clanica EU. Republika Srbija je 26.05.2011. godine potpisala sa Evropskom
Unijom Sporazum o bezbednosnim procedurama za razmenu i zastitu tajnih podataka.’

Obaveze koje proistiCu iz ovog Sporazuma: (a) Stiti tajne podatke koje je dostavila ili
razmenila druga Strana prema ovom sporazumu na nacin koji je bar jednak onom koji za
njih predvida Strana dostavilac; (b) staraju se da tajni podaci koji se dostavljaju ili razmeniju-
ju prema ovom sporazumu zadrze oznaku tajnosti koju im je dodelila Strana dostavilac, da
se ne oznace nizim stepenom tajnosti ili da im se ne opozove tajnost bez prethodne pisme-
ne saglasnosti Strane dostavioca. Strana primalac $titi tajne podatke, shodno odredbama
njenih propisa o tajnosti podataka ili materijala koji nose jednaku oznaku tajnosti; (v) ne ko-
riste takve tajne podatke za druge svrhe osim onih koje je predvidela strana od koje poticu
podaci, odnosno zbog kojih se takvi podaci dostavljaju ili razmenjuju; (g) ne otkrivaju te taj-
ne podatke treé¢im stranama, ili bilo kojoj instituciji, odnosno organu EU koji nisu u Sporazu-
mu navedeni kao nadlezni organi, bez prethodne pismene saglasnosti Strane dostavioca;
(d) ne dozvoljavaju pristup tajnim podacima fizickim licima, osim ako treba da budu upozna-
ti, ako su prosli odgovarajucu bezbednosnu proveru i ako postoji odobrenje odnosne Stra-
ne; (d) staraju se o bezbednosnoj zastiti objekata u kojima se Guvaju tajni podaci koje je do-

! Zakon o zaétiti podataka o lignosti, Sluzbeni glasnik Republike Srbije, 97/08, 104/09.
2 Zakon o tajnosti podataka, Sluzbeni glasnik Republike Srbije, 104/09.

® Kriviéni zakon Republike Srbije, Sluzbeni glasnik Republike Srbije, 85/05, 88/05, ispr. 72/09, 111/09, 121/12,
104/13.

* Mati¢, G. (2013). Prakticni aspekti primene zakona o tajnosti podataka iz 2009. godine. OEBS.
¥ Mati¢, G. (2013). Prakticni aspekti primene zakona o tajnosti podataka iz 2009. godine. OEBS, str. 30.
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stavila druga Strana, i (e) staraju se da sva fizicka lica koja imaju pristup tajnim podacima
budu upoznata sa obavezom zastite takvih podataka, u skladu sa vazec¢im zakonima i pro-
pisima. (Sluzbeni glasnik Republike Srbije — Medunarodni ugovori, 1/2012, Clan 5)

Godine 2008. Vlada Republike Srbije i Organizacije Severnoatlantskog pakta u Briselu su
potpisale Sporazum o bezbednosti informacija i kodeksa o postupanju, koji je potvrden tek
2011. godine. Njime se ustanovljavaju najopstiie obaveze strana potpisnica u vezi sa razme-
nom i rukovanjem osetljivim, odnosno poverljivim podacima. Strane ée Stititi i Cuvati informacije
i materijal koji pripadaju drugoj strani; uciniti sve $to je potrebno da obezbede da takve informa-
cije i materijal, ukoliko su poverljivi, zadrZe onaj stepen poverljivosti koji je odredila ona strana
od koje te informacije i materijal poticu, kao i da ée Cuvati takve informacije i materijal u skladu
sa dogovorenim zajednickim standardima; nece razmenjene informacije i materijal koristiti u
druge svrhe osim onih navedenih u okvirima pojedinacnih programa, kao i odluka i rezolucija
koji se na te programe odnose; nece takve informacije i materijal otkrivati treCoj strani bez sa-
glasnosti strane od koje poticu. Vlada Republike Srbije prihvata obavezu da svi njeni drzavljani,
koji u toku obavljanja sluzbenih duznosti zahtevaju ili mogu imati pristup informacijama ili mate-
rijalu razmenjenom u okviru aktivnosti saradnje odobrenih od strane Severnoatlantskog saveta,
budu podvrgnuti odgovarajucoj bezbednosnoj proveri pre nego $to im se odobri pristup takvim
informacijama i materijalu. Pre razmene bilo kakvih poverljivih informacija izmedu Vlade Repu-
blike Srbije i NATO, nadleZna tela za bezbednost ¢e medusobno utvrditi da je strana primalac
spremna da informacije koje dobija zastiti u skladu sa zahtevima strane od koje poticu. (Slu-
Zbeni glasnik Republike Srbije — Medunarodni ugovori, 1/2012, Clanovi 1, 2. 5)

KriviCna dela protiv ustavnog uredenja
u zakonodavstvu Republike Srbije

U cilju analize efikasnosti zastite tajnosti podataka kod kriviénih dela protiv ustavnog
uredenja u R. Srbiji, izdvojena su slede¢a dela iz Krivinog zakonika Republike Srbije ko-
ja mogu da se stave u kontekst teme ovog rada:

Kriviéni zakonik definiSe krivicna dela protiv ustavnog uredenja i bezbednosti Republi-
ke Srbije, a posebno interesantno sa aspekta zastite informacije je delo Spijunaze. Preci-
zno je odredeno krivicno delo SpijunaZe: Ko tajne vojne, ekonomske ili sluzbene podat-
ke ili dokumente saopsti, preda ili u€ini dostupnim stranoj drzavi, stranoj organizaciji ili li-
cu koje im sluzi, kazni¢e se zatvorom od tri do petnaest godina. Ko za stranu drzavu ili
organizaciju stvara obavestajnu sluzbu u Srbiji ili njom rukovodi, kaznice se zatvorom od
pet do petnaest godina. Ko stupi u stranu obavestajnu sluzbu, prikuplja za nju podatke ili
na drugi na¢in pomaze njen rad, kaznice se zatvorom od jedne do deset godina. Ko pri-
bavlja tajne podatke ili dokumente u nameri da ih saopéti ili preda stranoj drZavi, stranoj
organizaciji ili licu koje im sluzi, kaznice se zatvorom od jedne do osam godina.

Clan 316. se odnosi na Odavanje drZavne tajne, odnosno na neovlas¢eno saopstava-
nje, predaju ili €injenje dostupnim podataka ili dokumenata nepozvanom licu, koji su ne-
kom povereni ili do kojih je na drugi nagin do8ao, a koji predstavljaju drzavnu tajnu. Pred-
videna je mera kazne zatvorom u trajanju od jedne do deset godina. Posebno su nave-
deni €lanovi koji definiSu navedeno delo u ratnom stanju i koji ukazuju na to da je delo
ucinjeno iz nehata. U skladu sa tim, sankcije su u prvom slu€aju ostrije, a u drugom blaze
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u odnosu na osnovni oblik kriviénog dela. 1zuzeée predstavljaju podaci ili dokumenti koji
su upravljeni na tedke povrede osnovnih prava Coveka, ili na ugroZzavanje ustavnog ure-
denja i bezbednosti Srbije, kao i podaci ili dokumenti koji za cilj imaju prikrivanje ucinje-
nog krivicnog dela za koje se po zakonu moze izreéi zatvor od pet godina ili teZza kazna.

U ¢lanu 5. definisan je pojam drzavne tajne kojom se smatraju podaci ili dokumenti, koji
su zakonom, drugim propisom ili odlukom nadleZznog organa donesenih na osnovu zakona,
progladeni drzavnom tajnom i Cije bi odavanje prouzrokovalo ili bi moglo da prouzrokuje Stet-
ne posledice za bezbednost, odbranu ili za politicke, vojne ili ekonomske interese Srbije.

Clan 320. se odnosi na krivicno delo Pripremanje dela protiv ustavnog uredenja. Pri-
premanje podrazumeva nabavljanje ili osposobljavanje sredstava za izvrSenje kriviénog
dela, otklanjanje prepreka za izvrSenje krivicnog dela, dogovaranje, planiranje ili organi-
zovanje sa drugim radi izvrSenja krivicnog dela ili druge radnje kojima se stvaraju uslovi
za neposredno izvrSenje kriviénog dela. Stav 3. inkrimini$e radnju prebacivanja na terito-
riju Srbije lica ili oruzja, eksploziva, otrova, opreme, municije ili drugih materijala radi izvr-
Senja jednog ili viSe kriviénih dela. Predvidena je kazna zatvora od dve do deset godina.

Krivicnim zakonikom, takode su definisana krivicna dela protiv Vojske Srbije.

Clan 415. Odavanje vojne tajne je definisano na sledeci nacin: ,Ko neovlas¢eno drugom sa-
opsti, preda ili na drugi nacin ucini dostupnim podatke koji predstavijaju vojnu tajnu ili pribavija ta-
kve podatke u nameri da ih preda nepozvanom licu, kaznice se zatvorom od Sest meseci do pet
godina.“ U ovom ¢lanu je odredeno koji se podaci smatraju vojnom tajnom i nagladeno da se ra-
di o tajnim podacima koji bi mogli da prouzrokuju Stetne posledice za Vojsku Srbije, odbranu i
bezbednost zemlje. Takode, precizirani su izuzeci kada se nesto ne smatra vojnom tajnom.

Poseban imperativ u pogledu stvaranja krivicnopravnih uslova za uspesno suprotstavlja-
nje stranim obavestajnim sluzbama su permanentno praéenje iskustava kontraobavestajnih i
bezbednosnih sluzbi Sirom sveta, promene u kriviénopravnoj regulativi koja se odnosi na 3pi-
junsku delatnost, kao i promene u krivicnoprocesnim zakonskim reSenjima u vezi sa predvi-
danjem istraznih radnji i tehnika na njihovom dokazivanju i suzbijanju. U tom smislu ¢emo
razmotriti kako su navedena krivi€na dela definisana u zakonodavstvu Sjedinjenih Americkih
Drzava, Republike Nemacke i Republike Hrvatske. S obzirom na tendencije R. Srbije usme-
rene na pristupanju EU, u daljem tekstu ¢e se analizirati pravna regulativa koja tretira nave-
dena kriviéna dela u zakonodavstvu R. Nemacke i R. Hrvatske, kao najmlade €lanice EU. S
obzirom na izmene Zakona o krivicnom postupku iz 2013. godine i uvodenja tzv. ,TuZilacke
istrage” koja podrazumeva posebnu ulogu tuzilastva tokom vodenja pretkrivicnog postupka,
a koja je svojstvena anglosaksonskim drZzavama, u daljem tekstu ¢e se analizirati pravna re-
gulativa koja tretira krivicna dela Spijunaze definisana u zakonodavstvu SAD.

KriviCna dela protiv ustavnog uredenja i bezbednosti
u zakonodavstvu Sjedinjenih Americkih Drzava (SAD)

Zakon o Spijunazi i cenzurf® je za razliku od Krivicnog zakonika Republike Srbije krivic-
no delo Spijunaze kvalitetnije razradio, a krivine sankcije su znatno ostrije u odnosu na do-
maci zakon. Ovim zakonom odredeno je da agent (Spijun) moze biti optuzen i osuden na
maksimalnu kaznu do deset godina zatvora i nov€anu kaznu do 5.000 USD, iako nije ucinio

6 https://www.fas.org/sgp/library/edgar.pdf
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krivicno delo Spijunaze, ali je propustio da se registruje kod Drzavnog sekretara za registra-
ciju agenta strane sluzbe. Ovim su izuzeti akreditovani diplomatski i konzularni sluzbenici,
Ciji status je regulisan Be¢kim konvencijama o diplomatskoj i konzularnoj sluzbi. Poverljiva
informacija je definisana kao informacija vladinih agencija koja je iz razloga nacionalne bez-
bednosti posebno projektovana, a Cije je Sirenje zabranjeno. U trenutku prekrsaja, informa-
cija mora biti posebno projektovana kao poverljiva i optuzeni mora imati specifi€ne namere
da bi omogucio tu vrstu informacija neovla$¢enoj osobi ili stranoj viadi, svestan da ¢e izdaja
ili upotreba takve informacije biti Stetna po bezbednost ili interes SAD-a.

Zakon je podeljen u Sekcije, a samo neke od njih ¢e se razmatrati, tacnije samo one
koje mogu da se dovedu u kontekst rada.

U Sekciji Prikupljanja, prenoSenja ili gubitka odbrambenih informacija navedeni su
objekti i pokretne stvari znacajne za nacionalnu bezbednost koje treba zastititi, a Cije bi po-
sedovanje moglo da obezbedi prednost stranoj drzavi. Predvideni su slu€ajevi i nacini koji
bi mogli da prouzrokuju da odbrambene informacije dodu u posed strane drzave. Naveden
je spisak objekata i pokretnih stvari kao $to su: istraZivacke laboratorije i sredstva i materija-
li koje istraZivaci koriste. Odgovornost prema zasti¢enim informacijama je takode definisana
u ovoj Sekciji, pa je samim tim odredeno kaznjavanje nepaznje kod gubitka, krade, nestan-
ka, oStecenja ili unistenja, nevra¢anja dokumenta na mesto koje je odredeno i propustanja
da se hitno izvesti pretpostavljeni. Za sva dela predvidena je kazna do 10.000 USD ili do
deset godina zatvora, a moguce je izreCi i obe kazne, u zavisnosti od visine Stete.

Sekcija Prikupljanje, isporucivanje odbrambenih informacija se odnosi na dostavljanje
podataka stranim vladama ili oruzanim snagama, kao i na sprovodenje aktivnosti kako bi
se ostvario cilj usmeren na nanoSenje Stete ili pribavljanja koristi stranoj drzavi. Jasno je
definisano kome i o éemu/kome se ne sme preneti informacija. Za ucinioca ovog dela
predvidena je smrtna kazna, dozZivotna kazna zatvora ili kazna zatvora na izvesno vreme.

Sekcija Fotografisanje, skiciranje i objavijivanje fotografija bezbednosnih objekata se odno-
si na zastitu vojnih, pomorskih i slicnih objekata, instalacija i opreme za fotografisanje, skicira-
nje i objavljivanje, bez prethodno dobijenog odobrenja od nadleZzne komande. Predsednik
SAD-a moze proglasiti neki objekat od vitalne vaznosti ¢ime zabranjuje prethodne aktivnosti
bez odobrenja odgovarajuce vojne komande. Fotografije ili skice moraju biti podnete pretposta-
vljenoj komandi zbog cenzure ili drugih mera koje se u ovom slu€aju smatraju neophodnima.

Sekcija Informacije koje se odnose na kriptografsku i komunikacionu prismotru je do-
neta u cilju zadtite poverljivih informacija u oblasti kriptografije i komunikacijskog nadzo-
ra. Pod komunikacijskim nadzorom se podrazumevaju sve procedure i metode kori§¢ene
za presretanje informacija. Definicija kriptografskog sistema podrazumeva sve metode
tajnog pisanja i sve elektronske ili mehanicke uredaje ili metode koji su koris¢eni u svrhu
otkrivanja ili prikrivanja sadrZaja, njegovog znacaja ili samog znacenja komunikacije.

Krivicna dela protiv ustavnog uredenja i bezbednosti
u zakonodavstvu SR Nemacke
Kriviéni zakon SR Nemadke,” u prvom poglavlju koje nosi naziv Izdaja mira, veleizda-

ja, ugroZavanje demokratske pravne drZave, vrsi podelu krivinih dela na unutradnja i
spoljna ugrozavanja bezbednosti drzave. U drugom poglavlju, pod nazivom Izdaja zemlje

! https://lwww.gesetze-im-internet.de/bundesrecht/stgb/gesamt.pdf,
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i ugroZavanje njene spoljine bezbednosti, obradena je i problematika Spijunaze. U prvom
¢lanu ovog poglavlja definisana je drZzavna tajna koju predstavljaju Cinjenice, predmeti ili
sudske odluke dostupne samo ograni¢enom broju ljudi koji se moraju tajiti pred inostra-
nim partnerima da bi se otklonila opasnost po spoljnu bezbednost drzave. Zakonom je
odredeno i $ta ne moze da bude drzavna tajna, te je propisano, na primer, da drzavne
tajne nisu Cinjenice koje se negativno reflektuju na slobodno demokratsko uredenje i da
njihovim nesaops$tavanjem ugovornim partnerima SR Nemacka ¢ini prestupe o meduna-
rodno ugovorena ograni¢enja u naoruzanju.

Kriviéno delo lzdaje zemlje u krivicnom zakonodavstvu predstavlja saopstavanje dr-
Zavne tajne stranoj sili ili nekom od njenih posrednika, dozvoljavanje da ona dospe u po-
sed neke strane sile ili nekom od njenih posrednika, javno saopStavanje drzavne tajne da
bi se nanela Steta mati¢noj drzavi ili udovoljilo nekoj stranoj sili. Sankcija za navedeno
krivicno delo je kazna zatvora od najmanje godinu dana. Tezi oblik nastupa kada pogini-
lac zloupotrebi svoju odgovornu ulogu ¢uvanja drzavne tajne ili kada svojim delom dove-
de u opasnost spoljnu bezbednost SR Nemacke. U narocito teSkim slu€ajevima pocinilac
se kaznjava dozivotnim zatvorom ili kaznom zatvora ne manjom od pet godina. U odnosu
na Republiku Srbiju kaznene odredbe su znatno ostrije za isto delo.

Kriviéno delo Objavijivanja drZavne tajne je opisano kao delo u kojem je izvrSilac onaj
ko dozvoli da, drzavna tajna koja se Cuva od strane neke drzavne sluzbe ili po njenom
nalogu, dospe do neovlaséenog lica i time dovede u opasnost spoljnu bezbednost ze-
mlje. Predvidena kazna za ovu vrstu krivicnog dela je Sest meseci do pet godina zatvora.

Prikupljanje podataka koji predstavijaju drZzavnu tajnu podrazumeva izvrSenje radnje
prikupljanja tajnih podataka sa namerom da se predaju neovlas¢enom licu. Za navedeno
kriviéno delo predvidena je kazna zatvora od jedne do deset godina. Navedeno delo pri-
pada kategoriji dela u pokusaju, ¢ime je naglasena strogost u primeni zakonskih odredbi
koje se odnose na oblast Spijunaze. Uporedujuci visinu kazne za navedeno krivicno delo
sa visinom kazne za ucinjeno krivicno delo SpijunaZe u Kriviénom zakonu Republike Sr-
bije, moZe se primetiti da su visine kazni identicne, iako se u krivicnom delu Prikupljanja
podataka radi samo o radnjama koje prethode poku$aju izvrSenja dela Spijunaze.

Kriviéni zakon, predvida kaznjivost nehatnog krivicnog dela Predaje drZzavne tajne.
Nehatna radnja se sastoji iz javnog objavljivanja ili injenja dostupnim drzavne tajne koju
¢uva nadleZni drzavni organ, pri éemu se, iz nehata, dovede u opasnost spoljna bezbed-
nost drzave. Ova vrsta krivicnog dela sankcioniSe se kaznom zatvora do pet godina ili
nov€anom kaznom. Predviden je i blaZi oblik nehata, prema kome se tretira onaj koji ne-
pozvanom licu nepromisljeno ucini dostupnom drzavnu tajnu, te na taj nain dovede u
opasnost spoljnju bezbednost Savezne Republike Nemacke. Pocinilac ¢e se kazniti za-
tvorskom kaznom u trajanju do tri godine ili novéanom kaznom.

Kriviéno delo Protiv drzavne $pijunaZe je propisano za ona lica koja za stranu silu oba-
vljaju delatnost koja je usmerena na otkrivanje ili saopStavanje drzavnih tajni. Ovo je osnov-
ni oblik kriviénog dela i ne mora nuzno da obuhvati opis radnje kriviénih dela prikupljanja dr-
Zavnih tajni, ve¢ se takva lica mogu angazovati na prikupljanju drugih podataka koji nisu
obuhvaceni ovim kriviénim delima, kao $to je raspitivanje o li€nostima koje su u kontaktu sa
drzavnim tajnama i sli¢no. Drugi oblik navedenog krivicnog dela odnosi se na akt izvrSioca
spremnog da otkrije i saopsti drzavnu tajnu stranoj sili ili njenom predstavniku, ukoliko to
krivino delo nije obuhvaceno opisom krivicnih dela izdaje zemlje i predaje drzavne tajne.
Dakle, ovde se radi o kaZnjivosti svesnog poku3aja da se izvrsi kriviéno delo Spijunaze. Za
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oba oblika krivicnog dela su predvidene identiéne sankcije i to kazna zatvora do pet godina
ili nov€ana kazna. U narodito teSkim sluajevima predvidena je kazna zatvora od jedne do
deset godina. Pocinilac krivicnog dela se ne kaznjava ukoliko je bio prisiljen na takvo pona-
Sanje od strane sile ili njenog predstavnika i ukoliko dobrovoljno odustane od radnje i nadle-
Znom drZavnom organu saopsti sve $to zna o tim radnjama.

Krivicno delo SpijunaZe po sluzbenoj duznosti podrazumeva radnju izvrSenja koju ne-
macki drzavljanin €ini protiv svoje drzave za tajnu sluzbu neke druge sile, obavljajuéi Spijun-
sku delatnost koja je usmerena na saopstavanie ili slanje podataka, predmeta ili informaci-
ja. Poseban oblik krivitnog dela podrazumeva aktivnosti koje se odnose na izrazavanje
mogucnosti kako bi se u€inile radnje iz osnovnog oblika. Oba oblika kriviénog dela sankcio-
niSu se kaznom zatvora do pet godina ili novéanom kaznom. Tezi oblik navedenog krivi¢-
nog dela podrazumeva da je pocinilac saopstio ili poslao podatke, predmete ili informacije
koje Guva neki nadlezni organ, tako $to je zloupotrebio sluZbeni polozaj koji ga obavezuje
na Cuvanje takvih tajni ili da je delom izazvao teSke Stetne posledice za SR Nemacku.
Sankcija za teZi oblik navedenog krivicnog dela je kazna zatvora od jedne do deset godina.

Kriviéni zakonik predvida moguénost izricanja specijalnih zastitnih mera suda za poci-
nioce kriviénih dela Spijunaze koji su osudeni za krivicno delo koje podrazumeva predu-
misljaj i na zatvorsku kaznu ne manju od Sest meseci. U takvim slu¢ajevima sud ima mo-
gucnost da proglasi pocinioca nesposobnim za obavljanje javne sluzbe i da mu uskrati
pravo da uéestvuje na javnim izborima, kao izborni kandidat i glasa¢. Ovim mu se one-
moguéuju ustavna prava po zakonodavstvu Republike Srbije i osnovna ljudska prava da
bira i da bude biran, $to takode naglasava izricitost Krivicnog zakona SR Nemacke kada
su u pitanju krivicna dela usmerena protiv ustavnog poretka.

U poglavlju Krivicna dela protiv odbrane zemlje inkriminisani su delikti Vojne $pijunaZe i
njima srodna dela. Ovde je definisano i krivicno delo propagande protiv sistema odbrane SR
Nemacke. Opis radnje krivicnog dela podrazumeva svesno i namerno Sirenje neistinitih i gru-
bo iskrivljenih tvrdnji u cilju ometanja delatnosti sistema odbrane i spre€avanja u obavljanju
zadataka odbrane zemlje. Sankcija je kazna zatvora od pet godina ili novéana kazna.

SabotaZa na sredstvima za odbranu podrazumeva neovlasceno unistavanje, ostece-
nje, menjanje, Cinjenje neupotrebljivim, odstranjivanje sredstva, ustanova ili uredaja koji u
potpunosti ili pretezno sluze odbrani zemlje i zastiti civiinog stanovnistva od ratnih opa-
snosti, te se time ugroZzava bezbednost, borbena gotovost snaga ili se dovode u pitanje
zivoti ljudi. Pored ovog osnovnog oblika krivinog dela, predviden je i poseban oblik koji
podrazumeva svesnu proizvodnju ili isporuku predmeta ili sirovina sa greSkom, ¢ime se
doprinosi izazivanju opasnosti po stanovnistvo. Navedena krivicna dela sankcionisana su
istovetno, zatvorskom kaznom od tri meseca do pet godina.

Krivi€ni delikt rada za obavestajnu sluzbu koja ugroZava nacionalnu bezbednost pod-
razumeva izvrSenje dela izvan podruéja vazenja ovog zakona, a odnosi se na ustanove,
partije i druga udruzenja i njihove €lanove koji prikupljaju obavestenja o stvarima veza-
nim za odbranu zemlje, vrSe obavestajnu delatnost koja za predmet ima stvari vezane za
odbranu zemlje ili vrbuju druge za takvu delatnost i podrzavaju aktivnosti protiv bezbed-
nosti SR Nemacke ili borbene gotovosti njenih trupa. Iz opisa radnje kriviénog dela se iz-
uzima delatnost usmerena na informisanje javnosti u okviru uobi¢ajenog izvestavanja pu-
tem Stampe ili drugih elektronskih medija. Navedeno kriviéno delo, kao $to mozZe da se
vidi, nalazi se na granici zadiranja u osnovna ljudska prava i slobode, a moguéi problemi
su izbegnuti izuzecem.
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Kriviéno delo Snimanja opasnog po bezbednost podrazumeva snimanje ili opisiva-
nje vojnih sredstava, vojnih objekata, uredaja ili aktivnosti i predaju istih drugome, €ime
se svesno ugroZava bezbednost ili borbena gotovost trupa. UCinilac se oslobada odgo-
vornosti ukoliko je izvrSilac imao dozvolu za snimanje izdatu od nadleZznog organa. Za
ovu vrstu kriviénog dela su propisane kazna zatvora do pet godina ili nov€ana kazna.
Posebna vrsta ovog krivicnog dela podrazumeva fotografisanje ili snimanje, iz aviona ili
druge letelice, teritorije ili predmeta na podrudju vazenja ovog zakona i predaju tih foto-
grafija drugom, ¢ime se svesno ugrozava bezbednost SR Nemacke ili borbena goto-
vost njenih trupa. Za ovu vrstu krivicnog dela propisana je kazna zatvora do dve godi-
ne ili nov€ana kazna.

Vrbovanje za sluzbu u tudoj vojsci je delo koje postoji u sluajevima kada neko lice u
korist neke strane sile vrbuje nemackog drzavljanina za sluzbu u vojnoj ili sliénoj organi-
zaciji ili ga privede njenim oficirima. Za ovo krivi¢no delo predvidena je zatvorska kazna u
trajanju od tri meseca do pet godina.

KriviCna dela protiv ustavnog uredenja
i bezbednosti Republike Hrvatske

Godine 2013. nastupile su izmene u krivinopravnoj oblasti Republike Hrvatske.® U
Cetrnaestoj glavi definisana su kriviéna dela protiv privatnosti, koja pored li¢ne privatnosti,
obuhvataju odredbe vezane za poslovni prostor i poslovna dokumenta. KaZnjava se delo
neovla$éenog ulaska u dom ili tudi poslovni prostor ili ogradeni prostor sa maksimalnom
kaznom od jedne godine zatvora. Ukoliko navedeno delo izvrSi ovladéeno sluzbeno lice
kazna je do tri godine zatvora. Odredba zakona predvida nepovredivost pisama ili drugih
lienih i poslovnih posiliki, a zapre¢ena kazna je do godinu dana zatvora. U odnosu na Re-
publiku Srbiju sankcije za navedeno krivi¢no delo su rigoroznije. U Republici Srbiji je za
isto delo propisana nov€ana kazna ili alternativna kazna zatvora do dve godine. Kriviéni
zakon (Kazneni zakon) inkriminiSe i neovla$¢eno prisluskivanje, tonsko i vizuelno snima-
nje, a zapreéena kazna je do tri godine zatvora. Ukoliko je delo izvrSilo sluZbeno lice to-
kom obavljanja duznosti bi¢e kaznjeno zatvorom od Sest meseci do pet godina. Za dela
neovlaséenog tonskog i video snimanja zapre¢ena kazna je zatvor do jedne godine, uz
obavezno oduzimanje snimaka i sredstava kojima je snimano.

Navedena dela su analizirana, s obzirom na to da obavestajne sluzbe primenjuju rad-
nje koje su opisane u navedenim delima. Opis dela je vrlo sli¢an sa delima u Republici
Srbiji, ali su zakonske sankcije ostrije.

Glava dvadeset Cetvrta Krivicnog zakona Republike Hrvatske se bavi krivicnim delima
protiv privrede. Clan 262. inkriminise Odavanje i neovlas¢eno pribavijanje poslovne tajne,
odnosno industrijsku Spijunazu. Radnja krivicnog dela se odnosi na saopstavanje poslov-
nih tajni, predavanje dokumenata ili njihovo Cinjenje dostupnim neovla§¢enom licu. Ovo
krivicno delo ima dva oblika, odavanje i pribavljanje poslovne tajne. Odavanje poslovne
tajne Cini lice koje neovlad¢eno saopéti, preda ili na drugi nacin ucini dostupnim poverlji-
ve podatke iz oblasti ekonomske delatnosti. S druge strane, osoba koja prikuplja podatke

8 http://www.zakon.hr/z/98/Kazneni-zakon
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u nameri da ih preda nepozvanom licu izvrSila je krivi¢no delo pribavljanja poslovne taj-
ne. Sankcija za navedeno krivicno delo je kazna zatvora do tri godine. U slu€aju da poci-
nilac sebi ili drugome delom pri€ini imovinsku korist ili nanese znatnu $tetu preduzecu,
kaznjava se zatvorom od Sest meseci do pet godina.

Evidentno je da Kriviéni zakon Republike Hrvatske za razliku od Krivicnog zakona
Republike Srbije nije definisao pojam poslovne tajne, ve¢ to prepusta poslovnim subjekti-
ma. Isto tako, u Krivinom zakonu Republike Hrvatske nije predvideno odavanje poslov-
nih tajni stranim subjektima.

Glava trideset druga definiSe krivicna dela protiv drzave. Tako se ¢lanovima zakona
predvidaju krivicna dela Pomaganja neprijatelju i Podrivanje vojne i odbrambene modéi dr-
Zave. KaZnjava se politicka i ekonomska saradnja sa neprijateliem drzave tokom oruza-
nog sukoba i predvida se kazna zatvora od jedne do deset godina. Poseban ¢lan podra-
zumeva delo Cinjenja neupotrebljivim ili predaje u ruke neprijatelju odbrambenih postroje-
nja, objekata, poloZaja, naoruZanja ili drugih vojnih i odbrambenih sredstva, predaja trupa
neprijatelju ili na drugi na¢in ometanje i dovodenje u opasnost vojne i odbrambene modi
Republike Hrvatske. Predvidena sankcija je zatvorska kazna od jedne do deset godina.

U posebnoj glavi razmatraju se krivicna dela protiv Republike Hrvatske kao $to su ve-
leizdaja, priznavanje okupacije i kapitulacije, spre€avanje borbe protiv neprijatelja, oda-
vanje tajnih podataka i Spijunaza.

Kriviéno delo SpijunaZe je opisano gotovo identiéno kao u Kriviénom zakonu Republi-
ke Srbije, izuzev Cinjenice da se navodi eksplicitno da su izvrSiocu povereni tajni podaci
ili je do njih do$ao na protivpravan nacin. Stav dva propisuje kaznjavanje i za samu pri-
premu krivi€nog dela, koji se istiCe u aktu prikupljanja tajnih podataka. U tom slu€aju nu-
Zno je utvrditi i nameru da se oni dostave stranoj obavestajnoj sluzbi. Za ovo delo je
predvidena kazna zatvora od Sest meseci do pet godina. U ovom segmentu se moze uvi-
deti sliCnost sa Kriviénim zakonom SR Nemacke. Stav tri inkriminiSe rad za stranu oba-
vestajnu sluZbu i predvida se kazna od jedne do deset godina zatvora. Stav Cetiri se od-
nosi na €injenje kriviénog dela u toku rata ili oruzanog sukoba u kome ucéestvuje Republi-
ka Hrvatska. Zakonodavac isti¢e €injenicu da Hrvatska ne mora biti u ratu da bi njene
oruzane snage ucestvovale u oruzanom sukobu buduci da je ¢lanica NATO-a i Evropske
unije, pa se mogu angazovati u borbenim misijama u multinacionalnim operacijama koje
predvode navedene medunarodne organizacije.

Kriviéni zakon Republike Hrvatske u segmentu koji se bavi kriviénim delima protiv
oruzanih snaga, razmatra i krivicna dela NeovlaS¢enog ulaska u vojne objekte i izradu
Skica ili crteZa vojnih objekata i borbenih sredstava.

Zakljucak

Cesto se bezbednosne integracije tumace kao apsolutna saradnja medu drzavama
¢lanicama sa maksimalno ukazanim poverenjem i otvorenim pristupom ka njihovom re-
Savanju. Bezbednosna praksa je pokazala drugacije rezultate. Obavestajna delatnost dr-
Zava unutar saveza se Cesto ne smanjuje, vec se, naprotiv, pojacava. Uporedno sa tim,
pojacava se i kontraobavestajna zastita poverljivih informacija, iako je sporazumima defi-
nisano da je pristup zasticenim informacijama od strane neovlasc¢enih lica unutar saveza
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strogo kaznjiv i da ée lica, nosioci takvih aktivnosti, snositi odgovarajuce zakonske i disci-
plinske posledice. Integracija, dakle, ne pruZa u potpunosti otvoren i ravnopravan pristup
informacijama od znacaja svim ¢lanicama, $to posebno komplikuje situaciju oko saradnje
obavestajno-bezbednosnih struktura.

Priroda svih kriviénih dela protiv ustavnog uredenja i bezbednosti Republike Srbije
podrazumeva da su ucinjena sa umisljajem, osim dela Odavanje drZavne tajne koje mo-
Ze da ima i nehatni oblik. Krivi€no delo Spijunaze, po Krivicnom zakoniku Republike Srbi-
je postoji iako je isto u€injeno na Stetu neke druge drzave, a ne iskljugivo Republike Srbi-
je. Poseban oblik navedenog kriviénog dela postoji u situaciji kada neko stvara obave-
Stajnu sluZzbu u drZavi i rukovodi njome, a to &ini za potrebe druge drzave ili organizacije.
Drugi oblik se sastoji u stupanju u stranu obavestajnu sluzbu, prikupljanju podataka za
njene potrebe, s tim da prikupljeni podaci ne moraju nuzno da budu tajni. Treéi oblik pod-
razumeva prikupljanje podataka za drugu drZavu ili organizaciju sa namerom da se pre-
daju toj drzavi ili organizaciji. Dakle, ovaj oblik je preventivnog karaktera u odnosu na
prethodna dva. Pripremne radnje za osnovni oblik kriviénog dela SpijunaZe su takode ka-
znjive. Kriviéno delo Odavanje drZzavne tajne se razlikuje od dela SpijunaZe pre svega u
elementu inostranosti, koji kod prvog krivicnog dela ne postoji.

Kriviéno zakonodavstvo Republike Srbije u oblasti krivicnopravne zastite od krivicnih
dela Spijunaze usaglaseno je sa medunarodnim konvencijama i aktima koje je Srbija rati-
fikovala. Moze se konstatovati da je i na planu kriviénoprocesne regulative koja regulise
primenu posebnih istraznih mera u suprotstavljanju Spijunazi Srbija navedenu oblast ure-
dila u skladu sa savremenim zakonodavnim redenjima drugih drZzava. To podrazumeva
prilagodljivost modernim metodama delovanja stranih obavestajnih sluZbi ne ograniava-
juéi prava i slobode gradana, posebno imajuéi u vidu potrebu za preventivnim i represiv-
nim delovanjem protiv potencijalnih izvrSioca kriviénih dela koja ugrozavaju bezbednost i
nacionalne interese Republike Srbije.

Uporednom analizom krivicnopravne zakonske regulative Sjedinjenih Americkih Drza-
va, Savezne Republike Nemacke i Republike Hrvatske, moZemo zakljuciti da je krivicno
zakonodavstvo Republike Srbije potpuno savremeno definisalo materiju krivicnog dela
8pijunaze, kao i da su predvideni njeni moderni pojavni oblici. Za oCekivati je da ¢e u toku
procesa pregovora za prijem u ¢lanstvo u EU mogu ocekivati novi zahtevi za korekciju
krivicnopravne regulative u pojedinim oblastima koje reguliSu navedenu materiju.

Takode, potrebno je istaéi da zakonska regulativa sama po sebi ne moze realizovati
neophodnu preventivu funkciju niti je garant za efikasno represivno delovanje drzavnog
aparata na sprec¢avanju i suzbijanju krivi¢nih dela Spijunaze i drugih teskih krivi¢nih dela
protiv ustavnog uredenja Republike Srbije. Medutim, uspostavljen aktuelni pravni sistem
Republike Srbije pruZa realne osnove za otkrivanje i dokazivanje navedenih krivi¢nih de-
la i stvara moguénost dodatnog uspostavljanja efikasnih kriminalistickih i pravnih instituta
i metoda u pravnim propisima.
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