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PROTIVELEKTRONSKA BORBA U
OBLASTI PRIMENE OPTOELEKTRONSKIH
UREDAJA I SISTEMA

Dat je prikaz i izvrSena analiza stanja i moguénosti protivelektronske borbe (PEB)
u oblasti primene optoelektronskih sredstava i sistema. Polazeci od opstih karak-
teristika i klasifikacije vojnih optoelektronskih uredaja i analize opstih uslova za
izvodenje PEB u oblasti primene optoelektironskih uredaja, daje se kratak prikaz
metoda PEB u oblasti primene optoelektronskih uredaja. Razmatran je uticaj
tehni¢ko-tehnoloskih preduslova kao i trendovi razvoja PEB. Pokazano je da na-
predak u istrazivanju i razvoju optoelektronskih uredaja ¢ine PEB sve kompleks-
nijom, tako da zahteva neprekidnu i povecanu brigu pri uvodenju novih i usavr-

$avanju postojecih metoda PEB.

Uvod

SnaZan naucno-tehni¢ki napredak
posebno je uodljiv u oblasti primene
optoelekironike u sredstvima i siste-
mima ratne tehnike. Optoelektronski
uredaji omogucavaju prikupljanje i o-
bradu informacija iz opti¢kog dijapa-
zona elektromagnetnog spektra. Zah-
valjuju¢i tome, omogudili su razvoj
velikog broja novih sredstava ratne te-
hnike koja su dovela do bitnih izmena
u mogucénostima vodenja oruzane bor-
be. Najve¢i napredak postignut je u
poveéanju mogucnosti kori$éenja sred-
stava ratne tehnike u specifi¢nim us-
lovima vezanim za:

— upotrebu oruZanih snaga nocu
i u uslovima ogranic¢ene vidljivosti,
— precizno pogadanje ciljeva.

Noc¢u i u uslovima ograni¢ene vid-
ljivosti mogucnosti oka su znatno sma-
njene, pa se takvi uslovi smatraju vrlo
slozenim za izvodenje borbenih dej-
stava.

Iako su uslovi za izvodenje borbe-
nih dejstava sloZeni, izrazena je ten-
dencija za dejstvom i u tim uslovima,
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jer umanjene moguénosti vizuelnog
kontakta sa protivnikom omogucavaju
postizanje pozitivnih efekata, kao §to
su: postizanje iznenadenja, efikasna
primena oruZanih dejstava uz koris-
¢enje posebnih postupaka i namenskih
tehni¢kih sredstava, koriséenje tehni-
cko-tehnoloskih slabosti protivnika, iz-
begavanje efikasnih odbrambenih dej-
stava protivnika, smanjenje gubitaka,
izazivanje negativnih psiholoskih efe-
kata, odrZavanje tempa napada, i dr.

Medu sredstvima koja omoguda-
vaju izvodenje borbenih dejstava u u-
slovima ogranic¢ene vidljivosti znacaj-
nu ulogu imaju optoelektronska sred-
stva (uredaji, sprave) koja omoguda-
vaju koriSéenje informacija koje sadr-
Zi slika osmatranog prostora [1]. Zbog
toga je izraZen interes za razvoj i upo-
trebu optoelektronskih sredstava koja
podrzavaju izvodenje borbenih dejsta-
va u uslovima ograni¢ene vidljivosti
(uredaji sa pretvarad¢ima i pojacivadi-
ma slike, termovizijski uredaji i siste-
mi).

Optoelektronska sredstva mogu bi-
ti aktivna i pasivna [1]. Aktivna sred-
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stva u svom sklopu sadrze vestacke iz-
vore zratenja (IC far, laserski oznaca-
vac¢), koji su za golo oko nevidljivi, ali
se koris¢enjem adekvatnih prijemnika
u optoelektronskom uredaju moze u-
¢initi vidljivom raspodela reflektova-
nog zrac¢enja koriséenog izvora, u pos-
matranoj sceni. Pasivna sredstva ko-
riste za svoj rad prirodne izvore zra-
¢enja koji su za golo oko nevidljivi ili
slabo vidljivi.

Zratenje sa noc¢nog neba (Mesec,
zvezde) osnovni je izvor zracenja za
pasivne optoelektronske urcdaje sa po-
jacavacdima svetlosti (slike). Sopstveno
»toplotno zralenje« scene koristi se
u termovizijskim uredajima.

Razvoj aktivnih uredaja (pretva-
raéi slike 1 IC far) podeo je tridesetih
godina, a prakti¢no su koriséeni i u
Drugom svetskom ratu. Intenzivno u-
savr§avanje i opremanje jedinica ovom
vrstom sredstava karakteriSe prvih
dvadeset godina posle rata, tako da se
i danas mogu sresti u opremi jedinica.

Krajem pedesetih i pocetkom Sez-
desetih godina zapodet je intenzivan ra-
zvoj i primena pasivnih sprava sa poja-
cavacima slike prve generacije. Njiho-
vo usavr$avanje i dalje traje, tako da
se u upotrebi nalazi treda generacija
pojacavaca slike sa GAAs NEA foto-ka-
todom. Vrlo je izvesan razvoj foto-ka-
toda koje su osetljive u srednjem IC
podru¢ju (3 do 5 yum) sa verovatnom
primenom u sistemima za noéno pilo-
tiranje helikopterom.

Vizuelizacija prostorne raspodele
toplotne energije, tj. konverzija pro-
storne raspodele IC energije u odgova-
rajuc¢u vidljivu sliku daje nove mogué-
nosti za prikupljanje novih i nevidlji-
vih informacija o okolini, i njihovu u-
potrebu u najrazliditije svrhe, a otvara
novo poglavlje u razvoju nauke i teh-
nike — Termovizije.

Iskustva iz vedine lokalnih ratova
i sukoba u periodu posle Drugog svet-
skog rata ukazuju na poseban znacaj
moguénosti izvodenja borbenih dejsta-
va noc¢u. Takode, uodene su i sve pred-
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nosti i mane primene uredaja sa pret-
vara¢ima i pojacavadima slike.

Pri planiranju i koris¢enju optoe-
lektronskih sredstava za izvodenje bor-
benih dejstava nocu prisutna su dva
osnovna pristupa koja se medusobno
preklapaju i dopunjuju, a to su: tez-
nja da se »noé pretvori u danc« i da se
$to vise iskoriste prednosti koje pru-
zaju uslovi ograni¢ene vidljivosti za
izvodenje borbenih dejstava.

Razvoj sredstava ratne tehnike i
ratne veStine ukazuje na dva osnovna
motiva koji su pokretacka snaga is-
trazivanja i razvoja sredstava ratne
tehnike: postizanje S$to vedeg stepena
zaSticenosti sopstvenih snaga i poveca-
nje efikasnosti unistenja protivnickih
ciljeva.

Masovnost upotrebe i pokazana e-
fikasnost optoelektronskih sredstava
ukazuju na neophodnost i poseban
Znacaj protivelektronske borbe u us-
lovima primene optoelektronskih sred-
stava. U ovom radu uéinjen je pokusaj
da se prikazZe raznovrsnost primene op-
toelektronskih sredstava, kompleksnost
protivelektronske borbe i analiziraju
uslovi i mogucénosti za smanjenje efi-
kasnosti primene protivnickih optoe-
lektronskih sredstava.

Opste karakteristike i
klasifikacija vojnih
optoelekironskih uredaja

Optoelektronski uredaji omoguca-
vaju prikupljanje, obradu, prikazivanje
i koriséenje informacija koje nosi e-
lektromagnetsko zracenje optickog di-
japazona spektra, tako $to omoguca-
vaju pretvaranje opti¢kog signala u
odgovarajudi elektri¢ni signal koji se
moze dalje obradivati i/ili prikazivati.
Osnovni element svakog optoelektron-
skog uredaja je detektor zracenja koji
omogucava konverziju optickog u elek-
triéni signal.

Uopstena strukturna blok-Sema o-
ptoelektronskih uredaja sa naznacenim
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osnovnim faktorima koji uti¢u na fun-
kciju uredaja prikazana je na slikama
112,

Informacije koje koristi optoelek-
tronski uredaj sadrzane su u okviru
tzv. signature posmatrane scene. Sig-

UV — B srednje ultraljubidasto
zracenje (280 do 315 nm)

Zracenje Sunca u ovom spektral-
nom opsegu apsorbuje se na ozonskom
omotacu atmosfere, tako da ne utide
na signaturu scene, iako je transmisija
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Si. I — Uopstena blok-Sema strukture i funkcionisanja opioelektronskih uredaja

natura scene je skup karakteristika zra-
¢enja objekata (energetske, spektral-
ne, prostorne, vremenske, i dr.) koje
opisuju pelje zralenja a omogudavaju
detekciju, prepoznavanje i identifika-
ciju scene i/ili objekata i pojava koje
na njoj postoje, tj. sadrze informaciju
0 stanju scene.

Na signaturu scene kljucni uticaj
imaju izvori zra¢enja u sceni (prirodni
i veStacki). Spoljasnji izvori zracenja
uticu na signaturu scene preko proce-
sa refleksije. Raspodela emisivnosti
(materijali, orijentacija) i temperature
objekata u sceni doprinose sopstvenom
zratenju objekata scene.

Sadrzaj informacija u signaturi u-
mnogome zavisi od spektralnih karak-
teristika, odnosno od spektralnog op-
sega funkcionisanja uredaja. Za funk-
cionisanje optoelektronskih uredaja
znacajni su slede¢i spektralni opsezi:
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prizemnih atmosferskih slojeva dobra.
Zracenje koje se moZe pojaviti u sceni
poti¢e od produkata sagorevanja (avi-
onski motori, raketni motori, sagore-
vanje pirotehnic¢kih smesa, bljesak ar-
tiljerijskog naoruZanja i sl.). Najéesce
se koristi za detekciju lansiranja i le-
ta raketa. Ovaj opseg se koristi i kao
cdopunski senzorski kanal za zastitu
glava za samonavodenje (GSN) samo-
navodenih raketa od ometanja piroteh-
nickim mamcima.

UV — A blisko ultraljubiéasto zra-
cenje (315 do 400 nm)

Rasejano zracenje Sunca u atmo-
steri formira uniformni UV fon. Svaki
objekat koji se pojavi u vidnom polju
moze se detektovati preko izrazitog
kontrasta (zaklanjanjem) u odnosu na
uniformni fon.

VID vidljivo zradenje (400 do 770
nm)
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IZVORI ZRACENJA

< PRIRODNI

Radijansa Spektralne -
Intenzitet || karakteristike VESTACKI
SIGNATURA ATMOSFERA OPTIKA DETEKTOR
REFLEKSIJA APSORPCIJA KONSTRUKCIJA SIGNAL
-reflektivhost ~transmitivnost -uvedanje SUM
-okolina - prenos energije -vidno polje - signal{sum
-objekti: —-prenos kontrosta -~ulazna apertura - detektivnost
velifina RASE JANJE -mo¢ razlaganja - pojaganje
oblik ~-transmitivnost APSORPCIJA - zasicenje
orijentacija - prenos kontrasta - transmitivnost - radni reZim
EMISIJA - prenos energije -spektratno - propusni opseg
-emisivnost - prelamanje filtriranje —spektraini
- temperatura HOMOGENOST REFLEKSIJA odziv
- objekti: — turbulencije - transmitivnost
veli¢ing - prelamanje - spektralno
oblik MTF, CTF filtriranje
orijentacija PROSTORNO
FILTRIRANJE
-modulacija
~ skaniranje

Si. 2 — Sematski prikaz delovanja procesa i uticajnih faktora na funkcionisanje
optoelektronskih uredaja

Reflektovano zradenje Sunca os-
novni je sadinilac signature scene u
dnevnim uslovima. Koristi se za formi-
ranje slike u televizijskim uredajima.

Rasejano zracdenje neba i svetlost
Meseca i zvezda osnovni je sacinilac
signature u noénim uslovima. Koristi
se u pasivnim uredajima sa pojaciva-
¢ima slike (I i II generacija) i televizije
niskog nivoa osvetljaja.

BIC — blisko infracrveno zrace-
nje (0,77 do 1,5 um)

Zracenje prirodnih izvora koristi se
u pasivnim uredajima sa pojacavacdima
slike (IIT generacija) i u aktivnim ure-
dajima sa pretvara¢ima slike. U ovom
opsegu radi veliki broj laserskih ure-
daja (Nd:YAG, poluprovodnicki laseri).

KTIC — kratkotalasno infracrve-
no (IC) zracenje (1,5 do 3,0 um)
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Osnovni doprinos signaturi u ovom
opsegu daje sopstveno zrafenje jako
zagrejanih objekata (T > 500 K). Ko-
risti se za detekciju toplotno jako ak-
tivnih objekata.

STIC — srednjetalasno IC zrace-
nje (3,0 do 6,0 um)

Osnovni doprinos signaturi u o-
vom opsegu daje sopstveno zracenje
slabo zagrejanih objekata i intenzivno
zraCenje zagrejanog CO:; u okolini 4,3
um. Koristi se u termovizijskim ure-
dajima i za detekciju objekata koji to-
kom rada stvaraju zagrejane produkte
sagorevanja u kojima se nalazi i ugljen-
dioksid.

DTIC — dugotalasno IC zralenje
(6,0 do 14,0 um)

Signatura scene odredena je sop-
stvenim zracenjem objekata scene. Ra-
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zlike u prostornoj raspodeli radijanse
poti¢u od razlika u emisivnosti obje-
kata u sceni (materijali i orijentacija)
i razlika u prostornoj raspodeli tem-
perature u sceni.

Pri izboru spektralnog opsega ra-
da pored informativnosti signature,
bitnu ulogu ima i spektralna transmi-
sija atmosfere (prozori transmitivnos-
KTIC

uv _VviD-y BIC

— UREDPAJI SA FORMIRANJEM
SLIKE (UFS) koji prostornu raspode-
lu polja elektromagnetnog zradenja u
okviru vidnog polja uredaja transfor-
mis$u u vidljivu sliku ili odgovarajuéu
prostornu raspodelu signala (video si-
gnal). Razlikuju se dve osnovne pod-
grupe ovih uredaja, u odnosu na teh-
niku koja se primenjuje za realizova-
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Sl. 3 — Spektralna zavisnost transmisije standardne atmosfere

ti). Spektralna zavisnost transmitivno-
sti standardne atmosfere prikazana je
na slici 3.

Konstrukcija optoelektronskog u-
redaja (izbor opti¢kih materijala, spe-
ktralnog opsega osetljivosti detektora)
prilagodena je izabranim opsezima ra-
da, a obrada signala i informacija sa-
drzaju informacija iz signature koje
defini$u namenu uredaja.

Vrlo je tesko napraviti jednoznad-
nu klasifikaciju optoelektronskih ure-
daja. Za potrebe ove analize, radi lakse
preglednosti i naglasavanja specifi¢no-
sti vezanih za PEB, koristi se sledec¢a
klasifikacija [2]:

Prema osnovnoj funkciji koju u-
redaj obavlja, odnosno prema vrsti in-
tormacija koje obezbeduje, mogu biti
[11, 12, 13]:
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nje prostorne strukture slike (signala),
a to su: uredaji sa simultanim obrazo-
vanjem slike (TV, LLLTV, pojacavadi i
pretvaraci slike) i uredaji sa skanira-
njem (termovizijski uredaji, LIDAR).

— KOORDINATORI - LOKATORI
(K) koji omogucavaju odredivanje ko-
ordinata cilja u odnosu na zadati re-
ferentni koordinatni sistem. Osnovni
izvor informacija koje koristi ova kla-
sa uredaja je, najcesde, signatura po-
jedina¢nih objekata. Prostornim filtri-
ranjem i obradom informacija odre-
duju se ugaone koordinate izvora u

odnosu na referentne ravni koordina-
tora.

— DALJINOMERI LASERSKI (LD)
koji se koriste za odredivanje udalje-
nosti do cilja. To su aktivni uredaji
koji omogucavaju da se poredenjem e-
mitovanog i reflektovanog laserskog
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zraCenja (kasnjenje ili faza) odreduje
daljina odabranih objekata.

— OPTOELEKTRONSKI KOMU-
NIKACIONI UREDAJI (OKU) koji o-
mogucavaju prenos signala i informa-
cija (govor, slika) velikom gustinom i
brzinom, uz visoki stepen zasti¢enosti
komunikacionog kanala. Mogu biti sa
optickim vlaknima i sa atmosferskim
kanalom prenosa informacija.

— OPTOELEKTRONSKI MERNI
UREDAJI (OMU) koji omogudavaju
kvantitativno ili kvalitativno odrediva-
nje svojstva, stanja ili polczaja obje-
kata ili pojava. Najéescée se koriste kao
osnovne senzorske jedinice u sloZenim
sistemima.

Prema primeni u odgovarajuéim
sistemima NVO mogu biti:

— SISTEMI ZA OSMATRANIJE,
IZVIDANJE I NISANJENJE UPRAV-
LJIANJE VATROM (SOIN) koji omogu-
¢avaju detekciju, prepoznavanje i iden-

tifikaciju cilja, tako $to formiraju i
prikazuju sliku osmatranog prostora.

— SISTEMI ZA UPRAVLJANJE
VATROM (SUV) koji objedinjuju vise
znacajnih funkcija: detekciju, prepo-
znavanje i identifikaciju cilja, pradenje
cilja, odredivanje koordinata i para-
metara Kkretanja cilja (pravac, smer,
brzina), prenos informacija do oruda
i upravljanje orudem.

— SISTEMI VODENJA I SAMO-
NAVODENJA PROJEKTILA (SVP) u-
gsraduju se na projektilu (samonavo-
denje) ili na lanseru (vodenje) a obje-
dinjuju slede¢e funkcije: otkrivanje
cilja, odredivanje koordinata cilja (pro-
jektila) i upravljanje letom projektila.

— SISTEMI ZA ALARMIRANJE
I OBEZBEDENJE (SAO) koriste se za
detekciju cilja, dejstva ili prisustva o-
bjckata ili pojava koji ugroZavaju bez-
bednost §tidenog prostora.

Tabela 1

Funkcionalne klase optoelektronskih uredaja i spektralni opsezi rada

Spektralni

Funkcionalne klase uredaja

Optoelektronski sistemi

opseg
UFS | K LD

OKU

OMU|SOIN| SUV | SVP | SAO

UV B
(0,28 do 0,315 um)

UV A
(0,315 do 0,4 um) +

VID
(04 do 077pum) | + | +

BIC
(0,77 do 1,5 pm) + + +

KTIC
(1,5 do 3,0 um) +

STIC
(3,0 do 6,0 um) + -+

DTIC
6,0 do 14,0 um)

+ |+ ]+
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Prema osnovnim tehnikama i teh-
nologijama koje se koriste mogu biti:

— INFRACRVENI UREDAJI (ICU)
koji rade u talasnom podruéju infra-
crvenog zraCenja (BIC, KTIC, STIC,
DTIC) i, shodno iome, koriste tehno-
logije primenljive za detekciju IC zra-
c¢enja.

_ LASERSKI UREPAIJI (LU) koji
koriste lasersko zracenje kao osnovni
nosilac informacija o cilju ili za dej-
stvo na cilj.

— SENZORSKI UREDAII (SU)
koji koriste zracenje optickog dijapa-
zona za detekciju prisustva cilja, dej-
stva ili aktivnosti protivnika, i generi-
Su signal za preduzimanje odgovaraju-
¢ih aktivnosti ili protivmera.

— UREDAJI SA OPTICKIM VLA-
KNIMA (UOV) u kojima se optic¢ko
vlakno koristi za prenos informacija,
odnosno za dobijanje informacija o
cilju.

Osnovni opredeljujuéi faktor efi-
kasnosti primene optoelektronskih u-
redaja je spektralni opseg rada. U ta-
beli 1 prikazana je medusobna veza
spektralnih opsega rada i funkcional-
nih klasa optoelektronskih uredaja.

Opsti uslovi za izvodenje
protivelektronske borbe
u oblasti primene

optoelektronskih uredaja

U okviru sprovodenja PEB neop-
hodno je omoguditi ostvarivanje neko-
liko globalnih funkcija, kao $to su [4,
5, 6]:

— otkriti upotrebu optoelektron-
skih sredstava.

Otkrivanje upotrebe aktivnih op-
toelektronskih sredstava moze se rea-
lizovati primenom optoelektronskih
sredstava za izvidanje. Otkrivanje upo-
trebe pasivnih optoelektronskih sred-
stava realizuje se posredno preko ot-
krivanja upotrebe sredstva na koje je
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ugradeno ili procenom preko obaves-
tajnog obezbedenja borbenih dejstava;

— pratiti optoelektronsko sred-
stvo.

Pracenje optoelektronskog sred-
stva moZe se realizovati primenom sli-
¢nih tehnika, kao i za otkrivanje upo-
trebe;

— ometati rad i upotrebu optoe-
lektronskog sredstva.

Ometanje rada i upotrebe podra-
zumeva bitnu izmenu funkcije optoe-
lektrenskih uredaja, a realizuje se pri-
menom vise razli¢itih tehnika prime-
renih spektralnom opsegu i principi-
ma funkcionisanja;

— swnanjiti efikasnost upotrebe o-
ptoelektronskog sredstva ili sistema.

Smanjenje efikasnosti odnosi se
na smanjenje dometa ili preciznosti,
a realizuje se primenom vise razli¢itih
tehnika;

— unistiti optoelektronsko sred-
stvo ili sistem.

UniStenje optoelektronskog sred-
stva mogude je primenom razlicitih
borbenih dejstava ili snaZnih lasera.
Podrazumevaju se trajna oSteéenja vi-
talnih funkcija uredaja.

Planiranje, organizovanje i izvode-
nje PEB u oblasti optoelektronskih u-
redaja i sistema, podrazumevaju dve
osnovne grupe aktivnosti:

PROCENA PRETNJE polazna je
osnova za planiranje obima i mesta or-
ganizovanja PEB primerenoj ocekiva-
nom dejsivu protivnika, pri ¢emu se
razmatraju:

— struktura i taktika upotrebe
optoelektronskih uredaja i sistema ¢&ija
se upotreba ocekuje, a posebno je zna-
¢ajno da se identifikuju tipovi ureda-
ja, masovnost i taktika njihove upo-
trebe;

— karakteristike konstrukcije i-
dentifikovanih tipova optoelektronskih
uredaja i sistema kao 3to su spektral-
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ni opseg rada, opticki sistem, vrsta de-
tektora, obrada signala, obrada infor-
macija;

— karakteristike upotrebe identi-
fikovanih tipova optoelektronskih ure-
daja i sistema kao 3$to su: domet ure-
daja, uticaj meteoroloskih (magla, at-
mosferski talog, doba dana) i drugih
uslova na terenu (prasina) na efikas-
nost i verovatnodéu njihove primene;

— zastupljenost u naoruZanju i
ubojna mo¢ identifikovanih klasa op-
toelektronskih uredaja obavlja se radi
procene ukupnih efekata upotrebe (mo-
guce Stete) optoelektronskih sredstava
protivnika i obima PEB.

PROCENA SOPSTVENIH SNAGA
polazna je osnova za planiranje obima
i mesta organizovanja PEB primereno
sopstvenim mogucnostima i potreba-
ma, pri ¢emu se¢ razmatraju:

— karakteristike signature objek-
ta (scene) koji se Stiti (demaskirajudi
efekti).

Polazna osnova za planiranje, or-
ganizovanije i izvodenje PEB je pozna-
vanje ukupne signature objekata i dru-
gih elemenata prisutnih u sceni, znaéaj-
na za funkcionisanje i upotrebu identi-
fikovanih optoelektronskih sredstava
protivnika;

— procena znacaja objekta.

Verovatnocda upotrebe odredenih
klasa optoelektronskih uredaja i siste-
ma (visoka cena), a time i obim pri-
mene mera i sredstava za PEB, koji bi-
tno zavise od znacaja objekta koji se
Stiti;

— opremljenost za PEB.

Uslovljava obim i raznovrsnost
PEB;

— obudenost.

Saznanja o nadinu funkcionisanja
i karakteristikama optoelektronskih
sredstava moraju biti dostupna svima
koji su odgovorni za PEB, $to se pos-
tize kroz odgovarajuéu obuku. S obzi-
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rom na dinamiku usavr$avanja opto-
elektronskih sredstava, pozeljno je da
se organizuju periodi¢ni kursevi za sta-
resine koji su odgovorni za PEB, kao
$to su komandanti jedinica ranga ba-
taljona i viSeg.

Osnovni principi taktike PEB su:

— potpuna koordinacija PEB sa
borbenim dejstvima jedinica drugih
rodova po vremenu i prostoru. Podra-
zumeva se pravovremeno otkrivanje u-
potrebe, lokacije i pravca dejstva, kao
i preduzimanje PEB i koordiniranje
dejstava ubojnih sredstava;

— masovnost upotrebe $to podra-
zumeva raznovrsnost i razudenost upo-
trebe metoda PEB sa teZnjom da se
ostvari nadmodénost, kako po broju,
tako i po kvalitetu;

— izbor cilja PEB $to podrazume-
va pravilnu procenu pretnje i katego-
rizaciju po prioritetu, kako prema mo-
guénostima protivnikovih sistema, ta-
ko i po znacaju sopstvenih objekata
koji se Stite;

— iznenadenje koje se postize pra-
vilnim izborom pocetka, nac¢ina (raspo-
reda) i metoda PEB.

Taktika PEB u oblasti primene o-
ptoelektronskih sredstava i sistema ne-
prekidno se usavr$ava i prilagodava
mogucnostima novih optoelektronskih
sredstava i sistema. U tom smislu po-
sebna se paznja posvecuje obuci, po-
Cev$i od obrazovanja, preko opremlje-
nih kabineta do specijalnih poligona
gde se verno dodaravaju mogudénosti
optoelektronskih sistema i efikasnost
sredstava za PEB.

Metode PEB u uslovima primene
optoelektronskih sredstava

Razvoj tehnika PEB u oblasti pri-
mene optoelektronskih sredstava ve-
zan je za razvoj tehnika i tehnologija
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koje se koriste u konstrukciji, izradi
i upotrebi optoelektronskih wuredaja.

Primena optoelektronskih sredstava u
tehnickim sistemima koji su u naoru-
Zanju savremenih armija vrlo je razno-
lika i Siroka. Primena optoelektronike
opredeljujué¢i je faktor eksploatacio-
nih karakteristika sloZenih sistema za
protivoklopnu borbu, sistema za izvi-
danje i osmatranje, sistema za protiv-
vazdus$nu odbranu na malim i srednjim
udaljenostima, sistema za upravljanje
vatrom tenka i artiljerijskih sredstava,
sistema za protivraketnu odbranu plo-
vila, i dr.

Posebna se paznja posveduje sis-
temu PEB u oblasti optoelektronskih
sredstava, ¢ija upotreba protivniku da-
je znatnu prednost, posebno pri izvo-
denju borbenih dejstava nocu i u ote-
Zanim uslovima vidljivosti.

Za uspesno sprovodenje PEB u o-
blasti primene optoelektronskih sred-
stava treba raspolagati razvijenim sis-
temom mera, radnji, postupaka i dej-
stava koje omogucavaju sprovodenje
PEB.

Posto najveéi broj optoelektron-
skih sredstava radi u pasivnom rezimu
neposredno otkrivanje upotrebe je o-
tezano, pa do izrazaja dolazi primena
opstih mera, postupaka i konstrukcio-
nih reSenja koja vode umanjenju efi-
kasnosti primene optoelektronskih sre-
dstava.

Za efikasno sprovodenje PEB u
oblasti optoelektronskih sredstava po-
trebno je poznavanje konstrukcije i
principa rada sredstva od d¢ije se pri-
mene §titi. S druge strane, mogucde je
koncipirati mnostvo postupaka i op-
stih mera zastite, posto su optoelek-
tronska sredstva vrlo osetljiva na pro-
mene stanja scene (signature cilja) ko-
ja sadrzi potrebne informacije, kao i
na stanje uslova prostiranja zradenja
kroz atmosferu.
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Elektronsko izvidanje

Osnovna prednost pasivnih opto-
elektronskih sredstava upravo je u to-
me $to se vrlo tesko otkriva njihova
upotreba i teSko se ometa. Na elektron-
sko izvidanje manje su otporna aktiv-
na optoelektronska sredstva (npr. la-
serska).

Za elektronsko izvidanje upotre-
be aktivnih optoelektronskih sredstava
najceSce se koriste detektori ozradenja
koji mogu imati manje ili vise kom-
pleksnu obradu informacija. Posebno
je znacajno otkriti upotrebu laserskih
oznacavaca cilja koji se koriste u sis-
temima samonavodenih projektila na
laserom oznaceni cilj.

Za clektronsko izvidanje upotrebe
pasivnih optoelektronskih sredstava
moZe se koristiti laserska sonda sa ska-
niranjem snopa (LIDAR) koja na bazi
refleksije zradenja sa povrSina opti¢-
kih clemenata detektuje prisustvo op-
toelektronskih uredaja u rejonu elek-
tronskog osmatranja i izvidanja. Pro-
cenjuje se da primena laserske sonde,
u sprezi sa snaznim laserima namenje-
nim za unisStenje osetljivih sklopova
optoelektronskih uredaja, u principu,
'moZze predstavljati znadajnu pretnju
za protivnicke optoelektronske ureda-
je 1 sisteme. Ovakvi sistemi tehnic¢ki su
vrio slozeni i ekstremno skupi, a vero-
vatnoca efikasne upotrebe je relativ-
no niska.

Otkrivanje upotrebe optoelektron-
skih sredstava moze se vrsiti i posred-
no preko izvidanja prisustva sistema
koji sadrze optoelektronske uredaje
(npr. otkrivanje upotrebe samonavode-
nih i vodenih raketa preko detekcije
zracenja raketnog motora).

Napredak u mikromehani¢koj i
prostornoselektivnoj obradi silicijuma
otvorio je put razvoju silicijumskih fo-
to-dioda sa pogodnom geometrijom,
koja omogucava prisluskivanje komu-
nikacionih veza sa opti¢kim vlaknima.
Naime, geometrijski oblik silicijumske
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foto-diode moze se formirati tako da
omogudi lokalnu deformaciju vlakna
koja ne unosi bitnije narusavanje bi-
lansa snage u vlaknu, a generiSe se do-
voljno rascjanog zracenja na mestu de-
formacije koje se detektuje sa foto-dio-
dom, ¢ime se omogucava prisluskiva-
nje, tj. pristup toku informacija u vla-
knu.

Izvidanje prisustva i upotrebe op-
toelektronskih sredstava u borbenim
dejstvima vrlo je oteZano zbog rela-
tivno malih gabarita i razudenosti u-
potrebe.

Protivelektronska dejstva u
uslovima primene optoelektron-
skih sredstava

Protivelektronska dejstva u obla-
sti primene optoelektronskih sredsta-
va su raznovrsna i zavise od karakte-
ristika sredstava prema kojima se pri-
menjuju. Prema zajednickim svojstvi-
ma uticaja na optoelektronske sisteme
protiv kojih se primenjuju, mogu se
grupisati u dve osnovne grupe [8, 9]:

— OMETANJE — SMANJENIJE
INFORMACIJA O OBJEKTU (CILJU)
predstavlja skup postupaka i mera ko-
iima se dovodi do degradacije kontra-
sta i intenziteta zradenja, Cime se bi-
tno uti¢e na mogudénost detekcije i ra-
spoznavanja cilja, a time i na domet
optoelektronskog sredstva od koga se
Stiti;

— OBMANJIVANJE — POMERA-
NJE NISANSKE TACKE (promena ko-
ordinata cilja) jeste skup postupaka
kojima se omogucuje stvaranje efekta
pomeranja ili multipliciranja cilja, &i-
me se bitno smanjuje verovatnoda de-
tekcije, prepoznavanja, identifikacije i
pogadanja cilja. -

Osnovni fizi¢ki procesi koji uti¢u
na funkcionisanje i karakteristike op-
toelektronskih uredaja mogu se koris-
titi i za izvodenje PEB, a to su:

— emisija (sopstveno zracenje).
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Najcesée se odnosi na vestacke iz-
vore zracenja koji se unose u vidno
polje optoelektronskog uredaja radi o-

metanja;

— apsorpcija (slabljenje zracenja
usled apsorpcije).

Koriste se materije koje se razvi-
jaju na putu prostiranja zracCenja, ta-
ko da slabe energiju zracenja najzna-
¢ajnijih sac¢inilaca signature scene (ob-
jekta);

— rasejanje (slabljenje zracenja
usled rasejanja).

Koriste se materije koje usled iz-
raZenog procesa rasejanja dovode do
slabljenja energije zracenja ili bitno u-
ti¢tu na prenos kontrasta;

— refleksija (refleksija zraCenja
spoljasnjih izvora).

Koriste se materijali koji imaju
koeficijenat refleksije priblizno jednak
koeficijentu refleksije objekata okoli-
ne, tako da doprinose ujednacavanju
kontrasta objekata u sceni;

— kondukecija (toplotna izolacija).

Koriste se materijali koji uspora-
vaju proces prenosa toplote tako da
smanjuju razliku temperatura oko top-
lotno aktivnih objekata u sceni.

Degradacioni uticaji razli¢itih pro-
cesa koji se primenjuju u toku izvode-
nja PEB mogu biti manje ili vise efi-
kasni, §to zavisi od nadina i vremena
primene, ali i od svojstava optoelek-
tronskog uredaja protiv koga se vodi.
Pregled nekih degradacionih uticaja i
osnovnih procesa koji do njih dovode,
prema mestu mogucée primene, prika-
zan je u tabeli 2.

OMETANJE — Smanjenje
informacije o cilju

Za omogudavanje smanjivanja in-
formacija o cilju koji se §titi prime-
njuju se dve osnovne tehnike: prime-
na aerosolnih i dimnih zavesa koje bi-
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Moguca primena degradacionih uticaja, procesa i sredstva za

Tabela 2

njihovu realizaciju

Mesto de- . . . ‘e v
lovanja Degradacioni utica) Procesi Nacin realizacije
Smanjenje kontrasta scene | EMISIJA (ujednaca- | prevlake (bojenje),
vanje emisivnosti 1 | prekrivke (maskirne
temperature) mreZe, radijacioni
. REFLEKSIJA (ujed- | stit)
Signatura nacavanje reflektiv-
scene nosti)
Izmena sadrzaja signature | EMISIJA (novi izvori | makete, mamci, kla-
scene — lazni ciljevi) teri
Slabljenje zracenja APSORPCIJA dim, prekrivanje pra-
RASEJANJE (slablje- | Sina, dimna zavesa
nje)
Atmosfera :
Degradacija kontrasta pri | RASEJANJE (raseja- | aerosoli
prostiranju no zracenje izvora
van scenc)
Optika Smanjenje transmisije, APSORPCIJA (oStece- | snazni laseri
pt Smanjenje modéi razlaganja | nja usled apsorpcije) | fizicko oStecenje
Uticaj na signal detektora, EMISIJA (snazni iz- | ve$tac¢ki snaZni izvori
Povecdanje sSuma, vori zraCenja u spek- | zracenja (kontinual-
Detektor Zasiéenje detektora, tralnom opsegu oset- | ni, impulsni, moduli-
.. ... ljivosti) sani), impulsni laseri
Uticaj na radni rezim APSORPCIJA

tno umanjuju transmisiju zracenja ci-
lja u pravcu optoelektronskog sred-
stva, i izmena signature cilja (scene).

— Dimovi (aerosoli).

Razvijanje dimnih zavesa oko bra-
njenog objekta (cilja) Siroko je prime-
njivan metod koji punu efikasnost po-
kazuje u vidljivom i bliskom IC delu
spektra, dok dimovi za daleko IC zra-
¢enje jos uvek nisu u zadovoljavaju-
¢oj meri razvijeni. Naime, kako maski-
rna efikasnost zavisi od broja i prec-
nika &estica u razvijenom aerosolu, za
postizanje zadovoljavajuée maskirne
efikasnosti treba formirati aerosol sa
krupnim esticama, pri ¢emu je za po-
krivanje prostora potreban veliki utro-
$ak materijala, a formirani aerosol je
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vremenski nestabilan zbog izraZenijeg
efekta taloZenja.

Dim se, obi¢no, formira tokom
burnog i egzotermnog procesa sagore-
vanja specificnih goriva (pirotechnicke
smese, nafta, mineralna ulja i druge
materije) 1 procesa mes$anja produka-
ta sagorevanja sa atmosferom.

Egzotermni proces omogucava za-
dimljavanje Zeljenog prostora, tj. Si-
renje produkata sagorevanja u atmo-
sferu. Tokom procesa meSanja produ-
kata sagorevanja sa atmosferom odi-
gravaju se fizicko-hemijski procesi ko-
ji omogudavaju formiranje relativno
stabilnog aerosola. Trajanje i stabil-
nost stvorenog aerosola bitno zavisi od
stanja u atmosferi (vlaznost) i posto-
janja vetra.
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Dim sa¢injavaju gasoviti produkti
sagorevanja i Cestice (te¢ne i cvrste)
koje su formirane tokom sagorevanja
i meSanja produkata sagorevanja sa
atmosferom. Shodno tome, osnovni pa-
rametri razvijenog dima su koncentra-
cija ¢estica (masena, broj &estica) i di-
menzije &estica (raspodela po dimen-
zijama, dominantni pre¢nik), kao i kon-
centracija specifi¢nih gasovitih produ-
kata sagorevanja. Ovi parametri uticu
na stabilnost i koeficijent slabljenja
dima. Na dimenzije ¢estica u dimu naj-
vise uticu karakteristike procesa kon-
denzacije, koagulacije i disperzije koji
se odvijaju tokom meSanja dima sa
atmosferom.

Stabilnost dima najviSe zavisi od
nac¢ina kretanja Cestica unutar dima.
Ako su Cestice sitnije (D < 0,3 um) do-
minira Braunovsko kretanje, koje o-
mogucava vecu stabilnost dima, a ako
su krupnije (D > 1,0um) dominira
kretanje pod uticajem Zemljine teze
koje uti¢e na smanjenje koncentracije
kroz proces ukrupnjavanja i taloZenja
Cestica. Visoka koncentracija cestica
(cw > 0,1 g/m3 ili ¢ > 10%1/m?) pospe-
Suje proces koagulacije, tako da su di-
movi sa visokom koncentracijom ces-
tica nestabilni. Stabilnost dimova sa
krupnim desticama veliki je problem
pri razvoju maskirnih dimova u IC
oblasti spektra.

Koeficijenat slabljenja dima, usled
rasejanja zralenja, zavisi najviSe od
vrste (materijal — indeks prelamanja,
dominantni prec¢nik) i koncentracije
¢estica. Slabljenje zracenja usled rase-
janja direktno je srazmerno koncen-
traciji Cestica, i najveée je ako je do-
minantni precnik cCestica istog reda
veli¢ine kao i talasna duzina zragenja
(Mieova teorija rasejanja). Da bi se
postiglo veliko slabljenje dima u spek-
tralnom podruc¢ju osetljivosti termovi-
zijskih uredaja mora se realizovati dim
sa relativno krupnim d&esticama.

Efikasnost primene dima moZe se
pratiti preko parametara. To su:
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— koeficijenat slabljenja (trans-
mitivnosti) dima dobija se iz odnosa
signala odabranog detektora za poz-
nati izvor zratenja pri definisanim ge-
ometrijskim odnosima u uslovima ka-
da dim ne postoji i kada je razvijen.
To je objektivan pokazatelj, ali se u
praksi te$ko koristi zbog nepredvid-
ljivosti prostorne raspodele dima u re-
alnim uslovima;

— sposobnost zamudenja dobra
je mera za maskirnu efikasnost dima
u uslovima primene uredaja sa formi-
ranjem slike. Dim se razvija izmedu
posmatranog objekta i uredaja za for-
miranje slike, a povedava se koncen-
tracija dima sve dok se ne izgubi sli-
ka objekta. Potrebna koli¢ina dima je
mera modi zamudenja dima za zadati
uredaj za formiranje slike.

Drugi, sloZeniji nacin definisanja
sposobnosti zamucenja je preko pra-
¢enja promene kontrasta test-slike u
funkciji koncentracije dima. Ovom vr-
stom merenja istovremeno se mozZe o-
drediti integralna transmisija dima i
modé zamucdenja;

— vreme razvoja dima je vreme
potrebno da se formira dim sa zada-
tim parametrima u zadatom prosto-
ru;

— vreme trajanja dima je vreme
u kome dim zadrZava potrebnu mas-
kirnu efikasnost;

— efikasnost razvoja dima je me-
ra sposobnosti dimne materije da stvo-
ri odgovarajuéu zapreminu dima sa de-
finisanom vredno$éu maskirne sposob-
nosti. Izrazava se u jedinici zapremine
dima (m?) po jedinici mase dimne ma-
terije (g). U toku izvodenja borbenih
dejstava razvija se dimna zavesa koja
treba da prikrije sopstvene jedinice od
dejstva protivni¢kih optoelektronskih
sistema. Razvijena dimna zavesa treba
da ima dovoljnu maskirnu sposobnost
i dovoljnu zapreminu da omogudi pri-
krivanje sopstvenih snaga (objekata),
kao i dovoljno dugo trajanje koje o-
mogucuje ostvarivanje zaStite tokom
dejstva ili izvodenja manevra izbega-
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vanja. Osnovna teSkoca pri upotrebi
dimne zavese je odredivanje pravca i
vremena upotrebe optoelektronskih u-
redaja i sistema, $to je zbog pasivnog
rada oteZano.

Pojacane su istrazivacko-razvojne
aktivnosti na iznalaZzenju reSenja za IC
dimove koji kombinuju efekte apsorp-
cije 1 rasejanja, a imaju povedanu sta-
bilnost formiranog aerosola (npr. pri-
mena statiCkog naelektrisanja na &es-
ticama aerosola).

Sve Sira primena termovizije u
sistemima za osmatranje, niSanjenje,
vodenje i samonavodenje, posebno po-
tencira znacaj primene protivelektron-
skih dejstava u IC delu spektra.

— Prevlake

Prevlake se koriste za privremenu
ili trajnu (maskirno bojenje) izmenu
osobina (refleksija, emisivnost) povr-
Sine objekta koja omogudava »stapa-
nje« objekta sa okolinom, a time i ote-
Zavanje prepoznavanja objekta. Pre-
vlake se mogu koristiti za lokalizova-
ne izmene ukupne signature objekata
u sceni.

Prevlake imaju vedu moguénost
primene u vidljivom i bliskom IC delu
spektra. U dalekom IC delu spektra
(termovizija) one imaju mnogo manju
mogucnost primene zbog vrlo velikih
razlika u emisivnosti materijala u oko-
lini, i velikog uticaja razlika u emisiv-
nosti na formiranje i izgled termovi-
zijske slike, kao i procesa provodenja
toplote. Da bi se prevlaka mogla ko-
ristiti za IC maskiranje, pored emisiv-
nosti njenog materijala, transmisija
materijala u odgovarajuéem spektral-
nom podruc¢ju mora biti mala.

Koriscenje prevlaka u termovizij-
skom spektralnom opsegu je najefikas-
nije, ako je privremenog karaktera i
ako je mogude i na drugim delovima
posmatrane IC scene. Trajne prevlake
za IC maskiranje u termovizijskom pod-
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ru¢ju su, prakti¢no, neupotrebljive u-
slu¢aju primene na toplotnoaktivnim
objektima.

— Prekrivke

Prekrivke u vidljivom i bliskom
IC delu spektra sluze za ujednacavanije
refleksije sa objektima okoline i skri-
vanje objekata od osmatranja. Koriste
se razli¢ite maskirne mreze i druga
formacijska i neformacijska sredstva.

U termovizijskom spektralnom op-
segu prekrivke se mogu koristiti za
prikrivanje ciljeva preko ujednacava-
nja emisivnosti sa okolinom, pri ¢emu
transmisija prekrivke za IC zradenje
mora biti mala. Vrlo je te$ko napraviti
sistem univerzalnih formacijskih pre-
krivki zbog velikog uticaja razlika u
emisivnosti na formiranje i izgled ter-
movizijske slike. Najbolji efekti sa ko-
ris¢enjem prekrivki za IC maskiranje
mogu se posti¢i ako se, pored skriva-
nja cilja, prekrivke koriste i za gene-
risanje laznih ciljeva.

Ako su prekrivke napravljene kao
dobre termoizolacione strukture i kva-
litetne radijacione prepreke, mogu se
koristiti za kratkotrajno lokalno pri-
krivanje zagrejanih delova ciljeva. Da
bi se to ostvarilo, proces kondukcije
toplote sa zagrejanih delova cilja mo-
ra biti znatno redukovan, a vreme ko-
riS¢enja prekrivke ograniceno.

— Klateri

Klateri su lokalizovani izvori zra-
cenja (topli ili hladni) sa velikom raz-
likom radijanse u odnosu na okolinu,
a mogu se koristiti za deformaciju si-
gnature scene ili degradaciju slike us-
led zasi¢enja detektora ili indikatora.

Efekat deformacije signature sce-
ne manifestuje se kroz unosenje slika
imogucih laznih ciljeva u posmatranu
scenu. Ovaj efekat viSe je izraZen kod
IC sistema sa slabijim moguénostima
prepoznavanja ciljeva.

Degradacija termovizijske slike u
termovizijskim uredajima sa automat-
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skom regulacijom sjajnosti i kontras-
ta postize se preko uticaja radijanse
klatera na automatsko odredivanje
temperaturskog nivoa i temperaturskog
prozora u termovizijskom uredaju.

— Makete

Maketa je uproscena kopija stvar-
nog cilja koja se koristi za imitaciju
realnih ciljeva, §to se postiZze oblikom
makete i ugradenim agregatima za i-
mitiranje signature cilja u svim spek-
tralnim opsezima od interesa. Makete
sluze za unosenje laznih informacija u
scenu. Izraduju se od razli¢itih, uglav-
nom jeftinih materijala (drvo, guma,
plastika i dr.).

Najbolji efekti primene tehnika
PEB postizu se kroz istovremenu si-
multanu primenu viSe tipova radija-
cionih smetnji, pri ¢emu je znacajno
da se PEB sprovodi samo u vremenu
otekivanog dejstva protivnikovih op-
toelektronskih sredstava ili sistema.

Pri upotrebi radijacionih smetnji
moraju biti dobro poznati svi procesi
delovanja radijacione smetnje na sig-
naturu scene ili proces formiranja sli-
ke, jer se neadekvatnom primenom
mogu lako posti¢i neZeljeni efekti (de-
maskiranje).

Moguénosti primene radijacionih
smetnji i drugih metoda PEB u oblasti
primene termovizijskih sredstava mo-
raju se vrlo pazljivo izucavati, kako
zbog op$tih moguénosti optoelektron-
skih uredaja, tako i zbog moguénosti
demaskiranja u nekom drugom pod-
ruc¢ju spektra.

OBMANIJIVANJE — powmeranje
nisanske tacke

Pomeranje niSanske tacke najlak-
$e se realizuje uz unosenje laznog cilja
u vidno polje optoelektronskog ureda-
ja (sistema). U upotrebi su razli¢ite vr-
ste IC mamaca koji se mogu progra-
mirano izbacivati i ispaljivati sa avio-
na (pirotehnic¢ki IC mamci i IC baklje
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kratkovremenog rada) ili biti pri¢vrs-
¢eni na cilju (avion, tenk) na bezbed-
nom rastojanju od cilja, pri ¢emu imi-
tiraju zracenje cilja tako da se nisan-
ska tatka pomera na njih. Prva pojava
mamaca u Arapsko-izraelskom ratu
dala je izvanredne rezultate, ali su vrlo
brzo nadena nova tehnicka reSenja
GSN koja su omogudila razlikovanje
mamaca i cilja.

Nedostatak pirotehnickih mamaca
je kratko vreme rada i neprilagodenost
spektra zracenju realnih ciljeva [8, 10].
Imitacioni mamci su agregati koji su
namenjeni za visekratnu primenu i mo-
gu duze da rade i vernije imitiraju zra-
Cenje ciljeva koji se sa njima Stite.

Druga grupa sredstava koji mogu
da omogucée efektivno pomeranje ni-
$anske tacke su ometaci sa modulisa-
nim zra¢enjem koji se uspes$no prime-
njuju za ometanje samonavodenih ra-
keta sa modulatorom u koordinatoru
GSN [3]. Superpozicija modulisanog
zratenja cilja i ometaca dovodi do po-
gre$nog odredivanja koordinata cilja.

Nehomogena raspodela gustine i
vrste Cestica u aerosolu (dimu) moze
izazvati efekat stvaranje atmosferskog
makrosoc¢iva koje, prakti¢no, dovodi
do krivljenja nisanske linije, a time 1
do pomeranja ni$anske tacke. Primena
dima u borbenim uslovimma moZe po-
modi zastiti sopstvenih ciljeva, iako
gustina dima nije dovoljna da bitno
umanji informaciju o cilju.

Protivelektronska borbena
dejstva

Masovnost upotrebe, razlike u do-
metu optoelektronskih uredaja, njiho-
va relativno visoka cena i osetljivost
konstrukcije na mehanicka dejstva (op-
ticki elementi) uzrokuju da se u bor-
benim dejstvima, tj. direktnim oStece-
njem ili unistenjem optoelektronskog
sredstva, upotrebom vatre i drugih bor-
benih radnji, moZe bitno uticati na
smanjenje ukupne efikasnosti njihove
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upotrebe. Kako optoelekironski ureda-
ji prema spoljasnjoj sredini komuni-
ciraju preko mehanicki osetljivog i la-
ko lomljivog opti¢kog sistema, relativ-
no je lako onesposobiti optoelektron-
ski uredaj ukoliko je mogucan direk-
tan pogodak u otvor opti¢kog sistema.
Optoelektronski uredaji mogu se one-
sposobljavati:

— pesadijskim naoruZanjem

Dobro organizovanom vatrom mo-
gu se efikasno unistavati delovi opto-
elektronskih podsistema SUV tenka,
optoelektronski podsklopovi sistema
za vodenje PO raketa na mestu lanse-
ra, izvidacke bespilotne letelice i dru-
gi optoelektronski uredaji koji su u do-
metu peSadijskog naoruZanja.

Za uspesno sprovodenje ovih ak-
tivnosti neophodno je, kroz obuku stre-
laca, omoguditi dobro upoznavanje sa
izgledom i mestima montaZe optoelek-
tronskih uredaja, kao i sa podacima
znacajnim za njihovo uni$tenje;

— artiljerijskim i raketnim nao-
ruzanjem

Poseban znadaj ima upotreba PA
artiljerijskog naoruZanja u protivra-
ketnoj odbrani jedinica i objekata od
samonavodenih raketa koje koriste o-
ptoelektronske koordinatore. Znadaj
upotrebe PA naoruZanja u protivraket-
noj odbrani brodova vrlo je vazan, pri
cemu se posebna paznja posveduje o-
premanju, rasporedu i obuci posade za
izvrSenje specificnih zadataka protiv-
raketne odbrane.

U slu¢aju masovne primene opto-
elektronskih sredstava u toku izvode-
nja borbenih dejstava, primena arti-
ljerijskih razorno-par¢adnih projekti-
la moZe biti vrlo efikasna za uni$tenje
optoelektronskih senzorskih jedinica,
a time se postiZe onesposobljavanje
slozenih borbenih sistema (npr. SUV
tenka);
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— laserskim sredstvima

Mogu se koristiti vrlo Siroko u
okviru borbenih dejstava, pri ¢emu su
moguci sledeci efekti: uniStenje vital-
nih delova optoelektronskih uredaja
(detektora, delova opti¢kog sistema);
zaslepljivanje, kako Zive sile (posade)
tako i uredaja dovodenjem u zasic¢enje
detektora i drugih optoelektronskih
sklopova; ometanje ispravnog rada (po-
vecan Sum ili generisanje smetnji); pri-
vremeno onesposobljavanje kroz pore-
mecaj radnog rezima, $to je posebno
izrazeno kod optoelektronskih uredaja
u kojima se koriste hladeni detektori
sa rashladnim sistemima ogranic¢enog
rashladnog kapaciteta.

Zbog cene, gabarita i sloZenosti
pratece opreme koriSéenje laserskih
sredstava je ogranideno i moze biti o-
pravdano samo kada su u pitanju zna-
cajnija i skuplja optoelektronska sre-
dstva protivnika.

Posebna grupa protivelektronskih
borbenih dejstava su tzv. elektronska
dejstva. Posto se u optoelektronske si-
steme ugraduje dosta elektronskih
komponenti, primenom snaZnih elek-
tromagnetskih impulsa (npr. EMINE)
mogu se onesposobiti i optoelektron-
ska sredstva na sli¢an nacin kao i ele-
ktronska.

Protivelektronska zastita u
uslovima primene
optoelektronskih sredstava

Za organizovanje protivelektron-
ske zastite, pored poznavanja opstih
principa funkcionisanja sredstva od
koga se §titi, potrebno je poznavati i
konkretne tehnicko-takticke karakte-
ristike sredstava i sistema koja kori-
ste optoelektronske senzore. S obzirom
na rasirenost primene optoelektron-
skih sredstava, kao i razli¢itost efeka-
ta koji se koriste za njihov rad, prak-
ticno je nemogudée formirati univer-
zalni sistem zastite ili bi takva zaétita
bila ekstremno skupa [6, 7].
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Protivelektronska zastita moZe bi-
ti uspesna samo ako se sprovodi stru-
¢no, organizovano, disciplinovano, do-
sledno i sveobuhvatno, kako u ratu, ta-
ko 1 u miru.

Protivelektronska zastita od upo-
trebe optoelektronskih sredstava mo-
Ye se razmatrati u odnosu na dve naj-
masovnije grupe primena optoelek-
tronskih sredstava, a to su:

— zastita od optoelektronskog o-
smatranja i niSanjenja

S obzirom na relativno veliki do-
met i rezoluciju optoelektronskih sred-
stava, kao i na moguénost celodnevnog
kori$éenja, optoelektronska sredstva
za osmatranje i niSanjenje znatno po-
vecavaju mogucnosti prikupljanja po-
dataka o objektima u prostoru izvo-
denja borbenih dejstava i omogucava-
ju vrlo precizna dejstva u ubojnim sre-
dstvima po odabranim objektima. Zna-
tno je povecana opasnost od njihove
primene, tako da je posebno vazno pi-
tanje zastite objekata od optoelektron-
skog osmatranja.

— zaStita od optoelektronskih u-
bojnih sredstava

Optoelektronska sredstva (vodeni
ili samonavodeni projektili) omoguca-
vaju vrlo precizno i selektivho pogada-
nje odabranih ciljeva. Posebno je izra-
Zena opasnost primene optoelektron-
skih sistema protiv letelica, plovila, o-
klopnih vozila i pojedinih objekata na
terenu (KM, mostovi, brane, privredni
objekti i dr.). Zato se posebna paZnja
posveduje zastiti sopstvenih sredstava
od dejstva optoelektronskih ubojnih
sredstava, pri Cemu se mere zaStite
najée$ée koordiniraju i dopunjuju sa
protivelektronskim i drugim dejstvima.

U okviru sistema zastite najcesce
je prisutna primena dve osnovne grupe
tehnika: maskiranje i povecanje nepo-
sredne zas$ti¢enosti objekata.

_— maskiranje je skup postupaka
kojima se prikrivaju. sopstvena sred-
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stva, objekti i snage, njihov raspored
i pokret od protivni¢kih sredstava za
izvidanje, osmatranje, pradenje i na-
vodenje, ¢ime se postize iznenadenje 1
obmanjuje protivnik.

Primenom maskiranja vrsi se ne-
posredni uticaj na signaturu scene (ob-
jekta) koji se §titi. Realizuje se preko
izmena reflektivnosti, emisivnosti ili
raspodele temperature u sceni. Osnovni
metodi koji se koriste su: skrivanje,
deformacije i imitacija elemenata sig-
nature scene. Taktika izvodenja bitno
zavisi od spektralnog opsega rada op-
toelektronskih uredaja.

Sredstva i postupci maskiranja
vrlo su razli¢iti. U vidljivom i bliskom
IC delu spektra koristi se maskirno
bojenje, maskirne mreze, odseCena ve-
getacija, ozelenjavanje, i dr. U termo-
vizijskom delu spektra koriste se ter-
moizolacioni materijali, radijacioni Sti-
tovi, prirodni materijali, hladenje, i dr.
Zanimljivo je ista¢i da odsecena vege-
tacija koja je relativno efikasno sred-
stvo u vidljivom delu spektra deluje
demaskirajude u IC delu spektra.

Maskiranje je vazna aktivnost ko-
ja se sprovodi, naj¢esce, u okviru in-
zenjerijskog obezbedenja borbenih dej-
stava i1 sprovodi se u miru i ratu, na
taktickom, operativnom i strategij-
skom nivou.

— povedanje neposredne zastice-
nosti objekta (cilja) skup je mera po-
stupaka i tehni¢kih resenja koja su
sastavni deo konstrukcije i taktike pri-
mene sredstava i objekata. Omoguca-
vaju smanjenje efikasnosti upotrebe i
ubojnog dejstva protivni¢kih optoelek-
tronskih sredstava, ili pravovremeno
alarmiranje opasnosti od upotrebe op-
toelektronskih sredstava i preduzima-
nje odgovaraju¢ih unapred priprem-
ljenih protivdejstava.

Povedanje neposredne zasti¢enosti
cilja se, pre svega, odnosi na ojacava-
nje vitalnih delova objekata i TMS od
razornog dejstva ubojnih sredstava sa
optoelektronskim senzorima.
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Neposredna zasticenost se poveca-
va uz primenu senzora za pravovreme-
no otkrivanje upotrebe optoelektron-
skih sredstava koja su sastavni deo
sistema za$tite radi njegovog automat-
skog aktiviranja posle alarma opasno-
sti. Takva sredstva su npr. detektori
laserskog ozracenja koji mogu signa-
lizirati ozracenost cilja laserskim sno-
pom i odrediti pravac dejstva laserskog
zracenja i vrstu primenjenog lasera.

U operativnoj upotrebi koriste se
senzori na avionima za detekciju poja-
ve lansiranja raketa i odredivanje pra-
vca leta, Sto je osnovni preduslov za
pravovremenu i efikasnu primenu pro-
tivmera i mera zastite (IC mamci, o-
metadi i dr.).

Poseban problem predstavlja za-
Stita sopstvenih optoelektronskih sre-
dstava od protivelektronskih dejstava
protivnika. Mere zastite se ugraduju u
konstrukciona reSenja preko izbora
spektralnog opsega rada, tipa i struk-
ture detektora, tehnika za obradu sig-
nala i informacija.

Specifi¢nosti postupaka, sredstava
i mera zastite detaljnije ée se razma-
trati u odnosu na zastitu snaga (Zive
sile), objekata i tehni¢kih sredstava.

Zastita Zive sile

Zastita zive sile razmatra se kao
posebna kategorija zbog znacdaja koji
se posvecuje ljudskim resursima koji
se koriste u toku oruzanih sukoba, iako
ih je relativno tesko izdvojiti iz okvira
sredstava i objekata koje opsluzuju.
Moze se razmatrati individualna i ko-
lektivna zastita.

Individualna zastita od primene
optoelektronskih sredstava vrlo je
kompleksan problem i bitno zavisi od
vrste optoelektronskih sredstava dija
se primena oclekuje. Zastita Zive sile
realizuje se preko primene individual-
nih zastitnih sredstava ili kroz obuku
(takticki postupci). Kada su u pitanju
optoelektronska sredstva obuka ima

klju¢nu ulogu, jer njihova primena u-
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nosi i bitne izmene u taktiku upotrebe
oruZanih snaga tako da se kroz obuku
moraju dobro upoznati opasnosti koje
su izazvane upotrebom optoelektron-
skih sredstava i efikasnost pojedinih
mera i postupaka.

Maskirna odec¢a omogudava pri-
krivanje sopstvenih snaga u odnosu na
optoelektronska sredstva koja rade u
vidljivom delu spektra. Postoje tenden-
cije upotrebe maskirne odecde za zas-
titu od termovizijskog osmatranja.
Polazeéi od specifi¢nosti funkcionisa-
nja termovizijskih uredaja efikasna
primena maskirne odede u termovizij-
skim spektralnim opsezima (STIC i
DTIC) ograni¢ena je na mali broj spe-
cificnih situacija i relativno kratko
vreme, tako da ne moZe biti u masov-
noj upotrebi.

Kako je primena laserskih sred-
stava sve Sira (laserski daljinomeri, la-
serski ozracavaci (oznacavacli) cilja, la-
serski sistemi za pracenje ciljeva, la-
serska sredstva za uni$tenje ciljeva i
ometanje rada optoelektronskih ureda-
ja (snazni laseri), realno je o¢ekivati da
u savremenim oruZanim sukobima Zi-
va sila bude izlozena dejstvu laserskog
zraCenja koje mozZe da izazove znatna
oStecenja tkiva, a posebno ¢ula vida.
Zbog toga je prirodno da se uoCava sve
izrazeniji trend individualne primene
zaStitnih naocara za zastitu oka vojni-
ka, kao i drugih zastitnih sredstava za
zasStitu otkrivenih delova tela (prema-
zi, rukavice i sl.).

Kolektivna (grupna) zastita Zive
sile uglavnom se realizuje u okviru za-
Stite objekata i tehni¢kih sredstava ili
u okviru protivelektronske zastite dej-
stava Jedlmca (manevar, pokret) na
svim nivoima izvodenja borbenih dej-
stava.

Primena optoelektronskih sred-
stava za izvidanje, osmatranje i nisa-
njenje omogucava bitno proSirenje
dnevnog resursa upotrebe oruZanih
snaga (nocu i u otezanim uslovima vid-
ljivosti), a time i povedanje dinamike
izvodenja borbenih dejstava, ¢ime se
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omogucava neprekidni tok pouzdanih
informacija o kretanju i razme$taju
jedinica i sredstava.

To prouzrokuje bitne izmene u
taktici upotrebe jedinica i sredstava
ratne tehnike, jer se viSe ne mogu ko-
ristiti maskirna svojstva noci. Kroz o-
buku se mora postic¢i takav stepen po-
znavanja opasnosti primene optoelek-
tronskih sredstava i razrade taktickih
postupaka koji ¢e omoguditi bolju za-
Stidenost zive sile primenom radnji ko-
je smanjuju demaskirajuée efekte.

Zastita objekata

Kako postoji veliki broj optoelek-
tronskih sredstava za osmatranje i ni-
$anjenje, kao i IC, televizijskih i laser-
ski vodenih i samonavodenih projekti-
la i avio-bombi koji omogucavaju pre-
cizno pogadanje sa bezbednih udalje-
nosti, a namenjeni su za unistenje zna-
¢ajnih vojnih objekata i objekata in-
frastrukture, neophodno je preduzima-
ti i odgovarajucde mere zastite koje mo-
gu doprineti smanjenju efekata njihove
primene. Ove mere mogu biti mere
neposredne zastite koje zavise od ka-
rakteristika sredstava od kojih se ob-
jekat §titi, ili mere koje se preduzi-
maju za maskiranje (skrivanje) obje-
kata (npr. izgradnja laznih objekata —
maketa).

Za efikasnu zastitu i kontrolu ste-
pena zaSti¢enosti objekata neophodno
je poznavanje signature objekta, tj.
njihovih osobina vezanih za sopstveno
zrac¢enje ili refleksiona svojstva u spe-
ktralnom opsegu rada sredstva od ko-
ga se objekat stiti.

Posto eptoelektronska sredstva, ug-
lavnom, reaguju na razliku kontrasta u
posmatranoj sceni, osnovni nacin za-
$tite svodi se na umanjenje kontrasta
objekta u odnosu na okolinu, pri Ce-
mu postoje bitne razlike u odnosu na
razli¢ite delove spektra:

— vidljivo zralenje

Zastita se postize odgovarajucim
maskirnim bojenjem ili koriSéenjem
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maskirnih mreza, prekrivki i drugih
formacijskih i priru¢nih sredstava ko-
ja doprinose skrivanju objekata.

—— lasersko zracenje

Zastita objekata od primene laser-
skih sredstava ima dve komponente:
mere koje doprinose umanjenju mogu-
¢nosti otkrivanja objekta i mere koje
doprinose smanjenju refleksije objek-
ta. Smanjenje mogucnosti otkrivanja
postize se merama zastite od osmatra-
nja, a smanjenje refleksije laserskog
zracenja koridéenjem apsorpcionih pre-
maza ili rasporedom reflektujuéih po-
vr§ina, tako da se o¢ekivana difuzna re-
fleksija objekta preoblikuje u relati-
vno usmerenu refleksiju u pravcu koji
je van vidnog polja laserskog sredstva
u sluaju kada je mogudée predvideti
pravac dejstva protivnikovih laserskih
sredstava. Primena detektora laserskog
ozradenja omogucava alarmiranje i
pravovremeno preduzimanje protiv-
dejstava (razvijanje dimne zavese, ma-
nevar, i sl.), tako da posredno dopri-
nose povecanju stepena zasticenosti.

— IC zracenje

Optoelektronski uredaji koji kori-
ste IC zratenje reaguju na radijacioni
kontrast koji zavisi od emisivnosti ob-
jekata i temperature objekta i okoli-
ne. Zbog toga nije moguce na jedno-
stavan nadin postiéi za$titu, jer je kom-
plikovano i skupo postizanje ujednaca-
vanja emisivnosti u sceni kao i perfek-
tne izolacije toplotno aktivnih agrega-
ta u IC sceni.

7Za zastitu objekata koriste se ma-
terijali koji imaju pribliZzno istu emi-
sivnost kao i okolina (prirodni materi-
jali), pri ¢emu treba teziti da oblik 1
obrada spolja$njih povrsina S$to vise
odgovaraju prirodnom ambijentu. Upo-
redo sa tim mora se obezbediti i $to
bolii stepen termicke izolacije unutra-
$njosti objekta prema okolini. Za te po-
trebe koriste se razli¢iti izolacioni ma-
terijali, refleksione povrsine ka unutra-
$njosti objekta i druge tehnike.
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Pristup zastiti objekata vrlo je
kompleksan zbog razliCitosti i cesto
prisutne kontradiktornosti izraZenih
zahteva zavisno od vrste sredstava a
posto se pri zaStiti moraju primeniti
relativno slozena i skupa gradevinska
reSenja, pri planiranju zastite objeka-
ta mora se polaziti od njihovog ukup-
nog znacaja.

Primena dima i dimnih zavesa de-
sto se svrstava u mere zastite, mada je
opravdanije da se razmatra kao protiv-
elektronsko dejstvo koje se primenjuje
samo u slucaju alarmirane ili pretpo-
stavljene primene optoelektronskih
uredaja.

Primena dima i dimnih zavesa u
vidljivom 1 bliskom IC delu spekira
omogucava relativno efikasno prikri-
vanje $tienih snaga, sredstava i obje-
kata u trajanju dovoljnem za izvrSe-
nje manevra ili smanjenje efikasnosti
dejstva.

Primena dimnih zavesa u IC delu
spektra takode je moguca, ali za ra-
zliku od vidljivog dela spektra potre-
bne karakteristike dima je mnogo teze
ostvariti (zahtevaju se krupnije cesti-
ce, zbog Cega se dim teze razvija, a uz
to je nestabilan i kratkotrajan).

Zastita tehnickih materijalnih
sredstava i borbenih sistema

Zastita tehnickih materijalnih sre-
dstava i borbenih sistema od dejstva
optoelektronskih uredaja kompleksan
je problem koji se reSava u toku projek-
tovanja i izrade. Razlikuju se dva as-
pekta zastite: zaStita sopstvenih siste-
ma u uslovima primene optoelektron-
skih uredaja protivnika i zastita sop-
stvenih optoelektronskih uredaja od
primene razliCitih sredstava za PEB ko-
je protivnik moze primeniti.

U prvom sluc¢aju primenjuju se ta-
kva konstrukciona resenja koja omo-
gucavaju bitno umanjenje radijacionog
kontrasta sredstava u odnosu na oko-
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linu ili odgovarajudi takti¢ki postupci
u eksploataciji koji doprinose smanje-
nju radijacionog kontrasta, a time i
prikrivanju prisustva sredstva u sceni.

U drugom slu¢aju primenjuju se
takva tehnicka redenja koja omogu-
¢avaju kompleksnu obradu signala i in-
formacija o cilju i doprinose poveéanju
praga osetljivosti uredaja ili pobolj3a-
nju kriterijuma za selekciju i identi-
fikaciju ciljeva (razli¢ite tehnike spek-
tralnog, prostornog, frekventnog i vre-
menskog filtriranja, kao i kodiranja
izvora zracenja u slucaju aktivnih op-
toelektronskih sredstava).

Za izbor konkretnih resenja prvi
1 osnovni ogranicavajuéi faktor je po-
znavanje pravih signatura cilja, kao i
ponasanja cilja u razli¢itim uslovima
primene. Drugi vaZan ogranicavajudi
faktor je postignuti nivo tehnike i teh-
nologija koje se mogu primeniti u toku
proizvodnje sredstva. Takode je va-
zna i dobra procena moguénosti pro-
tivnika da primeni odgovarajuée pro-
tivmere.

Pored pasivnih mera zaStite, ve-
zanih za izmenu signature cilja, prime-
njuju se i razli¢iti takti¢ki postupci i
tehnicka resenja za aktivna dejstva.

Treba voditi ra¢una o ¢injenici da
ie, Cesto, vaino da se poseduje odgo-
varajuca klasa sredstava bez obzira na
to §to nije postignut zadovoljavajudi
stepen zasticenosti od svih mogudih
nrotivelektronskih dejstava protivnika.
Dobro poznavanje karakteristika sop-
stvenih sredstava, karakteristika sred-
stava i protivdejstava koje protivnik
moZe da primeni, kako po vrsti tako
i po koli¢inama, moze omoguditi da se
pogodnom primenom taktickih postu-
paka poveca efikasnost primene sop-
stvenih optoelektronskih sredstava. Do-
bro obavestajno obezbedenje borbenih
dejstava, uz kvalitetnu stru¢nu i takti-
¢ku obuku, moze znatno doprineti efi-
kasnosti primene optoelektronskih sre-
dstava.
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Tehni¢ko-tehnoloski preduslovi za
uspes$no organizovanje PEE u
oblasti upotrebe optoelekironskih
sredstava

Primena optoelektronskih sredsta-
va znatno doprinosi efikasnosti 1 pro-
Sirenju vremenskog resursa primene
borbenih sistema. Funkcionisanje opto-
elektironskih sistema osetljivo je na
uslove koji postoje u okolini. Konstru-
kcija optoelektronskih uredaja je rela-
tivno krhka. Sve to naglaSava interes
za PEB u oblasti primene optoelektron-
skih sistema i ¢ine je vrlo mogucom.
Efikasnost 1 ukupni efekti primene op-
toelektronskih sredstava bitno zavise
od obima i vrsta primene mera, postu-
paka i dejstava u okviru PEB. Mogu¢-
nost organizovanja PEB umnogome za-
visi od nivoa poznavanja funkcionisa-
nja optoelektronskih sredstava koje je
ograni¢eno tehnologkim faktorima.

Za uspesno sprovodenje PEB u ob-
lasti primene optoelektronskih sredsta-
va neophodno je da postoje slededi
preduslovi:

— vrlo visok nivo znanja i pozna-
vanja mogudénosti savremenih tehno-
logija koje su primenjive pri razvoju,
proizvodnji i upotrebi optoelektronskih
sredstava, a posebno u oblastima:

— poznavanja signatura ciljeva
(scene) u razli¢itim oblastima spektra;

— uticaja atmosferskih pojava 1
uslova u atmosferi (magla, ki3a, sneg)
na upotrebu optoelektronskih sistema;

— uticaja i1 karakteristika veStac-
ki generisanih aerosola (dimova) na
prostiranje zracenja;

— poznavanja principa funkcioni-
sanja i uticaja karakteristika ugrade-
nih komponenti na karakteristike opto-
elektronskih uredaja;

— visok nivo poznavanja (proce-
na) taktike i obima upotrebe optoelek-
tronskih sistema;

— postignuti nivo tehnoloskog ra-
zvoja u oblasti tehnologija primenlji-
vih pri proizvodnji optoelektronskih
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uredaja i u oblasti tehnologija pri-
menljivih u PEB, pri ¢emu treba po-
sebno istadi:

— razvijenost meteoroloske osno-
ve (posebno radiometrije i fotometri-
je);

— tehnologije izrade optickih ma-
terijala i obrade optickih komponenti,
ukljucujuéi i projektovanje, justiranje
i proveru kvaliteta opti¢kih sistema;

— tehnologije izrade 1 provere
kvaliteta foto-detektora (poluprovod-
ni¢ki materijali i tehnologije, rashlad-
ni sistemi, vakuumska tehnika);

— tehnike obrade signala i infor-
macija i tehnologije koje su primenlji-
ve pri strukturiranju elektronskih sklo-
pova (elektronika visokog stepena inte-
gracije i brzine rada, mikroprocesori,
slozeni algoritmi za obradu signala i
informacija);

— povezanost tehnickih i operativ-
no-takti¢kih struktura, efikasnost tran-
svera znanja i neprekidnost toka infor-
macija.

Optoelektronska sredstva karakte-
ris¢e vrlo visoki stepen tehnicke sloZe-
nosti, pa je za iskorid¢avanje njihovih
mogudénosti potreban vrlo visoki nivo
specijalistickih znanja. Integracija spe-
cijalistickih znanja kroz timski rad je-
dina je mogucnost za efikasnu primenu
i za protivelektronsku borbu u uslo-
vima primene optoelektronskih sred-
stava.

— raznovrsnost i fleksibilnost si-
stema PEB u oblasti primene optoelek-
tronskih sredstava.

-~ razvijenost tehnickih sredstava
za EI ili metoda za efikasnu procenu
verovatnode i obima primene optoele-
ktronskih sredstava.

Optoelektronska sredstva predstav-
ljaju klasu sredstava u kojima je za-

stupljena masovna primena novih te-
hnologija. Njihovom masovnom prime-
nom moze se ostvariti strategijska pre-
mo¢ u izvodenju borbenih dejstava.
Efekti primene optoelektronskih sred-
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stava bitno zavise od uspes$nosti inte-
gracije operativno-taktickih zahteva i
tehnickih mogucnosti primenjenih si-
stema.

PEB u oblasti primene optoelek-
tronskih sredstava u savremenim us-
lovima mora, takode, imati strategij-
ski znacaj. S obzirom na veliku pove-
zanost tehnickih moguénosti optoelek-
tronskih sredstava i taktike njihove
primene, razvoj PEB mora se oslanja-
ti na resurse unutar armijskih nau¢no-
-istrazivackih ustanova, uz dobru koor-
dinaciju rada sa drugim naucno-istra-
zivackim, razvojnim i proizvodnim re-
sursima u zemlji. Uspeha u PEB ne
moze da bude bez dugoroc¢nog, dobro
usmerenog i koordiniranog rada u re-
levantnim oblastima nauke i tehnike.

Trendovi razvoja PEB u oblasti
primene optoelektronskih
uredaja i sistema

Buran razvoj tehnologije omogudio
je vrlo intenzivan i §irok razvoj prime-
na optoelektronskih uredaja u vojnim
sistemima (sa prose¢nim godi$njim po-
rastom ulaganja u razvoj i proizvodnju
oko 20% u toku poslednje decenije).
Razvoj optoelektronskih sistema pratio
je i razvoj odgovarajucih sredstava za
PEB koji se zasnivaju na primeni istih
tehnologija. S druge strane, razvoj sre-
dstava i metoda PEB dovodio je do vr-
lo brzog zastarevanja razvijenih opto-
elektronskih uredaja i njihovog brzog
usavrSavanija, tako da se vek najvedeg
dela optoelektronskih uredaja i siste-
ma sveo na desetak godina.

Trendovi razvoja optoelektronskih
uredaja 1 sistema u oblasti PEB veza-
ni su i direktno zavise od stepena raz-
voja tehnologija i prate trendove raz-
voja optoelektronskih uredaja, pri ¢e-
mu se mogu izdvojiti sledeéi teZis$ni
pravci:

— povecanje stepena zastidenosti
Zive sile, tehni¢kih materijalnih sred-
stava i objekata kroz primenu zastit-
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nih sredstava i postupaka i primenu
konstrukcionih resenja koja otezavaju
detekciju prisustva primenom optoele-
ktronskih sredstava;

— razvoj novih dimova i aerosola
sa povecanim faktorom prigusenja u
IC delu spektra, i sa povecanom stabil-
nosc¢u razvijene dimne zavese;

— razvoj novih vrsta IC mamaca i
novih tehnika i taktickih postupaka
primene vestackih izvora zradenja, uk-
ljucujudi i primene maketa;

— razvoj tehnika za ispitivanje us-
lova funkcionisanja i upotrebe optoe-
lektronskih sredstava i uticaja stanja
atmosfere i spoljasnjih faktora (pra-
Sina, dim, eksplozije) koji se javljaju
pri izvodenju borbenih dejstava na efi-
kasnost optoelektronskih uredaja;

— formiranje baza podataka o efe-
ktima primene pojedinih optoelektron-
skih sredstava u razli¢itim geografskim
prostorima, vremenskim i dnevnim us-
lovima, radi odredivanja optimalne tak-
tike primene i verovatnode upotrebe
optoelektronskih sredstava u konkret-
nim situacijama;

— formulisanje matemati¢ko-fizi-
¢kih i numeri¢kih modela za simulira-
nje uslova primene optoelektronskih
uredaja i sistema, radi procene efikas-
nosti primene optoelektronskih ureda-
ja 1 protivmera;

— razvoj novih saznanja vezanih
za tehnologije, konstrukciju i upotre-
bu optoelektronskih sredstava;

— razvoj novih tehnika za detekci-
ju prisustva i upotrebe optoelektron-
skih sredstava ratne tehnike;

— razvoj sistema sa snaznim la-
serima za ometanje i uni$tenje optoele-
ktronskih uredaja.

Zakljucak

Pregled opstih karakteristika i kla-
sifikacija vojnih optoelektronskih ure-
daja pokazuje da je izrazena Siroka za-
stupljenost i raznolikost njihove pri-
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mene u naoruzanju i opremi oruzanih
snaga savremeno opremljenih armija
sveta.

Primena optoelektronike je opre-
deljujucdi faktor eksploatacionih kara-
kteristika slozenih sistema za protiv-
oklopnu borbu, sistema za izvidanje i
osmatranje, sistema za protivvazdusnu
odbranu na malim i delimi¢no srednjim
udaljenostima, sistema za upravljanje
vatrom tenkova i artiljerijskih sredsta-
va, sistema za protivraketnu odbranu
plovila, i dr.

Primena optoelektronskih sredsta-
va za izvidanje, osmatranje 1 niSanje-
nje omogucava bitno prosirenje dnev-
nog resursa upotrebe oruzanih snaga
(no¢u i u otezanim uslovima vidljivo-
sti), a time i povedanje dinamike izvo-
denja borbenih dejstava, ¢ime se omo-
gucava neprekidni tok pouzdanih infor-
macija o kretanju i razmestaju jedini-
ca i sredstava ratne tehnike. To uzro-
kuje bitne izmene u taktici upotrebe
jedinica i sredstava, jer se vise ne mo-
gu koristiti maskirna svojstva nodi.

Analiza opstih uslova funkcionisa-
nja 1 primene optoelektronskih ureda-
ja, kao i uslova za izvodenje protivelek-
tronske borbe pokazuje da, sa jedne
strane, primena optoelektronskih sred-
stava znatno doprinosi povedanju efi-
kasnosti i vremenskog resursa upotre-
be oruzanih snaga, a, sa druge strane,
umnogome zavisi od uslova primene.
To znaéi da je organizovanje protiv-
elektronske borbe izvodljiv ali i rela-
tivno sloZen zadatak, posebno zbog raz-
nolikosti u konstrukciji optoelektron-
skih uredaja.

Kako se za funkcionisanje optoele-
ktronskih uredaja i za organizovanje
PEB mogu koristiti isti procesi, zna-
¢ajno je naglasiti da je za efikasnost
PEB izuzetno vaZno poznavanje proce-
sa koji utiCu na formiranje signature
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scene i prostiranje zrafenja kroz at-
mosferu. Izu¢avanje ovih procesa za-
hteva kompleksna i dugotrajna usmere-
na istrazivanja koja se, uglavnom, spro-
vode u specijalizovanim vojnim istra-
ziva¢ko-razvojnim laboratorijama.

U poslednje vreme uocava se trend
$irenja upotrebe optoelektronskih sred-
stava kroz fuziju termovizijskih senzo-
ra i uredaja sa pojacavalima slike, pri-
menu noénih nisana zajedno sa laser-
skim daljinomerima i oznadavacima ci-
lja, primenu noc¢nih nisana na preno-
snim protivoklopnim orudima i u ok-
viru prenosnih protivavionskih raket-
nih sistema, kao i masovnija primena
no¢nih nisana za pesadijsko naoruza-
nje.

Optoelektronska sredstva predsta-
vljaju klasu sredstava u kojima je vrlo
zastupljena primena novih tehnologija.
Njihovom masovnom primenom moze
se ostvariti strategijska premo¢ u iz-
vodenju borbenih dejstava. PEB u ob-
lasti primene optoelektronskih sred-
stava u savremenim uslovima mora,
takode, da ima strategijski znacaj.

Kada su u pitanju optoelektronska
sredstva, obuka ima izuzetno vaznu
ulogu, jer primena optoelektronskih
sredstava unosi i bitne izmene u takti-
ku upotrebe oruzanih snaga, tako da se
kroz obuku moraju dobro upoznati
opasnosti koje su izazvane upotrebom
optoelektronskih sredstava, i efikas-
nost pojedinih mera i postupaka.

Kroz obuku se mora postiéi takav
stepen poznavanja opasnosti primene
optoelektronskih sredstava i razrada
taktickih postupaka koji ¢e omoguditi
bolju zastiéenost Zive sile, objekata i
tehni¢kih materijalnih sredstava. Obra-
zovanost stare$ina iz ove oblasti mora
da bude na visokom nivou, a kroz po-
sebne kurseve znanje treba neprekidno
obnavljati.
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