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Mi le Sta ni šić, Na ta ša Spa hić, Mi le na To min

RE VI ZI JA KON TRO LA 
APLI KA TIV NOG SOFT VE RA

REZIME
Ključne reči: kon tro le apli ka
tiv nog soft ve ra, re vi zi ja, IT kon
tro le, IT ri zi ci, CA ATT

Da nas se svi po slov ni pro ce si 
oba vlja ju sa sa vre me nim apli
ka tiv nim soft ve rom. Sva ka apli
ka ci ja mo ra da ima ade kvat no 
di zaj ni ra ne in ter ne kon tro le, 
či ja je ulo ga da sma nji ri zi ke 
po slov nog pro ce sa na pri hva
tljiv ni vo. In ter ne kon tro le apli
ka tiv nog soft ve ra od no se se 
na kon tro le ula za, kon tro le za 
ob ra du i kon tro le iz la za. Uve
ra va nje o nji ho voj ade kvat no
sti i efi ka sno sti funk ci o ni sa nja 
tre ba da da je in ter na re vi zi ja. 
In ter ni re vi zo ri, da bi iz vr ši li re
vi zi ju kon tro la apli ka ci ja, mo ra
ju po se do va ti do volj no zna nja 
i veš ti na o ključ nim in for ma
ci o noteh no loš kim ri zi ci ma i 
re vi zor skim teh ni ka ma za sno
va nim na teh no lo gi ji i pri me ni 
soft ve ra za re vi zi ju. Me to do lo
gi ja oba vlja nja re vi zi je kon tro
la apli ka tiv nog soft ve ra je ba
zi ra na na zna čaj nim ri zi ci ma i 
ključ nim kon tro la ma. Pro iz vod 
re vi zi je je iz veš taj re vi zi je ko ji 
se upu ću je vi šem ru ko vod stvu. 
Re zul ta ti iz veš ta ja su od suš tin
skog zna ča ja u pro ce su upra
vlja nja ri zi ci ma i do no še nju bu
du ćih po slov nih od lu ka o ade
kvat nom ste pe nu osla nja nja na 
re vi di ra ne kon tro le apli ka ci ja.
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UVOD

To kom po sled njih ne ko li ko go di na, kom pa ni je ši rom sve ta 
po tro ši le su mi li jar de do la ra za na do grad nju ili in sta la ci ju 
no vih po slov nih apli ka tiv nih si ste ma iz raz li či tih raz lo ga, 
od tak tič kih ci lje va, kao što su us kla đi va nje sa SOXom, do 
stra teš kih ak tiv no sti, kao što je korišćenje teh no lo gi je ra di 
ostva ri va nja pred no sti kom pa ni je na tr žiš tu. Kom pa ni je se 
da nas vi še osla nja ju na kon tro le apli ka ci ja ne go u proš lo sti 
pri li kom upra vlja nja ri zi kom, zbog nji ho ve in he rent ne efi
ka sne pri ro de, eko no mič no sti i po u zda no sti.

IT apli ka ci je ima ju uti ca ja na mno ge pro ce se u pred u ze
ću. Ove apli ka ci je se kre ću od re la tiv no jed no stav nih, ko je 
se ti ču sa mo jed nog seg men ta pro ce sa, do ve o ma slo že nih, 
ko je pred sta vlja ju set me đu sob no po ve za nih apli ka ci ja i 
ogrom ne ba ze po da ta ka za kon tro lu prak tič no svih pro ce sa 
u pred u ze ću. Ia ko pro ce du re za opštu IT kon tro lu ob u hva
ta ju naj bo lje prak se za ce lo kup no IT po slo va nje, spe ci fič ni 
kon trol ni pro ce si tre ba ta ko đe da bu du po ve za ni sa sva kom 
in sta li ra nom IT apli ka ci jom. Da bi oba vi li pre gle de in ter nih 
kon tro la u spe ci fič nim obla sti ma, in ter ni re vi zo ri mo ra ju da 
po se du ju spo sob no sti da raz u me ju, oce ne i te sti ra ju kon
tro le IT apli ka ci ja. Pre gle di spe ci fič nih apli ka tiv nih kon tro
la če sto mo gu bi ti zna čaj ni ji za ukup ne ci lje ve re vi zi je od 
opštih IT kon tro la. Cilj ovog ra da je da se pru že smer ni ce 
za raz voj i iz vr še nje pe ri o dič nih re vi zi ja kon tro la apli ka ci ja 
ka ko bi se utvr di lo da li su kon tro le apli ka ci ja ade kvat no di
zaj ni ra ne i da li efi ka sno funk ci o ni šu.

DE FI NI CI JA KON TRO LA APLI KA TIV NOG 
SOFT VE RA

Kon tro le apli ka tiv nog soft ve ra pred sta vlja ju struk tu ru, po li
ti ke i pro ce du re ko je se pri me nju ju kod po seb nih po je di nač
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nih apli ka tiv nih si ste ma i di rekt no su po ve za ne sa po je di nač
nim kom pju ter skim apli ka ci ja ma. Ove kon tro le su uglav nom 
pla ni ra ne da spre če, ot kri ju i ko ri gu ju greš ke i ne pra vil no sti za 
vre me to ka in for ma ci ja kroz in for ma ci o ne si ste me.

Apli ka ci je po slov nih pro ce sa pred sta vlja ju soft ve re ko ji se 
ko ri ste za ob ra du po slov nih in for ma ci ja kao po drš ka od re đe
nim po slov nim pro ce si ma. Kon tro le apli ka ci ja od no se se na 
spe ci fič ne kom pju ter ske apli ka ci je. Cilj in ter nih kon tro la nad 
apli ka ci o nim si ste mi ma je da se obez be di:

• da svi po da ci ula za bu du tač ni, kom plet ni, odo bre ni i ko
rekt ni;

• da svi po da ci bu du ob ra đe ni pre ma pla nu;
• da svi me mo ri sa ni po da ci bu du tač ni i kom plet ni; 
• da iz laz bu de ta čan i kom ple tan;
• da se vo di evi den ci ja, ka ko bi se pra tio pro ces po da ta ka 

od ula za do me mo ri je, i even tu al nog iz la za.
Kon tro le apli ka ci ja i na čin na ko ji in for ma ci je pro la ze kroz 

in for ma ci o ne si ste me mo gu se kla si fi ko va ti u tri fa ze, ci klu sa, 
ob ra de:

• In put: po da ci su au to ri zo va ni, kon ve r to va ni u au to ma ti
zo va ni ob lik, i une se ni u apli ka ci ju tač no, pot pu no i pra
vo vre me no;

• Ob ra da: po da ci su pra vil no kom pju ter ski ob ra đe ni i da
to te ke su ko rekt no ažu ri ra ne; i

• Aut put: da to te ke i iz veš ta ji pr o iz ve de ni ovom apli ka ci
jom od ra ža va ju tran sak ci je ili do ga đa je ko ji su se stvar no 
do go di li i tač no od ra ža va ju re zul ta te ob ra de, a iz veš ta ji 
se kon tro li šu i ša lju ovlaš će nim ko ri sni ci ma.

Kon tro le apli ka ci ja se mo gu kla si fi ko va ti po vr sta ma ci lje va 
kon tro le, uklju ču ju ći i to da li su tran sak ci je i in for ma ci je au to
ri zo va ne, pot pu ne, tač ne i va lja ne. Kon tro le au to ri za ci je od no se 
se na va lja nost tran sak ci ja i po ma žu da se osi gu ra da tran sak
ci je pred sta vlja ju do ga đa je ko ji su se stvar no do go di li u da tom 
pe ri o du. Kon tro le pot pu no sti od no se se na to da li su sve va lja
ne tran sak ci je evi den ti ra ne i pra vil no kla si fi ko va ne. Kon tro le 
tač no sti se ba ve ti me da li su tran sak ci je tač no evi den ti ra ne i 
da li su svi ele men ti po da ta ka tač ni. Kon tro le in te gri te ta ob ra
de i da to te ka, uko li ko ima ju ne do stat ke mo gu po niš ti ti sva ku 
po me nu tu apli ka tiv nu kon tro lu i omo gu ći ti da do đe do neo
vlaš će ne tran sak ci je, kao i da do pri ne su to me da po da ci bu du 
ne kom plet ni i ne tač ni.

Ta ko đe je va žno da vi ši ru ko vo di o ci re vi zi je i nji ho vo oso
blje raz u me ju raz li ku iz me đu apli ka tiv nih kon tro la i IT opštih 
kon tro la. Opšte IT kon tro le se pri me nju ju na sve kom po nen
te si ste ma, pro ce se i po dat ke [3,3], dok su apli ka tiv ne kon tro le 
spe ci fič ne za pro gram ili si stem ko ji po dr ža va od re đe ni po slov
ni pro ces. Opšte IT kon tro le uklju ču ju iz me đu osta log i kon
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tro le po li ti ke bez bed no sti in for ma ci ja, na bav ke i odr ža va nje 
si stem skog soft ve ra, zaš ti tu pri stu pa i raz voj i odr ža va nje apli
ka ci o nih si ste ma. One stva ra ju okru že nje u ko jem funk ci o ni šu 
apli ka ci o ni si ste mi za jed no sa us kla đe nim kon tro la ma. 

Pri me ri kon tro la apli ka ci ja za te sti ra nje da ti su u do ku men
tu Au di ting Apli ca tion Con trols [1,18–20]. Opšte IT kon tro le se 
pri me nju ju na sve si stem ske kom po nen te, pro ce se i po dat ke 
pri sut ne u or ga ni za ci o nom ili si stem skom okru že nju [3,3]. Ci
lje vi ovih kon tro la su da osi gu ra ju odgovarajući raz voj i im ple
men ta ci ju apli ka ci ja, kao i in te gri tet pro gra ma i da to te ka po
da ta ka i ra ču nar skih ope ra ci ja [2, 3]. S ob zi rom na vr lo ši rok 
di ja pa zon kon tro la kom pju ter skih pro gra ma, u ovom na pi su 
ak ce nat je na soft ver skim apli ka ci ja ma iz do me na fi nan sij skog 
po slo va nja sa sta no viš ta in ter ne re vi zi je.

IZ BOR APLI KA CI JA ZA PRE GLE DE 
IN TER NE RE VI ZI JE

Da bi do da li vred nost or ga ni za ci ja ma pr o ce nju ju ći ri zik kon
tro le, in ter ni re vi zo ri tre ba da de fi ni šu uni ver zum apli ka ci ja, 
ba zu po da ta ka i po dr ža va ju će teh no lo gi je ko je ko ri ste kon tro le 
apli ka ci ja. Na da lje, za iz bor apli ka ci je tre ba de fi ni sa ti fak to re ri
zi ka ko ji su po ve za ni sa sva kom kon tro lom apli ka ci je, uklju ču
ju ći ključ ne kon tro le apli ka ci ja i nji ho vu efi ka snost. Tre ba uze ti 
u ob zir ko li ko kri tič nih po slov nih pro ce sa po dr ža va apli ka ci ja, 
uče sta lost pro me na u apli ka ci ja ma ili ba za ma po da ta ka, kao i 
fi nan sij ski uti caj kon tro le apli ka ci je. Da kle, kao i kod bi lo ko je 
re vi zi je, iz bor tre ba da je ba zi ran na naj ri zič ni jim kon tro la ma 
apli ka ci ja.

Ma da sve zna čaj ne IT ope ra ci je i ključ ne apli ka ci je tre ba da 
bu du pred met re dov nih pre gle da, in ter na re vi zi ja po pra vi lu 
ne ma re sur se ili vre me na da re dov no oba vlja pre gled kon tro la 
za sve IT apli ka ci je. Po red to ga, mno ge IT apli ka ci je pred sta vlja
ju mi ni mal ni deo kon trol nog ri zi ka. Kao deo spe ci fič nog ope ra
tiv nog pre gle da ili pre gle da opštih IT kon tro la, in ter na re vi zi ja 
tre ba da oda be re sa mo zna čaj ni je apli ka ci je za pre gled. Pro ces 
re vi zi je za se lek ci ju ovih apli ka ci ja tre ba da se ba zi ra na di sku
si ji o pla ni ra nju re vi zi je na ba zi ri zi ka. Poš to su IT apli ka ci je 
to li ko zna čaj ne za po slo va nje pred u ze ća, in ter ni re vi zo ri če sto 
do bi ja ju po seb ne zah te ve od od bo ra za re vi zi ju ili me nadž men
ta da oba ve pre gled kon tro la spe ci fič nih apli ka ci ja. Mno gi od 
fak to ra ko ji mo gu uti ca ti na od lu ku in ter ne re vi zi je da oda be re 
jed nu spe ci fič nu apli ka ci ju u od no su na dru gu mo gu ob u hva
ta ti: zah te ve me nadž men ta, pre gle de no vih apli ka ci ja pre pri
me ne, pre gle de apli ka ci ja po sle pri me ne. Po sto je mno gi raz lo zi 
zaš to in ter ni re vi zo ri oda be ru jed nu apli ka ci ju iz me đu osta lih 
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za de ta ljan pre gled in ter nih kon tro la. Se lek ci ja mo že bi ti ba zi
ra na na sle de ćim raz ma tra nji ma:

• Da li se ovom apli ka ci jom kon tro li šu zna čaj na sred stva?
• Da li oba vlja nje apli ka ci je pred sta vlja zna čaj nu iz lo že

nost pred u ze ća ri zi ku?
• Da li apli ka ci ja pred sta vlja stra teš ki si stem za od lu či va

nje u pred u ze ću?
• Da li se ovom apli ka ci jom po dr ža va funk ci ja ko ja će bi ti 

ka sni je pred met pre gle da kao pla ni ra ni pre gled in ter ne 
re vi zi je?

• Da li su iz vr še ne zna čaj ne pro me ne apli ka ci je?
• Da li je bi lo zna čaj nih pro me na ka dro va u ode lje nji ma ili 

funk ci ja ma ko ji ko ri ste ovu apli ka ci ju?
Kao i sa bi lo ko jom dru gom teh no lo gi jom ko ja se ko ri sti za 

po drš ku po slov nih pro ce sa, apli ka ci je za tran sak ci je i po drš ku 
po slo va nju mo gu pred sta vlja ti ri zi ke za or ga ni za ci ju, ko ji po
ti ču od in he rent ne pri ro de teh no lo gi je i na či na kon fi gu ri sa nja, 
upra vlja nja i ko riš će nja si ste ma od stra ne za po sle nih. Ste pen 
us peš nog upra vlja nja ri zi ci ma di rekt no za vi si od od [1,1]:

• Ape ti ta ri zi ka (sklo no sti ri zi ku) or ga ni za ci je ili to le ran ci je.
• Te me lji to sti pro ce ne ri zi ka u ve zi sa apli ka ci jom.
• Ugro že no sti po slov nih pro ce sa.
• Efi ka sno sti opštih kon tro la in for ma ci o ne teh no lo gi je.
• Di zaj na i kon ti nu i ra nog ste pe na ope ra tiv ne de lo tvor no

sti kon trol nih ak tiv no sti.
Pri li kom pla ni ra nja an ga žma na, in ter ni re vi zo ri mo ra ju da 

raz mo tre zna čaj ne ri zi ke ko ji uti ču na po slov ne ci lje ve, kao i 
sred stva po mo ću ko jih će se po ten ci jal ni efe kat ri zi ka odr ža va ti 
na pri hva tlji vom ni vou. Ta ko đe, in ter ni re vi zo ri tre ba da raz
mo tre ade kvat nost i efek tiv nost pro ce sa upra vlja nja ri zi ci ma, 
kon trol nih pro ce sa i upra vlja nja ak tiv no sti ma u od no su na re
le vant ni okvir upra vlja nja ri zi ci ma i kon tro la ma [4,14].

Iz ve sni in di ka to ri mo gu da upo zo re na vi sok ni vo ri zi ka u 
IT pro ce si ma. Njih tre ba raz mo tri ti pri li kom oce nji va nja ri zi ka 
[5,17–18]:

• Ko li ko i ko je ključ ne kon tro le su ima le pro pu ste u te sti ra
nju pret hod nog pe ri o da ili za vre me in ter nih re vi zi ja?

• Ko ja je sta rost apli ka ci je i ko li ko če sto se ona mo di fi ku je?
• Da li po sto je po zna ti pro ble mi kod ob ra de ili po da ta ka?
• Da li ima po zna tih pro ble ma kod funk ci o nal no sti va žnih 

apli ka ci ja?
• Ko li ko ši ro ko je me nja na ku plje na apli ka ci ja, pri la go đe

na kli jen ti ma, ili me nja na nje na kon fi gu ra ci ja?
• Ko ji su bi li zah te vi pro me na vi so kog pri o ri te ta? 
• Ko li ko se če sto de ša va ju pro ble mi u ob ra di?
• Ko li ko če sto se vr še hit ne pro me ne?
• Ko ji je ni vo fluk tu a ci je oso blja na ključ nim po zi ci ja ma?
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• Ko li ko je oso blje is ku sno i da li je proš lo kroz do volj nu 
obu ku?

Do bro po zna va nje in fra struk tu re apli ka ci je je bit no za efi ka
snu re vi zi ju. Sle de će stav ke su ti pič ne stav ke ko je tre ba do bi ti da 
bi se shva ti li i oce ni li ri zi ci na sva kom ni vou se ta apli ka ci ja [5,18]:

• Ele men ti in fra struk tu re ko ji po dr ža va ju apli ka ci je (na 
pri mer: ba ze po da ta ka, ope ra tiv ni si ste mi, mre že i cen tri 
po da ta ka).

• Ste pen do ko jeg au to ma ti zo va ne kon tro le pred sta vlja ju 
re zul tat po sta vlje ne kon fi gu ra ci je pre ne go apli ka ci o nog 
ko da.

• Teh no lo gi ja ba ze po da ta ka u upo tre bi. Upo zna ti se sa 
pri ro dom i di na mi kom pro me na kod ele me na ta ba ze po
da ta ka, kao što su še mat ski pri ka zi, ko je pro me ne su bit
ne za ključ ne au to ma ti zo va ne kon tro le.

• Ope ra tiv ni si stem (na pri mer: ko ji se ko ri sti za ko ju apli
ka ci ju i ko li ko če sto se vr še pro me ne).

• Zna čaj ni in ter fej si i nji ho ve ma nu al ne kon tro le. Mo žda 
je po treb no da se ove kon tro le do da ju li sti ključ nih au to
ma ti zo va nih kon tro la uko li ko ni su uklju če ne kao ključ ne 
kon tro le, jer nji ho vi pro pu sti ne bi bi li ot kri ve ni uo bi ča je
nom pri me nom utvr đe nih ključ nih kon tro la i one bi mo
gle do ve sti do ma te ri jal ne greš ke.

• In fra struk tu ra mre že i nje ne po ten ci jal ne tač ke pro pu
sta (na pri mer: apli ka ci ja i nje ne ključ ne au to ma ti zo va
ne kon tro le se mo žda osla nja ju na pre nos kroz mre žu, 
gde bi pro pu sti u mre ži ili kr še nje zaš ti te mre že mo gli 
da ima ju za po sle di cu neo t kri ve ne ma te ri jal ne greš ke u 
fi nan sij skim iz veš ta ji ma).

• Da li je apli ka ci ja kre i ra na in ter no, ili je ku plje na?
• Da li se apli ka ci ja odr ža va in ter no, ili se odr ža va uslu ga

ma iz spolj nih iz vo ra? 
• Ka ko su apli ka ci je i in fra struk tu ra po dr ža va ne: cen tra li

zo va no, kroz za jed nič ke uslu ge, ge o graf ski, ili po je di nač
no, po po slov nim je di ni ca ma?

• Da li cen tri po da ta ka funk ci o ni šu in ter no, ili uz po moć 
uslu ga iz spolj nih iz vo ra?

• Ko je pri me ne mre že i teh nič ke in fra struk tu re se oba vlja
ju in ter no, a ko je uz po moć tre ćih li ca?

• Ka ko je IT or ga ni zo van? Da li po sto ji po de la va žnih 
funk ci ja?

ULO GA IN TER NE RE VI ZI JE 

Svi in ter ni re vi zo ri tre ba da bu du u sta nju da eva lu i ra ju sve 
kon tro le po slov nog pro ce sa od po čet ka do kra ja, uključujući i 
eva lu a ci ju ključ nih kon tro la apli ka ci ja. U skla du sa Me đu na
rod nim stan dar di ma IIA za pr o fe si o nal nu prak su in ter ne re vi
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zi je (Stan dar di) – po seb no stan dar di ma 1220 i 1210.A3 – in ter ni 
re vi zo ri mo ra ju pri me ni ti opa ža nja i veš ti ne ra zum nog i po u
zda nog re vi zo ra [4,6]. Ta ko đe, oni mo ra ju po se do va ti do volj
no zna nja o ključ nim in for ma ci o noteh no loš kim ri zi ci ma i ras
po lo ži vim re vi zor skim teh ni ka ma za sno va nim na teh no lo gi ji, 
ka ko bi iz vr ši li po slo ve ko ji su im do de lje ni. Ipak, ne oče ku je 
se od svih in ter nih re vi zo ra da ima ju isti ni vo struč no sti kao 
in ter ni re vi zor, či ja je pri mar na du žnost re vi zi ja in for ma ci o ne 
teh no lo gi je [4,6]. Dru gim re či ma, sva ki in ter ni re vi zor mo ra bi ti 
sve stan IT ri zi ka i kon tro la i do volj no zna ti da mo že da utvr di 
da li su pri me nje ne kon tro le ade kvat no di zaj ni ra ne i da li de
lo tvor no upra vlja ju ri zi ci ma u fi nan sij skoj, ope ra tiv noj i re gu
la tor noj obla sti.

In ter ni re vi zo ri tre ba da sta ve ak ce nat na oba vlja nje pre gle
da od go va ra ju ćih IT apli ka ci ja ka da oba vlja ju pre gle de u dru
gim obla sti ma pred u ze ća. Da bi pra vil no oce ni la kon tro le IT 
apli ka ci ja in ter na re vi zi ja tre ba da se do bro upo zna sa IT pro
ce du ra ma i spe ci fič nim kon trol nim i pr o ce du ral nim ka rak te
ri sti ka ma sva ke obla sti apli ka ci ja, od no sno tre ba obez be di ti 
pun pri stup svim kon fi gu ra ci o nim faj lo vi ma, do ku men ta ci ji i 
in for ma ci ja ma, ka ko bi se po sti gao cilj in ter ne re vi zi je: da se 
vi šem ru ko vod stvu obez be di ne za vi sno uve ra va nje o po sto ja
nju kon tro la apli ka ci ja i nji ho vom efek tiv nom funk ci o ni sa nju, 
kao i una pre đe nje in ter nih kon tro la apli ka ci ja po mo ću iden ti fi
ko va nja ne do sta ta ka si ste ma kon tro la i da va njem pred lo ga za 
ot kla nja nje istih. Uve ra va nje o kon tro la ma ko je in ter na re vi zi ja 
pru ža vi šem ru ko vod stvu je od suš tin skog zna ča ja u pro ce su 
upra vlja nja ri zi ci ma. 

IN TER NA RE VI ZI JA KON TRO LA APLI KA CI JA

Pri re vi zi ji kon tro la apli ka ci ja in ter ni re vi zor tre ba da se pri dr ža
va ade kvat ne me to do lo gi je re vi zi je. To pod ra zu me va da in ter ni re
vi zor mo ra da stek ne opšte raz u me va nje o apli ka ci ji ko ja će bi ti 
pred met pre gle da: nje ne glav ne po slov ne ci lje ve, in pu te i aut pu
te i teh no loš ko okru že nje. Na ba zi ovih opštih sa zna nja o apli
ka ci ji, on tre ba da iz ra di di ja gram to ka opšteg pro ce sa ko jim se 
utvr đu ju ključ ne tač ke od lu či va nja u pro ce su, i in ter ne kon tro le. 
Za tim, tre ba da se upo zna sa opštim kon trol nim okru že njem, sa
mom apli ka ci jom i nje nom ob ra dom. Opšte kon tro le ob u hva ta ju 
pri stup i kon tro le re vi di ra nja pro gra ma uklju ču ju ći in for ma ci
o ne si ste me u ko je je smeš te na apli ka ci ja. Lo še opšte kon tro le 
mo gu da ne gi ra ju sve dru ge de talj ne kon tro le apli ka ci ja. 

In ter ni re vi zor tre ba da pro di sku tu je o apli ka ci ji sa ko ri sni
ci ma si ste ma od go vor nim za rad si ste ma, kao i sa čla no vi ma 
or ga ni za ci je in for ma ci o nih si ste ma, ka ko bi se oni upo zna li sa 



13

pro ble mi ma ili pla ni ra nim aspek ti ma ko ji se ti ču apli ka ci je. Za
tim je po treb no da iz ra di plan te sti ra nja za apli ka ci ju, sa na gla
skom na:

•  iden ti fi ka ci ji zna čaj nih kon tro la ko je se od no se na tran
sak ci je i po slo va nje u okvi ru apli ka ci je;

•  utvr đi va nju ci lje va ko ji uklju ču ju sve te zna čaj ne kon tro
le, tj. na ko je će se obla sti re vi zor fo ku si ra ti ka ko bi mo
gao da utvr di da li je ključ na kon tro la efi ka sna;

•  raz vo ju pri stu pa te sti ra nja i uzor ko va nja za sva ku ključ
nu kon tro lu apli ka ci je.

In ter ni re vi zor utvr đu je plan i pro gram te sti ra nja. Utvr đu je 
ras po red vre me na i oba vlja te sti ra nja ključ nih kon tro la apli ka ci
je ko riš će njem sa ku plje nog ma te ri ja la za te sti ra nje. Na kon te sti
ra nja re vi zor oce nju je sve re zul ta te te sto va u kon tek stu da li su 
kon tro le efi ka sne ili ne e fi ka sne i oba veš ta va o re zul ta ti ma ovog 
te sti ra nja ključ ne ko ri sni ke si ste ma i or ga ni za ci ju in for ma ci o nih 
si ste ma. Po treb no je ima ti na ras po la ga nju ko pi je svih do ka za te
sti ra nja i do ku men to va ti re zul ta te te sti ra nja na rad nim pa pi ri ma 
in ter ne re vi zi je. I na kra ju, po treb no je iz ra di ti plan ko rek tiv nih 
ak tiv no sti sa in for ma ci o nim si ste mi ma, dru gim en ti te ti ma ko ji 
do sta vlja ju po dat ke apli ka ci ji ili ko ri sni ci ma ko ji tre ba da re še 
pro ble me ko ji su utvr đe ni kao deo pre gle da apli ka ci je.

RAD NI PRO GRAM RE VI ZI JE KON TRO LA APLI KA CI JA 

Pro gram in ter ne re vi zi je tre ba da obez be di re vi zi ju iz lo že no sti 
ri zi ku ključ nih kon tro la aplik ci je. Pre ma IIA stan dar du, in ter
ni re vi zo ri mo ra ju da raz vi ju i do ku men tu ju rad ne pro gra me 
ko ji ma se ostva ru ju ci lje vi an ga žma na. Uzo rak pr o gra ma re vi
zi je dat je u do ku men tu Au di ting Apli ca tion Con trols u pri lo gu B 
[1,21–25]. Ov de da je mo pre gled sa mo ne kih pro ce du ra za re vi
zi ju kon tro la ula za, ob ra de, iz la za i da to te ka ču va nja po da ta ka, 
a ko je tre ba da bu de sa stav ni deo pro gra ma re vi zi je.

Kod re vi zi je ula znih kon tro la re vi zor tre ba da oce ni:
•	 Da li je ulaz svih naj va žni ji po da ta ka, uklju ču ju ći pro

me ne stal nih po da ta ka, odo bren na od go va ra ju ći na čin.
•	 Za on lajn si ste me, da li je mo guć nost uno sa po da ta ka iz 

ter mi na la ade kvat no ogra ni če na i kon tro li sa na.
•	 Da li po sto ji me tod za spre ča va nje i ot kri va nje du pli ra ne 

ob ra de iz vor nog do ku men ta.
•	 Da li je sav odo bre ni ulaz do sta vljen ili, u on lajn si ste mu, 

pre ne sen i da li po sto je pro ce du re za obez be đe nje tač no
sti i po nov no do sta vlja nje od ba če nih po da ta ka.

Re vi zor tre ba da obez be di da po sto je kon tro le za ot kri va nje 
ne pot pu ne i ne tač ne ob ra de po da ta ka ula za. Apli ka ci o ni pro
ce si mo gu da oba vlja ju da lje po tvr đi va nje tran sak ci ja pro ve ra
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va njem po da ta ka zbog du pli ra nja i kon zi stent no sti, sa dru gim 
in for ma ci ja ko je vo de dru gi de lo vi si ste ma. Kom pju te ri zo va ni 
si ste mi tre ba da vo de dnev nik ob ra đe nih tran sak ci ja. Dnev nik 
tran sak ci ja tre ba da sa dr ži do volj no in for ma ci ja za iden ti fi ko
va nje iz vo ra sva ke tran sak ci je.

Pot pu nost i in te gri tet iz veš ta ja o iz la zu za vi si od ogra ni
ča va nja mo guć no sti da se iz vr še pro me ne i do pu ne iz la za i 
uklju či va njem pro ve ra o pot pu no sti, kao što su bro je vi stra ni ca 
i pro ve re iz no sa. Kom pju ter ski iz laz tre ba da bu de re do van i 
vre men ski pla ni ran. Ko ri sni ci će ve ro vat no ot kri ti da iz laz ne
do sta je uko li ko oče ku ju da ga re dov no pri ma ju. Iz la zi tre ba da 
bu du zaš ti će ni da bi se sma njio ri zik od neo vlaš će nih iz me na i 
do pu na.

Re vi zo ri tre ba da za pa ze sle de će dok vr še is pi ti va nje si ste
ma stal nih da to te ka:

•	 Da li su iz me ne i do pu ne stal nih po da ta ka pra vil no odo
bre ne i kon tro li sa ne.

•	 Da li je in te gri tet cen tral nih i stal nih da to te ka ve ri fi ko van 
pr o ve rom, kon trol nim zbi ro vi ma i pe ri o dič nim usa gla
ša va njem sa ne za vi sno vo đe nim evi den ci ja ma.

•	 Da li su pro ce du re ko je se od no se na iz me ne i do pu ne 
pra vil no do ku men to va ne i kon tro li sa ne po tvr đi va njem 
od stra ne me nadž men ta i na knad nim pre gle dom.

•	 Da li je ogra ni čen i kon tro li san fi zič ki i lo gič ki pri stup 
da to te ka ma apli ka ci je.

OBA VLJA NJE TE STO VA KON TRO LA APLI KA CI JA
 
Te sti ra nje kon tro la apli ka ci je je re gu li sa no IIA stan dar dom 
2300, u kom se od in ter nih re vi zo ra zah te va da iden ti fi ku ju, 
ana li zi ra ju, pro ce ne i do ku men tu ju in for ma ci je do volj ne za 
ostva re nje ci lje va an ga žma na. Pro ce du re se raz li ku ju u za vi
sno sti od to ga (1) da li apli ka ci ja pr ven stve no ko ri sti ku plje ne 
ili in ter ne kom po nen te soft ve ra; (2) da li je apli ka ci ja in te gri
sa na sa dru gim ili pred sta vlja po se ban pro ces; (3) da li ko ri sti 
pro vaj de re veb uslu ga, kli jent –ser ver mo del, ili me to de sta rih 
na sle đe nih kom pju ter skih si ste ma; i (4) da li su nje ne kon tro le 
uglav nom au to ma ti zo va ne, ili zah te va ju eks ten ziv ne ak tiv no sti 
ljud skog in ter ve ni sa nja. Tač na pri ro da apli ka ci ja mo že ta ko đe 
da se raz li ku je u znat noj me ri. Ma da je ak ce nat in ter nih re vi zi ja 
ne ka da pr ven stve no bio sta vljan na kon tro le u ra ču no vod stve
nim apli ka ci ja ma, da naš nji in ter ni re vi zo ri tre ba da oba vlja ju 
pre gled apli ka ci ja i dru gih obla sti, kao što je pla ni ra nje pro iz
vod nih re sur sa ili ana li za kre dit nog port fo li ja. Sva ka ova oblast 
zah te va po zna va nje spe ci fič nih oso bi na apli ka ci je i od go va ra ju
ćih teh no lo gi ja. To zna či da in ter ni re vi zor tre ba da upo zna ka
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ko apli ka ci ja funk ci o ni še, pr vo do ku men to va njem IT apli ka ci ja, 
a za tim de fi ni sa njem spe ci fič nih ci lje va re vi zij skog te sti ra nja, i 
naj zad oba vlja njem se ri je re vi zij skih te sti ra nja da bi se ve ri fi ko
va lo da li po sto je kon tro le apli ka ci ja i da li funk ci o ni šu ka ko se 
oče ku je.

In ter ni re vi zor mo že da ko ri sti vi še pro ce du ra pri li kom oce
nji va nja in ter nih kon tro la IT apli ka ci ja. Zbog pri ro de i ci lje va 
apli ka ci je, ove pro ce du re se ne mo gu pri me ni ti na sve apli ka ci
je. Ne ka od re vi zor skih te sti ra nja ko ja se pre po ru ču ju in ter nom 
re vi zo ru su sle de ća: 

• Testiranje ključnih obračuna. Ko riš će njem uzo ra ka 
tran sak ci ja po treb no je uvr di ti da li su re zul ta ti i ukup ne 
vred no sti (to ta li) tač ni.

• Razmotranjepotrebeobavljanjaspecijalnerevizijesa
motesttransakcija.Pri pre ma se set tran sak ci ja ko je ob
u hva ta ju sve ključ ne aspek te apli ka ci je i or ga ni zu je spe
ci jal na re vi zi ja sa mo test tran sak ci ja. Pre gle da ju se re zul
ta ti test tran sak ci ja zbog pre ci zno sti kon tro la i ob ra de, i 
eli mi ni šu test tran sak ci je ko je su bi le pred met re vi zi je iz 
pro iz vod nog ci klu sa.

• Obavljanje saldiranja transakcija. Ko riš će njem ukup
nih vred no sti tran sak ci ja iz pr o iz vod nog pro ce sa ob ra
ču na va ju se po je di nač ni iz no si i usa gla ša va ju ukup ne 
vred no sti re vi zij ske kon tro le sa pri ka za nim ukup nim 
vred no sti ma apli ka ci je iz istog ci klu sa.

• Obavljanjepregledalogičkesigurnosti(zaštite)aplika
cije. Vr ši se pre gled ni voa si gur no sti (zaš ti te) apli ka ci je 
da bi se utvr di lo da li svi ko ri sni ci ima ju od go va ra ju će 
ni voe pri stu pa za či ta nje, pi sa nje i iz me nu.

• Dokumentovanjeinternekontrole. Te sti ra ju se kon tro le 
ključ nih do ku me na ta (ID bro je va, itd.) da bi se utvr di
lo da li se ažu ri ra ne tran sak ci je mo gu pra ti ti una zad do 
svo je tač ke po re kla (iz vo ra).

• Obavljanjepregledaneovlašćenihpromena. Oba vlja se 
pre gled lo go va ažu ri ra nih da to te ka pro gra ma i utvr đu je 
se da li su ver zi je pro gra ma tj. apli ka ci ja u pro iz vod nim 
da to te ka ma iste kao one u faj lo vi ma do ku men ta ci je.

• Ocenjivanje odredbeplaniranja nepredviđenihdoga
đaja. U za vi sno sti od re vi zij skog ri zi ka, is pi tu ju se od
red be pla ni ra nja, kon ti nu i te ta i ne pred vi đe nih do ga đa ja.

Testiranjaaplikativnihinputaiautputa. Na sa mom po čet
ku IT re vi zi je mno gi re vi zij ski te sto vi pred sta vlja ju neš to vi še 
od pro ve ra ko ji ma se po tvr đu je da su svi in pu ti pro gra ma pra
vil no ob u hva će ni i da je ko rek tan broj tran sak ci ja pro iz ve den 
na ba zi in pu ta. Na pri mer, raz ma tra se re vi zo rov pre gled au to
ma ti zo va nog plat nog si ste ma (plat nog spi ska). In ter ni re vi zor 
oba vlja te sti ra nje da utvr di da li su vre men ske kar ti ce (kar ti ce 
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vre me na pro ve de nog na po slu) pri hva će ne ili od ba če ne i da li 
se broj pro ve ra aut pu ta plat nog spi ska ko ji je pro iz ve den mo že 
usa gla si ti sa vre men skim kar ti ca ma in pu ta si ste ma. Ovo je te
sti ra nje in pu ta i aut pu ta si ste ma.

Ma da au to ma ti zo va ne apli ka ci je po sta ju sve slo že ni je, mno
ge pro ce du re re vi zij skog te sti ra nja da nas pred sta vlja ju neš to 
vi še od ovih istih te sti ra nja in pu ta i aut pu ta. In ter ni re vi zor tre
ba da oba vi pre gled aut pu ta ko je ge ne ri še apli ka ci ja, kao što su 
fak tu re ko je pro iz vo di si stem za fak tu ri sa nje, da bi utvr dio da 
li su po da ci in pu ta i kom pju ter ski ob ra ču ni tač ni. Ova vr sta re
vi zij skog te sti ra nja je ogra ni če ne pri ro de i ne će ob u hva ta ti sve 
tran sak ci je ili funk ci je u okvi ru apli ka ci je.

Cilj oce nji va nja kon trol nog ri zi ka ili te sti ra nja usa gla ša va nja 
je ste da se utvr di da li kon tro le apli ka ci ja funk ci o ni šu. Uko li ko 
tre ba pre gle da ti sve tran sak ci je ili sve po dat ke, po treb no je ko
ri sti ti pro ce du re suš tin skog te sti ra nja ili te sti ra nje sal da fi nan
sij skih iz veš ta ja. Obim ovog te sti ra nja za vi si od ci lje va re vi zi je. 
Na pri mer, eks ter ni re vi zor će oba vlja ti te sti ra nja usa gla še no sti 
sa pro pi si ma onih aspe ka ta apli ka ci je ko ji ob u hva ta ju in ter ne 
ra ču no vod stve ne kon tro le ko je se od no se na fi nan sij ske iz veš
ta je. In ter ni re vi zor mo že ta ko đe po že le ti da oba vi te sti ra nja 
usa gla še no sti sa pr o pi si ma ne kih dru gih obla sti, kao što je efi
ka snost ad mi ni stra tiv nih kon tro la. Da ni je ogra ni če nja pr o sto
ra, mo glo bi da se raz mo tri još mno go pri me ra te sti ra nja raz li
či tih tran sak ci ja.

Ne tre ba za bo ra vi ti da se pri pre gle du mo gu ko ri sti ti soft
ve ri za re vi zi ju – CA ATTs (Com pu ter-as si sted au dit to ols and tec-
hni qu es – kom pju te r ski re vi zij ski ala ti i teh ni ke), za tim pre gle di 
iz vor nog ko da pro gra ma, pri stu pi stal nog mo ni to rin ga re vi zi je, 
po nov no oba vlja nje funk ci ja apli ka ci je ili ob ra ču na, itd. S ob
zi rom da CA ATTov i pru ža ju mogućnost da ana li zi ra ju ve li ke 
ko li či ne po da ta ka, do bro di zaj ni ra na re vi zi ja po dr ža na CA ATT 
te stom mo že iz vr ši ti kom ple tan pre gled svih tran sak ci ja i ot kri
ti ab nor mal no sti (npr. du pli ka te do ba vlja ča ili tran sak ci ja) ili 
skup una pred utvr đe nih pro ble ma kon tro le (npr. se gre ga ci ju 
kon flikt nih du žno sti). 

Teh ni ke re vi zi je uz pomoć ra ču na ra ko ri ste ra ču nar ske 
apli ka ci je kao što su ACL, IDEA, VIR SA, SAS, SKL, Ex cel, 
Cri stal Re ports, Bu si ness Ob jects, Ac cess i Word, ka ko bi se 
au to ma ti zo vao i olak šao pro ces re vi zi je. Upo tre ba CA ATTa 
po ma že da se obez be di odgovarajuća po kri ve nost za pre gled 
kon tro la apli ka ci ja, na ro či to ka da po sto je hi lja de ili mo žda mi
li o ni tran sak ci ja ko je se ja vlja ju to kom pe ri o da te sti ra nja. U 
ovim si tu a ci ja ma bi lo bi nemoguće do bi ti odgovarajuće in for
ma ci je u for ma tu ko ji se mo že pre gle da ti bez upo tre be au to
mat skog ala ta.
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IZ VEŠ TAJ O RE ZUL TA TI MA RE VI ZI JE

Pre ma IIA stan dar du 2400, in ter ni re vi zo ri mo ra ju da sa opšte 
re zul ta te an ga žma na. Kao ko nač nu eta pu re vi zi je kon tro la na 
ni vou apli ka ci ja, re vi zor tre ba da do ne se za klju čak o po je di nač
nom i zbir nom efek tu utvr đe nih sla bo sti u kon tro la ma apli ka
ci ja na ci lje ve re vi zi je i da pri ka že re zul tat re vi zi je, uklju ču ju ći 
po red za klju ča ka i pri men lji ve pre po ru ke i/ili pla no ve ak tiv no
sti. Ta kvi za ključ ci uglav nom uklju ču ju efe kat sla bo sti na spo
sob nost po slov nog pro ce sa i apli ka ci je da po stig ne kon trol ne 
ci lje ve. Re vi zo ro vi za ključ ci tre ba da bu du ba zi ra ni na po ten ci
jal noj me đu za vi sno sti kon tro la apli ka ci ja (tj. kon tro la či ja efi ka
snost za vi si od dru gih kon tro la). 

Pre sa sta vlja nja iz veš ta ja o re vi zi ji po treb no je sa me nadž
men tom pro di sku to va ti o utvr đe nim sla bo sti ma, da bi se do bi
la nji ho va sa gla snost na iz ne te na la ze, ali i da bi se sa zna lo da li 
po sto je do dat ni fak to ri ko ji su re le vant ni za re vi zo ro vo oce nji
va nje efek ta sla bo sti. In for mi sa nje me nadž men ta o utvr đe nim 
sla bo sti ma po pra vi lu uklju ču je sle de će in for ma ci je:

• Pri ro du i ni vo ri zi ka
• Kon trol ne ci lje ve
• Kon trol nu ak tiv nost
• Na la ze (uklju ču ju ći sta nje, kri te ri ju me i, gde je to mo gu

će, uzrok i efe kat), i
• Pre po ru ke
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ZAKLJUČAK

Kon tro le na ni vou apli ka ci ja po slov nih pro ce sa, ko je se još 
na zi va ju „kon tro la ma apli ka ci ja”, јеsu kon tro le ko je se od
no se na kom plet nost, tač nost, va lja nost i ras po lo ži vost tran
sak ci ja i po da ta ka za vre me ob ra de. Kon tro le apli ka ci ja su 
spe ci fič ne za jed nu apli ka ci ju i mo gu ima ti di rek tan uti caj 
na ob ra du po je di nač nih tran sak ci ja. Ove kon tro le se ko ri ste 
da bi se obez be di lo uve ra va nje da su sve tran sak ci je va lid ne, 
odo bre ne, evi den ti ra ne i pot pu ne. 

Za oba vlja nje efi ka sne re vi zi je kon tro la apli ka ci ja in ter na 
re vi zi ja tre ba da pro đe sve eta pe pro ce sa re vi zi je, po čev ši od 
planiranjа re vi zi je, pro ce ne ri zi ka, do ku men to va nja apli ka ci je i 
kon tro la, utvrđivanjа kon trol nih ci lje va, sačinjavanjа pro gra ma 
re vi zi je, obavljanjа te sti ra nja kon tro la apli ka ci ja i sačinjavanjа 
iz veš ta ja o oba vlje noj re vi zi ji sa ak ci o nim pla nom za po bolj ša
nje i ja ča nje kon tro la apli ka ci ja. U tom ci lju, in ter ni re vi zor tre
ba da se upo zna sa apli ka ci jom, nje nim in pu ti ma, aut pu ti ma i 
pro ce du ra ma ko je zah te va ju ma nu el ne ili dru ge si stem ske in
ter ak ci je. Ka da je god to iz vo dlji vo, re vi zor tre ba da ko ri sti soft
ver ske ala te da bi pra tio ob ra du sva ke fa ze mo du la ili rad ne 
sta ni ce i da bi pra tio tran sak ci je ka ko bi utvr dio da li apli ka ci je 
funk ci o ni šu sa od go va ra ju ćim kon tro la ma i ona ko ka ko se oče
ku je. Na kra ju pra će nja re vi zor tre ba sa re vi di ra nom sta vom da 
pro di sku tu je o svim ne u o bi ča je nim ili neo če ki va nim pro ble mi
ma i do ku men tu je sta tus in ter nih kon tro la. Na sa mom kra ju 
pro ce sa, na kon iz veš ta ja in ter ne re vi zi je o spro ved noj re vi zi ji 
kon tro la apli ka ci ja, po treb no je do ne ti od lu ku o pred u zi ma nju 
da ljih ak tiv no sti i pri hva tlji vom ste pe nu osla nja nja na kon tro le 
apli ka ci ja. Od go vor nost re vi zo ra je ste da pred sta vi sve pred
no sti i ne do stat ke ko je je iden ti fi ko vao to kom re vi zi je kon tro la 
apli ka ci ja, kao i ko ri sti i gu bit ke ko ji mo gu bi ti po sle di ca iza
bra ne al ter na ti ve. Za raz li ku od re vi zo ra, do no si lac od lu ke je 
od go vo ran za bu du će po stu pa nje tj. pri hva će ni ste pen ri zi ka 
(ne)osla nja nja na re vi di ra ne kon tro le apli ka ci ja. 
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AU DI TING OF 
AP PLI CA TION 
CON TROLS
SUMMARY
Ke y words: ap pli ca tion con
trols, au dit, IT con trols, IT risks, 
CA ATT.

All bu si ness pro ces ses are per
for med to day with mo dern 
ap pli ca ti ve soft wa re. Each ap
pli ca tion must ha ve an ade qu
a tely de sig ned in ter nal con trol 
who se ro le is to re du ce the 
risks of the bu si ness pro cess 
to an ac cep ta ble le vel. In ter
nal ap pli ca tion con trols re la te 
to in put con trols, pro ces sing 
con trols, and out put con trols. 
The as su ran ce of the ir ade qu
acy and ef  ci ency of the fun
cti o ning sho uld be gi ven by an 
in ter nal au dit. In ter nal au di
tors, in or der to ca rry out the 
au dit of ap pli ca tion con trol, 
must pos sess suf  ci ent know
led ge and skills on cri ti cal in
for ma tion and tec hno logy risks 
and tec hno logyba sed au dit 
tec hni qu es and ap pli ca tion of 
au dit soft wa re. The met ho do
logy for per fo r ming the au dit 
of ap pli ca tion con trol is ba sed 
on sig ni fi cant risks and key 
con trols. An au dit pro duct is 
an au dit re port sent to se ni or 
ma na ge ment. The re sults of 
the re ports are es sen tial in the 
pro cess of risk ma na ge ment 
and the adop tion of fu tu re bu
si ness de ci si ons on an ade qu a
te de gree of re li an ce on au di
ted ap pli ca tion con trols.


