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APSTRAKT

Namera da se osoba ponizi, povredi, da joj se nanese
neka $teta putem kori$¢enja digitalnih tehnologija, odnosno
mobilnih telefona i interneta predstavlja digitalno nasilje.
Digitalno nasilje moze se ispoljavati na viSe nacina i postoje
njegovi razliciti oblici. Neki od najrasprostranjenijih oblika
digitalnog nasilja su ucenjivanje, pretnje, uznemiravanje,
seksualno zlostavljanje putem interneta, sajberbuling, prav-
ljenje i kori$¢enje laznih profila kao i zlouotreba tudih foto-
grafija. U okviru programa ,,Skola bez nasilja“ u kom je bilo
ukljuceno 50 osnovnih skola pokazalo se da je 28% ucenika
u Srbiji uklju¢eno u nasilnu interakciju na internetu, kao
zrtva ili kao nasilnik, dok je 64% ucenika izjavilo da je bar
jednom u poslednja tri meseca bilo zrtva vr$njackog nasilja.
Anketa UNICEF-a pokazala je da je svaka tre¢a mlada osoba
bila zrtva nasilja na internetu. U anketi su ucestvovali mladi
iz 30 zemalja sveta. Cilj ovog preglednog rada je prvenstve-
no da se ukaZe na zastitu privatnosti i sprecavanje digitalnog
nasilja, kako medu mladima i srednjoskolcima, tako i medu
svima onima koji u¢estvuju u interakciji sa decom i pomazu
u njihovom vaspitanju i obrazovanju. Kako bi se postigla
$to veca bezbednost neophodno je da se korisnici inter-
neta i dru$tvenih mreZa informi$u o tome kako da zastite
sopstvenu privatnost i kako da bezbedno koriste digitalne
uredaje danasnjice. Ideja ovog rada je da se podigne svest
medju mladima i usmeri paznja na moguce opasnosti koje
vrebaju na dru$tvenim mrezama i koje mogu dovesti do
mnogih negativnih posledica kao $to su anksioznost, depre-
sija, povlacenja u sebe, suicidalnih misli pa ¢ak i do suicida.

Klju¢ne reci: nasilje; drustvene mreze; sajberbuling; in-
ternet; bezbednost; dete.
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ABSTRACT

The intent to humiliate, hurt or cause harm through the use
of digital technology, that is through the use of smartphones
and internet is called cyberbullying. Cyberbullying can take a
number of different ways and forms. Most common ways of
cyberbullying are blackmailing, threats, harassment, sexual
harasment, creating and using fake profiles impersonating the
victim as well using their photos without permission. Within
the program "Skola bez nasilja" (School without violence), in
which 50 elementary (primary) schools participated, showed
that 28% of students in Serbia have been involved in cyber-
bullying either as the victim or the bully, whilst 64% of the
students stated that they have been a victim of cyberbully-
ing in the last three months. A survey done by UNICEF showed
that 1in 3 young people have been a victim of cyber bullying.
The survey was done across 30 different countires. The goal of
the review paper is firstly to point out the importance of the
protection of privacy and prevention of cyberbullying among
minors, as well as the people that interact with kids and help
in their educaton. To keep ourselves and our kids as safe as
possible, it is necessary to inform all internet and social media
users on how to protect their privacy and how to safely use
digital devices in today's age. Idea behind this work is to raise
awareness among young people about the possible dangers
of social media which could lead to negative consequences
such as anxiety, depression, isolation, suicidal thoughts and
even suicide.

Key words: violence; social media; cyberbullying; internet;
safety; child.
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Broj korisnika interneta se povec¢ava iz dana u dan i in-
ternet je postao sastavni deo Zivota svih ljudi, kako mladih,
tako i odraslih bez obzira na pol, doba, stepen obrazovanja
i socioekonomski status. Najzastupljeniji vid komunikacije
danas medu mladima predstavlja ineternet. Medutim, ko-
liko je pomogao i olaksao komunikaciju medu njima, isto
toliko nosi problema, rizika i nasilja. Medu najznacajnijim
uslugama koje internet pruza savremenom drustvu svrstava
se razvoj elektronskih vestina koje su danas neophodne
za zivot, kao i novi programi ucenja, pobolj$anje komuni-
kacije, kreativnosti i razvoja edukacije. Znacajan segment
na interentu danas predstavljaju drustvene mreze. One
omogucavaju kreiranje sopstvenog naloga, a pojedinac sam
bira listu korisnika sa kojima ¢e stupiti u kontakt, deliti
svoje sadrzaje, ali i pracenje objava drugih korisnika. Za
adolescente drustvene mreZe ne predstavljaju samo nacin
komunikacije, ve¢ i moguc¢nost da se socijalizuju, grade
liéni identitet, sredstvo za izrazavanje misljenja i osecanja.
Kako mladi imaju u tom periodu Zelju za $irenjem kruga
prijatelja, na ovaj na¢in im je omoguceno da komuniciraju i
sa nepoznatim osobama, a veoma Cesto stupaju i u kontakt
sa njima. To je jedan od vecih problema koje internet nosi,
jer se na taj nacin mladi izlazu riziku i opasnosti, a da toga
nisu ni svesni. Deca provode dosta vremena na drustvenim
mrezama, $to se negativno odrazava na njihov uspeh u $koli
i druge vannastavne aktivnosti. Medutim, pored $tetnog uti-
caja drustvenih mreza koje uticu na promene u ponasanju,
one takode imaju i dobru stranu koja pruza usavr$avanje
stranih jezika, povezivanje sa vr$njacima iz iste sredine koji
imaju sli¢na interesovanja, ali i upoznavanje razlicitih kul-
tura.!

Nasilje na internetu predstavlja ponasanje koje se po-
navlja, koje ima za cilj da uplasi, osramoti, naljuti napadnu-
tu osobu, a nastaje upotrebom digitalnih tehnologija i moze
se odvijati preko mobilnih telefona, drustvenih mreza, ge-
jming platformama i aplikacijama za razmenu poruka. Vrlo
je moguce da se nasilje na internetu i nasilje uzivo desava u
isto vreme, ali nasilje na internetu ostavlja digitalni zapis koji
moze posluziti kao dokaz prilikom njegovog zaustavljanja.?
Mladi nemaju dovoljno razvijenu svest o tome da bi takva
ponasanja mogla uzeti maha i ostaviti dugoro¢ne negativne
posledice kako na pojedinca tako i na celokupno drustvo.
Bez obzira na vreme izlozenosti elektronskom nasilju, uvek
se javljaju posledice po zrtvu jer se informacije na internetu
kao $to su fotografije i video-klipovi Sire velikom brzinom i
dosezu do velikog broja ljudi. Motivi za elektronsko nasilje
mogu dospeti iz razli¢itih izvora (dosada, Zelja za uznemira-
vanje drugih), a veoma cesto uklju¢uju osvetu, strah, ljubo-
moru, pravednost, privlacenje paznje viktimizirane osobe ili
drugih. Putem drustvenih mreza deca i adolescenti imaju

mogucénost istrazivanja identiteta. Na osnovu slobode koju
nude drustvene mreze mladi menjaju pol, godine, fizicki
izgled kojim nisu zadovoljni. Svakodnevno se susre¢emo sa
digitalnim nasiljem, a da cesto i ne primetimo da ono posto-
jiida je potrebno sankcionisati ga.* Prema istrazivanju koje
su sproveli Lehart, Meden i Hitlin iz 2005. godine, navodi se
da 87% dece u SAD starosti od 12 do 17 godina koristi inter-
net svakodnevno, a 47% poseduje mobilni telefon. Anketa
Ebart Konsaltinga koja je sprovedena u Srbiji tokom 2010.
godine, namenjena je roditeljima osnovaca i srednjoskolaca
i pokazuje da preko 60% dece koristi svakodnevno internet
dva ili tri sata dnevno. Istrazivanje Ministarstva za teleko-
munikacije i informaciono drustvo sprovedeno tokom 2009.
i 2010. godine na 509 ucenika osnovnih i srednjih $kola, u
16 gradova u Srbiji pokazalo je da 73% ispitanika ima na-
log na drustvenoj mrezi Facebook i da je 31% njih izjavilo
da njihovi roditelji nisu upoznati sa njihovim aktivnos-
tima na internetu. Istrazivanje prema Olveisu pokazuje da
je moguce napraviti tipi¢ne psiholoske profile nasilnika i
zrtve. Tipic¢an nasilnik pokazuje tendencije ka agresivnom
ponasanju, nizak nivo empatije i potrebu za dominacijom.
Sa druge strane, Zrtve su podlozne depresiji, obi¢no su slabi-
je od nasilnika, imaju nizak nivo samopostovanja.*

NASILJE NA DRUSTVENIM MREZAMA

Da bismo bolje razumeli pojam nasilje na dru$venim
mrezama, najpre moramo objasniti $ta je nasilje uopsteno.
Prema definiciji o nasilju: ,,Pod nasiljem i zlostavljanjem
podrazumeva se svaki oblik jedanput ucinjenog, odnosno
ponavljanog verbalnog ili neverbalnog ponasanja koje ima
za posledicu stvarno ili potencijalno ugrozavanje zdravlja,
razvoja i dostojanstva li¢nosti deteta i uc¢enika ili zaposlen-
0g“’® Nasilje na drustvenim mrezama uglavnom predstavlja
kradu lozinke i naloga od strane hakera, koji svoje vestine
koriste u negativne svrhe. Odrazava se uglavnom na mladu
populaciju, jer njihova nemarnost dovodi do narusavanja
njihove bezbednosti. Svako neverbalno nasilje, u vidu
pretecih poruka predstavlja nasilje na drustvenim mrezama.
Veliki broj mladih danas koristi internet, a najvi$e vremena
nainternetu se provodi zbog pracenja drustvenih mreza. Ko-
risnici socijalnih mreza koji su u vecem broju deca i mladi,
ne znaju da je neophodno zastititi svoje licne podatke kako
se kasnije ti podaci ne bi mogli zloupotrebiti. Srednjoskolci
najcesce svoje podatke stite tako $to ogranic¢avaju dostupnost
li¢nih podataka na uzi krug prijatelja i time postizu znatno
vecu bezbednost na internetu.® Na osnovu ispitivanja daka
srednjih Skola na koji nacin oni Stite svoje licne podatke i
svoju privatnost, dobili smo slede¢e odgovore (Slika 1).
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Slika 1. Odgovori srednjoskolaca na koji nacin stite svoje licne podatke

Kada su u pitanju deca, roditelji bi trebalo da kontrolisu
njihovu aktivnost na drustvenim mrezama i da ukoliko
postoji potreba za tim, intervenisu, jer ¢ekanja u situacijama
kada je neciji zivot ugrozen zahteva hitnu intervenciju od
strane nadleznih organa. Svakom detetu treba smernica i
upucdivanje na pravi put. Svako osec¢anje straha, neprijatnos-
ti ili uvredenosti, od strane pocinioca svrstava se u nasilje,
a deca su klju¢ne mete. Drustvene mreze omogucavaju
zlostavljacu veliki broj informacija koje veoma lako mogu da
se iskoriste protiv Zrtve i na taj na¢in nanesu osobi osecanje
frustracije i stresa. Kod osoba koje su pretrpele nasilje na
drustvenim mrezama veoma je tesko povratiti reputaciju i
poverenje. Zrtve u veéini slu¢ajeva ne znaju kome se mogu
obratiti za pomo¢, a u vecini zemalja ne postoje organi koji
su nadlezni za ovaj oblik nasilja. Usled zloupotrebe li¢cnih
podataka korisnika drus$tvenih mreza, Zrtve su primorane
da se priklju¢e odredenoj drustvenoj grupi ili pokretu zbog
vréenja pritiska u vidu ucenjivanja ili nagovaranja. Nega-
tivne posledice ispoljavanja sopstvenih stavova su trajnije
na dru$tvenim mrezama, nego u relnom kontekstu. Deca
i adolescenti nemaju razvijenu svest o vaznosti ¢uvanja
privatnosti. U ovom slucaju postoje dva tipa gresaka, a to
su: greSka poverenja i greska naivnosti. Za oba tipa greSaka
karakteristi¢no je nepreduzimanje mera zastite privatnosti.

Uloga roditelja i nastavnika, njihovi odnosi sa decom
predstavljaju najvazniji faktor za psiho-socijalni razvoj
dece i formiranje identiteta. Vr$njaci, porodica, $kolsko
osoblje su zastitni faktori dece od elektronskog nasilja, ali
su sa druge strane rizi¢ni. Preterano kori$¢enje interneta
uti¢e na roditeljstvo. Dana$nji roditelji suoceni su sa bro-
jnim ocekivanjima, pritiscima kada je odgajanje deteta u
pitanju, za razliku od roditelja prethodnih generacija. Za
razliku od prethodnih godina kada se internet takode ko-
ristio, danasnje vreme donosi mnogo vece opasnosti kada je
internet i sadrzaj na njemu u pitanju, a to bi pre svega tre-
balo da zanima roditelje kako bi se smanjio jaz koji postoji
medu generacijama i samim tim poboljala komunikacija
izmedu dece i roditelja o problemima koji postoje u virtuel-
nom svetu.’”

Pokazalo se da nasilje na internetu u vecoj meri ¢ine
deca ¢iji roditelji nemaju nadzor nad njihovim aktivnostima
i ne upucuju ih na moguce probleme i opasnosti. Roditelji
i nastavnici treba da grade odnos pun poverenja sa de-
com i da ih ohrabruju da prijave nasilje ukoliko se njima
dogodi, ali i da ne budu samo posmatraci ukoliko se nji-
hovi vr$njaci nadu u istoj ili sli¢noj situaciji. Jedan od prob-
lema je i $to vecina roditelja nema razvijene vestine za rad
na racunaru, tako da postoje poteskoce prilikom nadzora.
Deca koja su Zrtve nasilja uglavnom su depresivna, sklona
samopovredivanju, suicidalnim mislima i pokusaju suicida.
Neophodno je organizovati edukativne programe, radion-
ice i za nastavnike i za stru¢njake koji rade sa decom, jer su
Cesto manje informaticki pismeni od mladih sa kojima rade.
Tek kada se roditeljima, nastavnicima, stru¢njacima koji
rade sa decom pruzi dovoljan broj informacija, mo¢i ¢e na
odgovarajuci na¢in da pomognu deci i mladima, da pruze
odgovaraju¢u podrsku. Najbitnije je od svega izgraditi od-
nos poverenja sa decom i mladima. Podizanje svesti javnosti
0 ovom sve ¢eS¢em problemu, usavr$avanje stru¢njaka za
rad sa decom, saradnja sa roditeljima i decom su neki od
efikasnih programa prevencije.

DIGITALNO NASILJE

Kori$¢enje digitalnih tehnologija (mobilnih telefona i in-
terneta) sa namerom da se osoba na koju je upuceno nasilje
ponizi, povredi, uznemiri, ali i da joj se nanese neka $teta,
smatra se digitalnim nasiljem. Najcesci oblici digitalnog
nasilja su pretnje, uznemiravanje, ucenjivanje, sajberbuling,
zloupotreba li¢nih podataka, pravljenje ili koriS¢enje laznih
profila, seksualno uznemiravanje putem interneta, decija
pornografija, govor mrznje, razli¢ite prevare putem inter-
neta.8 Sajber nasilje je jedan od problema koji je u $kolama
sve prisutniji i brojne studije pokazuju znacajne odnose
izmedu internetskog nasilja i psiholoskog zdravlja, posebno
mentalnog zdravlja i problema u ponasanju.’ S obzirom na
razvoj tehnologije, digitalno nasilje danas poredstavlja novi
fenomen, a pored termina digitalno nasilje mogu se koristiti
i nazivi kao $to su elektronsko nasilje, sajberbuling i nasilje
na internetu.

Postoje razliciti oblici ispoljavanja nasilja na internetu,
a najcesci su:

1. slanje virusa;

2. promena ili krada lozinki;

3. nedozvoljeno saopstavanje tudih privatnih informaci-
ja, objavljivanje laznih optuzbi, glasina o drugoj osobi na
profilima drustvenih mrezZa, blogovima itd.;

4. lazno predstavljanje, kori$¢enje tudeg identiteta,
kreiranje profila na drustvenim mreZama na tude ime;
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5. uznemiravanje telefonskim pozivima;

6. snimanje i distribucija slika, poruka, materijala seksu-
alnog sadrzaja;

7. postavljanje uznemirujucih, uvredljivih ili prete¢ih
poruka, slika ili video-snimaka na tude profile ili slanje tih
sadrzaja SMS-om, instant porukama, mejlom, ostavljanje na
Cetu;

8. ignorisanje, isklju¢ivanje (npr. iz grupa na socijalnim
mrezama), podsticanje mrznje (po razli¢itim osnovama);

9. Sirenje neistina ili objavljivanje sramotnih fotografija
nekoga na dru$tvenim mreZama;

10. slanje poruka preko platforme za razmenu poruka;

11. lazno predstavljanje i slanje neprikladnih poruka
drugima u tude ime.

Sajber nasilje moze da se vrsi direktno ili indirektno
(pomocu posrednika). Moze do¢i i do uplitanja drugih
osoba, bez njihovog znanja (npr. koris¢enje imena ili ad-
rese bez dozvole). Digitalno nasilje je naj¢es¢e medu de-
com, medutim de$ava se i da odrasle osobe vr$e nasilje nad
mladima. To je krivi¢no delo koje je kaznjivo zakonom. Sek-
sualni predatori se lazno predstavljaju na internetu, stupaju
u kontakt sa decom i mladima, a sve sa ciljem da ih sek-
sualno zloupotrebe. Ovde je re¢ o seksualnom digitalnom
nasilju. ,,Gruming“ su postupci predatora kojima oni stu-
paju u komunikaciju sa decom, sa ciljem da fizi¢ki pristupe
detetu. Predatori su uglavnom muskarci, uzrast i zanimanje
su razliciti. Jo$ jedan vid digitalnog nasilja predstavlja ,,sek-
stim®. Ovaj pojam podrazumeva slanje i $erovanje sadrzaja
sa eksplicitnim seksualnim sadrzajima na internetu ili
drustvenim mrezama i moze dovesti do ozbiljnih posledica
pogotovo kada su u pitanju maloletne osobe. Posedovanje
slika ili video-snimaka sa seksualnim sadrzajima na kojima
su maloletna lica spada u posedovanje decije pornografije
prema Kriviénom zakonu Republike Srbije. Sirenje eksplic-
itnog materijala i pored pristanka osobe da se fotografise ili
snima kaznjivo je zakonom, jer takav materijal moze do-
speti u pogresne ruke i iskoristiti se za maltretiranje, zlo-
stavljanje i proganjanje od strane osobe kojoj nije namen-
jen. Najcesce vrste digitalnog nasilja su: vr$njacko nasilje,
a potencijalnom riziku na internetu sebe je izlozila vecina
srednjoskolaca.'”: Prema istrazivanjima o digitalnom nasilju

Tabela 1. Karakteristike digitalnog nasilja medu srednjoskolcima.

Najcesca vrsta nasilja na internetu 959% vrinjacko nasilje

Digitalno nasilje doZivelo 66% srednjoskolaca

Svedoci digitalnog nasilja medu vrdnjacima | 30% srednjoSlolaca

Potencijalnom riziku na internetu sebe je

N 849% srednjoskolaca
izloZilo

Program na osnovu koga je sprovedeno istrazivanje
u 50 osnovnih skola pokazuje da je 28% ucenika u Srbiji
ukljuc¢eno u nasilnu interakciju kao Zrtva ili kao nasilnik,
dok je 64% ucenika izjavilo da je u poslednja 3 meseca ba-
rem jednom li¢no dozivelo vr$njacko nasilje. Anketa UNI-
CEF-a je pokazala da je svaka trec¢a osoba bila zrtva nasilja.
Najvedi broj dece koji dozivljava digitalno nasilje je uzrasta
13-14 godina.™

Devojke su cesce Zrtve u odnosu na decake, pokazala je
studija sa bloga na sajtu udemy.com iz 2014. godine, ali da
su nasilnici takode Zrtve digitalnog nasilja. Prema najnovi-
jim istrazivanjima navodi se da su i decaci i devojke podjed-
nako ugroZeni sajber nasiljem.'? U prikazu na grafikonu na-
lazi se lista naj¢es¢ih razloga za vrienje elektronskog nasilja
(Slika 2).

Najcescirazlozi zbog kojih se vrsi digitalno
nasilje

20% M Series 1

Zellaza Verujuda je Radizabave Dabi Zatosto  Zeljadase Ostalirazlozi
osvetom  druga osoba povredili  imajulose dokazu pred
zasluzila da drugu osobu  namere svojim
bude prijateljima
maltretirana

Slika 2. Najée$ce navodeni razlozi za vrenje digitalnog nasilja

Postoji znacajno veca verovatnoca da zZene i devojke
budu Zrtve nasilja na internetu. Najdrasti¢niji vid nasilja
kod Zena su proganjanje i seksualno uznemiravanje. One su
takode zrtve osvetnicke pornografije. Smatra se da su Zene i
devojke posebno izloZene digitalnom nasilju, jer izrazavaju
svoje stavove na internetu."?

Digitalni nasilnici nisu svesni da rade lose stvari, ve¢
da je u pitanju dobar fazon, to se de$ava jer ne mogu di-
rektno videti koliko bola nanose drugima (nerazumevanje
posledica).

Obzirom da se najées$ce koriste laznim profilima, nasil-
nici imaju osecaj zasti¢enosti i internet im uliva lazni osecaj
sigurnosti (osecaj anonimnosti).

Kao posledica nedostatka empatije javlja se poremecaj
sociopatske li¢nosti. Oviljudi uzivaju u nanosenju psihickog
bola i zrtve posmatraju kao objekte.

Postoje 3 situacije u kojima dolazi do digitalnog nasilja:

o Uafektu (osoba je isprovocirana nekim dogadajem
ili objavom i reaguje nasilnicki bez razmisljanja). Ovi nasil-
nici se obi¢no pokaju posle odredenog vremena.
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o DPlanirano (nasilnik planski vrs$i maltretiranje jer
oseca netrpeljivost prema drugoj osobi ili prema odredenoj
grupi)

o Nasilnik se priklju¢uje grupi ili temi na kojoj se ve¢
vr$i Sikaniranje neke druge osobe

NAJCESCA PITANJA O DIGITALNOM
NASILJU

Prema UNICEFU ovo su deset naj¢es¢ih pitanja koja se
postavljaju kada je u pitanju digitalno nasilje.?

1.Da li sam Zrtva nasilja na internetu? Kako da razliku-
jem $alu od nasilja?

o Potpuno je prirodno da se prijatelji medusobno
$ale, medutim ponekada je tesko odrediti da li se neko zaista
samo $alio, ili zaprvo pokusava da te svesno povredi. Uko-
liko se osecas povredeno i nakon §to si zatrazio da osoba
prestane sa takvim ponasanjem, a ona to nije uradila, re¢ je
o nasilju. Nasilje na internetu moze da privuce paznju ve-
likog broja ljudi

2. Koje su posledice digitalnog nasilja?

o Osoba koja je dozivela digitalno nasilje ima osecaj
da je svi napadaju, pa ¢ak i osobe iz porodice, ose¢aju da
su u bezizlaznoj situaciji. Zrtva moze imati trajne posledice
koje na nju uticu mentalno, emocionalno i fizicki. U na-
jgorim slucajevima osoba moze izvriti samoubistvo, sa
druge strane, digitalno nasilje je moguce prevazi¢i i moguce
je povratiti samopouzdanje i zdravlje.

3. Sa kim treba da razgovaram ako sam Zrtva nasilja na
internetu?

o Prvi korak ukoliko si zrtva digitalnog nasilja je da
se potrazi pomo¢ od osobe u koju ima$ poverenje, roditelja,
staratelja, pedagoga u skoli, profesora, nastavnika. Takode
postoji besplatan broj 19833, koji moze$ da kontaktira$
ukoliko ne zeli§ da pozoves nekoga koga poznajes (naciona-
Ini kontakt centar za bezbednost dece na internetu). Uko-
liko si Zrtva nasilja na internetu obavezno blokiraj korisnika
i prijavi nasilje. Moze da pomogne ukoliko sakupi$ dokaze,
poruke i slike koje dokazuju da si Zrtva nasilja. Ukoliko
postoji opasnost, obrati se policiji.

4. Dozivljavam nasilje na internetu, ali se bojim da
pri¢am sa roditeljima o tome? Kako da im kazem za prob-
lem koji imam?

. Ukoliko primeti§ da si zrtva nasilja na internetu,
najvaznije je da razgovara$ sa roditeljima o tome, pronadi
trenutak kada ima$ njihovu punu paznju i objasni svoj
problem. Velika je verovatnoca da tvoji roditelji ne poznaju
najbolje digitalne tehnologije, pa ¢e$ morati da im objasnis

sve detaljno. Moguce da ne¢e odmah imati reSenje, ali ¢e
svakako pomo¢i na bilo koji nacin.

5. Kako mogu da pomognem prijateljima da prijave
nasilje ukoliko se oni plase da ga sami prijave?

o  Zrtva digitalnog nasilja moze svako da postane.
Ukoliko se nesto tako dogodi nekome u nasem okruzenju,
veoma je vazno da se osobi pruzi podrska i razume zasto
ne Zzeli da prijavi nasilje i kako se oseca... Oni se sigurno
osecaju lose tako da je neophodno da se prema njima
ophodimo sa strpljenjem i ljubaznos¢u. Bilo bi dobro da za-
jedno razmislite kome bi osoba mogla da se poveri. Ukoliko
odluci da prijavi nasilje, kreni sa njim, kako bi osetili tvoju
podrsku.

6. Internet mi omogucava pristup raznim informaci-
jama, ali me i izlaze riziku. Kako da zaustavimo nasilje, ali
da nastavimo da koistimo digitalne tehnologije?

o  Internet i pored velikog broja prednosti, takode
sa sobom nosi i neke nedostatke kao $to je nedovoljna
za$tita od nasilja na internetu. Odlazak sa interneta nije
dugoroc¢no resenje. Nisi uradio nista lose i ne bi bilo fer da
budes$ uskraden za sve ono $to internet moze da ti pruZi.
Moguce je da ukoliko ode§ sa interneta $alje$ nasilnicima
pogresnu poruku. Na taj nacin mogu da budu ohrabreni za
svoje ponasanje. Neophodno je da se $to vise trudimo da
zaustavimo digitalno nasilje, a to ¢emo najbolje posti¢i uko-
liko ga prijavimo.

7. Kako da spre¢im da neko zloupotrebi moje podatke
na internetu?

o Veoma je bitno da ne postavljas podatke kao $to su
adresa, broj telefona, ime $kole, mesto u kome zivis. I dobro
razmisli Sta ¢e$ objaviti na drustvenim mrezama, jer te ob-
jave trajno mogu ostati na internetu i biti zloupotrebljene.

8. Da li postoji kazna za digitalno nasilje?

« U mnogim Skolama se nasilje na internetu ozbilj-
no shvata i radi se na borbi protiv njega. Obavezno prijavi
pedagogu, profesoru ukoliko neko u $koli vrsi nasilje nad
tobom. Svaki nasilnik zasluzuje kaznu, a Zrtva pravdu. U
mnogim zemljama zakon protiv nasilja na internetu je no-
vina ili ne postoji, ali se drzava protiv njega bori zakonom
protiv uznemiravanja.

9. Da li su tehnoloske kompanije zasluzne za digitalno
nasilje?

«  Mnoge kompanije vode ra¢una o svojim korisnic-
ima, uvodenjem raznih alata, smernica, nacina za prijavu
nasilja, ali i pored toga, moraju mnogo vise da urade kako bi
sprecile nasilje na internetu.
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10. Da li postoje online alati za zastitu dece i mladih od
digitalnog nasilja?

o Sve drustvene mreze nude alate kojima mozZete da
odredite ko ¢e komentarisati, gledati vase objave, ko moze
da postane vas pratilac ili prijatelj. I na jednostvan naéin
mozete odredenog korisnika blokirati, prijaviti i tako sebe
zastiti od mogucnosti da postanete Zrtva digitalnog nasilja.

KAKO PREPOZNATI DA JE DETE ZRTVA
DIGITALNOG NASILJA

Koris¢enje svih elktronskih uredaja i interneta kako
bi se neka osoba ponizila ili uplasila smatra se digitalnim
nasiljem. Digitalno nasilje je naj¢esce rasprostranjeno medu
mladima, medutim i odrasle osobe vrie digitalno nasilje i
to slanjem uznemiruju¢ih fotografija, videa, neprikladnih
i uvredljivih poruka, materijala seksualnog sadrzaja. Medu
mladima je poznato kao ,,cyberbulling® Bulling je naziv za
nasilje medu mladima. Odrasle osobe se Cesto lazno pred-
stavljaju i stupaju u kontakt sa mladima, a sve sa ciljem da
seksualno zloupotrebe dete. Oni se nazivaju predatorima.
Prema definiciji gruming predstavlja ,,niz predatorski mo-
tivisanih postupaka, odnosno pripremnih radnji koje imaju
za cilj uspostavljanje kontakta, odrzavanje komunikacije i
fizicki pristup detetu®'* Predatori na internetu nemaju jasan
profil, naj¢esée su u pitanju osobe muskog pola, razli¢itog
uzrasta i zanimanja.

NASILJE VRSE | GRUPE, NPR. GRUPE
L HEJTERA“

Mladi ¢esto proglase neke osobe ruznim, postave njihove
slike, pa ¢ak i mesto odakle su, na taj nac¢in ih diskriminisu.
Takode, postoje profili “spoted” na kojima mladi uzimaju
fotografije drugih korisnika i objavljuju ih na instagramu,
a posto su profili zakljuc¢ani osobe cije su fotografije zlou-
potrebljene nisu ni svesne da im je narusena privatnost. Po-
sledice koje moze da stvori digitalno nasilje su znatno opas-
nije od nasilja licem u lice iz razloga $to se digitalno nasilje
odigrava konstantno u toku dana, a Zrtva nema kontrolu
nad njim. S obzirom da je nasilnik anoniman, to povecava
njegovu agresivnost, patnju i posledice koje prezivljava
zrtva. Svedoci nasilja mogu da ¢ute, da se prikljuce nasilju,
ali i da pruze pomo¢ i podrsku Zrtvi.

SAVET PSIHOLOGA (KAKO SE ZASTITITI)

Li¢ne podatke kao $to su korisnicko ime, lozinka, adresa
i broj telefona ne treba nikada objavljivati na drustvenim
mrezama. Ukoliko dode do uznemiravajucih poruka, nji-
hovo ignorisanje i nereagovanje nekad moze i da pomogne,

ali je korisno sacuvati poruke ukoliko je potrebno da ih
priloZite policiji kao dokazni materijal. Dete treba da prijavi
nasilnika nekoj odrasloj osobi kojoj veruje, od provajdera je
moguce traziti da se nasilnik blokira. Trebalo bi da promeni
broj telefona, otvori nov nalog na dru$tvenim mrezama i
svoje podatke poveri malom broju ljudi. Takode, neophod-
na je edukacija i dece i roditelja kako bi se prosirila svest o
digitalnom nasilju i o tome koliko ono $tete moze da nanese.

Uz nadzor roditelja moguce je da deca bezbedno koriste
drustvene mreze. Prema Emini Bekovi¢ ukoliko dete uzras-
ta od 13 do 15 godina napravi nalog npr. na TikTok-u po-
drazumeva se da je njegov nalog privatan i da jedino njegovi
prijatelji mogu da komentarisu i gledaju video zapise, na taj
nacin se sprecava zloupotreba po bilo kojoj osnovi. Mnogi
smatraju da TikTok nije prikladna aplikacija za samostalno
kori$¢enje dece jer se ¢esto mogu cuti razne psovke. Deca
mogu lako da pronadu oskudno obucene ljude koji izazov-
no plesu, iako TikTok ali i druge drustvene mreze ne doz-
voljavaju da se pretrazuje neprikladan sadrzaj (seks, porno-
grafija). Postoji poseban odeljak za decu koja su mlada od
13 godina, a koja Zele da koriste drustvene mreze. Ali to je
neprimamljivo za decu jer imaju ograni¢ene mogucnosti.”®

Prekomerno kori$¢enje medija i tehnologije ima nega-
tivan uticaj na zdravlje dece i tinejdzera, postaju skloniji
psihologkim poremecajima, anksiozni i depresivni. Postoje
studije koje su pokazale da ucenici osnovnih, srednjih $kola
i koledza koji u toku 15-minutnog udenja najmanje jed-
nom proveravaju svoje naloge na Facebook-u imaju slabije
ocene.'® Otvaranje profila na drustvenim mrezama mladima
omogucava da se prikazu onako kako oni Zele, stavljajuci
na profile jedino one fotografije koje oni zele i tako sebe
prikazu u $to boljem svetlu. Medutim, problem kod mla-
dih danas je pored toga $to sebe Zele da predstave drustveno
privla¢nim, istovremeno koriste drustvene mreze da svoje
vrinjske prikazu u negativhom svetlu."”

EMOCIONALNI | MENTALNI UTICAJ NASILJA
NA DRUSTVENIM MREZAMA

Usled preterane izlozenosti mobilnim telefonima i tele-
viziji kod dece se mogu javiti posledice kao $to su zatvaranje
u sebe, izolacija i smanjenje kontakta sa svojim vr$njacima,
a sve to moze dovesti do ozbiljnih emocionalnih problema
kod adolescenata. Preterano kori$¢enje televizije, interneta
i sl. dovodi do problema u paznji i koncentraciji, smanjuje
interesovanje za fizicku aktivnost, dovodi do pasivnosti i
nemogucénosti kontrolisanja emocija. Zbog razli¢itih prob-
lema skolovanje dece svedeno je na online nastavu, i zbog
toga je neophodno deci omoguciti bezbednost na internetu
pomocu raznih alata i bezbedonosnih funkcija.
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Deca koja su zrtve nasilja na drustvenim mrezama
dozivljavaju znacajne emocionalne poremecaje kao $to su
osecanje straha, depresije, nisko samopostovanje, takode
se mogu javiti i telesni simptomi, problemi sa mentalnim
zdravljem i problemi sa u¢enjem. Digitalno nasilje ili takoz-
vano syberbullying se smatra znatno opasnijim jer za razli-
ku od obi¢nog nasilja koje je uglavnom ograni¢eno na $kolu,
nasilje preko interneta moze se dogoditi u bilo koje doba
danainodi, a osobekoje vrie nasilje su cesto anonimne. Deca
koja su zrtve nasilja ¢esto imaju simptome stresa, uznemi-
reni su, posramljeni, a neretko se plase za svoju sigurnost.
Dete se ose¢a ponizeno i uglavnom sebe krivi za nasilje
koje prozivljava. S obzirom da se nasilje na internetu kao
§to su vredajuce poruke i postovi brzo $iri i ujedno velikom
brzinom dospe do veceg broja korisnika, kod dece se stvori
osecanje ponizenja bas zbog saznanja da je to video veliki
broj ljudi. Zatim deca gube interesovanje za $kolske ak-
tivnosti, samim tim su im i ocene losije, odsustvuju iz skole
kako se ne bi sreli sa zlostavlja¢em. Roditeljima zlostavljane
dece se preporucuje isklju¢ivanje ra¢unara, interneta, tele-
fona, medutim u danasnje vreme kori$¢enje ovih uredaja
za decu predstavlja komunikaciju sa njihovim svetom i u
slu¢aju kada im se ovi uredaji ukinu to ih moze u¢initi usam-
ljenima i sklonim depresiji. Nasilje na drustvenim mrezama
uti¢e na samopouzdanje i samopostovanje kod dece. U ne-
kim situacijama deca odustaju od $kole ili gube interes za
$kolovanje nakon osnovne ili srednje $kole. Deca koja su
zrtve nasilja na internetu mogu da pokazu iste promene u
ponasanju kao i deca koja su svakodnevno zlostavljana.18
Prema istrazivanju je utvrdeno da digitalno nasilje nega-
tivno utice na mlade koji ga dozive, tako da: 93% dece oseca
tugu i depresiju, anksioznost, 31% se osea uznemireno,
19% je povredeno, 18% je postideno, 39% ima lo$ uspeh u
$koli, 27% ima delikventno ponasanje.

Provodenje vremena na drustvenim mrezama postao je
gotovo nacin zivota vecine kako dece tako i odraslih. Veéina
aplikacija za dru$tvene mreze zahteva da korisnici imaju na-
jmanje 13 godina, ali u nedavnoj anketi, roditelji su rekli da
50% dece od 10 do 12 godina i 33% dece od 7 do 9 godina
koristi aplikacije drustvenih medija. Pojedine studije poka-
zale su da deca od 12 do 15 godina koja provode vise od
3 sata dnevno na drustvenim mrezama su izlozenija ve¢em
riziku od problema sa mentalnim zdravljem. U dana$nje
vreme drustveni mediji takode predstavljaju opasnost jer
kod mladih stvaraju nerealan pogled na Zivot drugih ljudi,
§to moze stvoriti nezdrava poredenja i pritisak vr§njaka."”

Pitanje je da li biste ono $to napiSete na drustvenim
mrezama izgovorili nekome u lice? To pitanje trebalo bi da
bude na umu svakom od nas pre objave bilo kakvog stava
i midljenja na drustvenim mrezama. Medutim, u velini
slu¢ajeva to nije praksa tako da na drustvenim mrezama

dominiraju poruke mrznje, psovke, pretnje. Pored odraslih
sada ih sve ¢e$¢e upucuju i deca.

Nasilje se sve vise plasira u muzickim spotovima, rijaliti
programima. Postoje mnoge posledice boravka u svetu pu-
nom nasilja, neke od njih su depresija, anksioznost, bes,
frustracija, osecaj krivice i sve to se moze javiti kod dece
ukoliko ih ne nau¢imo najbitnijoj stvari, a to je da ne pricaju
sa nepoznatima.” Trebalo bi da se podstakne razvoj svesti
kako kod dece tako i kod odraslih kako do nasilja na in-
ternetu ne bi doslo, a u slucaju da nasilje na internetu ipak
nastupi da znaju koji bi slede¢i korak trebali naciniti kako
celokupna situacija ne bi uzela maha i ostavila negativne po-
sledice kako po pojedinca tako i po okruzenje u kojem zivi.*!

ZAKLJUCAK

Zbog sve vece rasprostranjenosti nasilja na internetu i
na drustvenim mrezama, neophodno je baviti se njegovim
proucavanjem kako na stru¢nom tako i na nau¢nom nivou.
Iz podataka navedenih u radu mozemo videti da je veliki
broj mladih dolazio na ideju da izvrsi samoubistvo, a dosta
njih je to i ucinilo, $to predstavlja veoma zabrinjavajuce
podatke. S obzirom na brojne mogucnosti koje internet
pruza kao i dostupnim istrazivanjima na ovu temu, celok-
upna populacija moze sebi priustiti neophodne podatke,
zahvaljujuéi kojim moze poboljsati sopstvenu bezbednost
na internetu i zastitu svoju privatnost. U svetu se ovoj vrsti
nasilja pridaje veci znacaj i ozbiljnije pristupa, pa su samim
tim ta istrazivanja znatno brojnija i obimnija u odnosu na
nase podruéje. Takode ovaj rad moze biti i od koristi za
dalji kako teorijski, tako i prakti¢ni rad u ovoj oblasti. Neo-
phodno je da deca budu informisana o svim opasnosima
koje internet pruza, jer mladi uglavnom nisu svesni kakve
emocionalne posledice nasilje na internetu moze da ostavi
na njih. Kako bi se smanjio celokupni problem elktronskog
nasilja potrebno je povecati mere zastite mladih. Roditelji,
profesori i nastavnici u $kolama moraju uticati na edukaciju
mladih, ali ujedno moraju $iriti i svoj spektar znanja kako
bi mogli pruziti adekvantu pomo¢ detetu kada im je ono
zatraZi.

Razvoj tehnologije i savremeno informaciono drustvo
doveli su do toga da mladi iz godine u godinu veéinu svoga
vremena koriste za aktivnosti na internetu i drustvenim
mrezama. U mnogim zemljama ne postoje zvani¢ni pro-
grami integrisani u $kolski sistem kojima se promovise
sigurno ponasanje na internetu. S obzirom na izuzetno
brzi tempo tehnoloskog razvoja, dolazi do toga da veliki
broj mladih biva prepusten samom sebi i uporedo sa tim
osobe su podloznije opasnostima na internetu koje se javl-
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jaju usled nedovoljne obavestenosti i nekada nesposobnosti
mladih da se izbore sa mogu¢im problemima koje internet
moze da izazove. Ukoliko osoba prepozna da je zrtva nasilja
najbitnija stvar je da prijavi nasilje kako bi ono prestalo, u
sluc¢aju da ne zeli da prijavi nasilje moze da zatrazi pomo¢
od Jjudi u koje ima poverenja, a ako joj to ne pruza osecaj
prijatnosti, takode, moze zatraziti i struénu pomoc¢ i na taj
nacin zastiti sebe od ovakvog vida nasilja.
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