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ULOGA DIGITALNE TRANSFORMACIJE U SAVREMENOM
POSLOVAN]JU

Sazetak: Razvoj digitalnih tehnologija uslovio je velike promene u svim sverama savre-
menog drustva, pa tako i u poslovanju. Benefiti implementacije ovih tehnologija u poslovnom
sektoru su ogromni i omogucavaju kompanijama bolju i brzu komunikaciju sa potrosacima,
preciznije razumevanje potreba i Zelja potrosaca, brzu isporuku proizvoda, manje troskove,
ali o bolju konkurentsku poziciju. Smatra se da u danasnje vreme, kompanije koja ne preduz-
mu adekvatne korake digitalne transformacije sopstvenog poslovanja imaju slabije Sanse da se
odrZe na veoma zahtevnom trzistu. Svakako, digitalna transformacija se ne sme stihijski spro-
voditi, ve¢ je potrebno osmisliti svrsishodnu strategiju, ukoliko kompanije Zele da adekvatno
iskoriste sve njene potencijale. Masovno prelaZenje na digitalne platforme dovelo je do olaksa-
nog prikupljanja podataka koji se Cesto nazivaju ,digitalni otisci” i dovelo je do vele izloZenosti
korisnika digitalnih platformi razli¢itim vrstama sajber kriminala. Sajber kriminal ugroZava
kako potrosace tako i poslovanje kompanija i neophodno je preduzeti sve mere koje ce obezbe-
diti sajber bezbednost kako potrosaca, tako i zaposlenih. U suprotnom potrosaci mogu izgubiti
poverenje u kompanije sa kojima posluju, a kompanije se mogu suociti sa gubitkom profita i
narusenom reputacijom.

Klju¢ne redi: Digitalne tehnologije, Potrosaci, Kompanije, Digitalna transformavija, Saj-
ber kriminal

1. UVOD

Sveprisutnost digitalne tehnologije ucinila je digitalne heterogene mreze centralnim
fokusom aktivnosti stvaranja vrednosti, omogucavaju¢i kompanijama u razli¢itim indu-
strijama da razviju i integriSu nove uredaje, usluge, mreze i sadrzaje. U novom digitalnom
okruZenju, procesi stvaranja vrednosti nisu zasnovani na linearnom nizu dogadaja u lancu
doprinosa kompanije kroz aktivnosti sa dodatom vrednos$cu, ve¢ na doprinosima vise za-
interesovanih strana koji integri$u i primenjuju resurse za sebe i druge. Da bi organizacije
ostale u konkurentne u ovom digitalnom svetu koji se brzo krece, vazno je da budu u toku
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sa novim inovacijama i razvojem u svetu nauke. Jedan od klju¢nih elemenata za postizanje
strateske transformacije bitne za ekonomski razvoj su stalne inovacije u organizaciji, a to se
moze ste¢i samo kroz nauku i tehnologiju. ! Digitalna transformacija ubrzano utice na sve
sektore zivota. Ima vidljiv, trajan i inovativan uticaj, ne samo na ekonomske sisteme i ko-
mercijalne igrace, vec¢ se njegov uticaj povecava na zivote pojedinaca i na drustvo u celini.?

Elektronska trgovina je relativno nov koncept i usao je u poslovni re¢nik tek 1970-ih go-
dina. Danas se susre¢cemo sa mnogim privrednim aktivnostima koje nailaze na elektronsku
podrsku. Elektronska razmena podataka (EDI) i elektronska posta, na primer, su centralni
poslovni alati koji su u osnovi funkcionisanja elektronske trgovine.’ Pored elektronske trgo-
vine, digitalne tehnologije doprinose kompanijama da brze i lak§e komuniciraju, razumeju
svoje potrosace i isporucuju proizvode koji preciznije odgovaraju njihovim potrebama. Me-
dutim, u zemljama u razvoju, digitalna organizacija je naisla na mnoge prepreke za ulaganje
u digitalizaciju poslovanja, jer njihove ekonomije nisu bile u stanju da razviju digitalne in-
dustrije koje mogu da podrze nove promene.

Sajber bezbednost je problem dvadeset prvog veka koji moze da uti¢e na podrivanje
nacionalne mod¢i, koja podrazumeva nacionalni interes, zasnovan na nacionalnoj bezbed-
nosti i vojnih i ekonomskih sposobnosti drzave. Na mikro nivou sajber kriminal ugrozava
pojedince (potrosace). Aktivnosti sajber kriminalaca nanose veliku $tetu kako potrosac¢ima,
tako i poslovnim sistemima. Ovakva ranjivost dovodi do gubitka poverenja potrosaca u di-
gitalno poslovanje,* $to direktno $teti poslovanju kompanija, ali i njihovoj reputaciji. Moze
se zakljuciti, da ¢e implementacija digitalnih tehnologija u poslovanje imati smisla samo
ukoliko kompanije preduzmu sve neophodne mere da zastite svoje sisteme i potrosace od
ovakvih ilegalnih sajber aktivnosti.

2. PREDNOSTI I PRETNJE DIGITALNIH TEHNOLOGIJA U POSLOVANJU

Digitalna revolucija je izvrsila znacajne modifikacije u celokupnoj ekonomiji, posebno
u novijoj eri.> Pojava digitalnih tehnologija ne samo da primorava organizacije da menjaju
svoje poslovanje, donose¢i nove inovativne tehnike i procedure i prilagodavaju napredne
tehnologije, ve¢ ih i primorava da preduzmu efikasne korake za svoj opstanak i uspeh.® Di-

! Li, L., Su, E, Zhang, W.,, Mao, J. (2017): ‘Digital transformation by SME entrepreneurs: A capa-
bility perspective, Information system journal.

2 Reddy, S., Reinartz, W. (2017): Digital transformation and the value creation: Sea Change ahead,
Value in the Digital era, vol. 9, issue. 1, pp. 11-17.

3 Vise o tome: Kilian, W., Picot, A., Neuburger, R., Niggl, J., Scholtes, K.-L., and Seiler, W. (1994): Electronic
Data Interchange (EDI) aus 6konomischer und juristischer Sicht. Baden-Baden, Germany: Nomos.

4 Baltezarevi¢, I. & Baltezarevi¢, R. (2021): Sajber bezbednost: izgradnja digitalnog poverenja, Megatrend
Revija, Vol. 18 (4). pp. 269-280 UDK 343.533::004 DOI: 10.5937/MegRev2104269B

s Gigov, L., Poposka, K. (2017): Digital transformation of the banking sector in Republic of Ma-
cedonia: State and opportunities for further advancement, Economic development, vol. 19, issue.
3, pp. 103-107.

6 Vise o tome: Gudergan, G., Mugge, P. (2017): “The gap between the practice and theory of digital
transformation, U.S.A.
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gitalne tehnologije su omogucdile organizacijama da se transformi$u brze, jer su se ranije
organizacije transformisale mnogo sporije od brzine transformacije trzista, ponasanja po-
trosaca i remetilackih inovacija. Digitalna transformacija se bavi izazovima i prilikama na
blagovremen i holisticki nacin, a postizanje ovog zadatka je klju¢no.”

Postoji mnogo faktora koji uti¢u na digitalnu transformaciju kao $to su digitalno lider-
stvo, agilna organizaciona struktura i procesi, dinamicke sposobnosti i inovativna digitalna
poslovna strategija.® Prisilna transformacija (bilo od strane trzista ili od strane potrosaca)
moze dovesti do neuspeha bez obzira na to koliko se transformacija izvrsi na vreme. U ovom
trenutku tesko je reci da ova transformacija donosi dodatu vrednost za organizaciju, jer se sa
njom moze povezati niz faktora.” Organizacije su usmerile svoju paznju na transformaciju
poslovnih odnosa, poslovnih procesa i analize podataka na slede¢i nivo poznat kao digitalna
poslovna transformacija, da bi poboljsale svoje korisnic¢ke procese, optimizuju poslovanja i
razvijaju strategije u skladu sa njihovim poslovanjem.'

Digitalne tehnologije i napredni digitalni alati uticu na kupovnu mo¢ potrosaca, kao i
na proizvodnu/usluznu mo¢ industrije. Za velike stare kompanije nije lak zadatak da napu-
ste stare sisteme i procese, ali moraju da krenu na dugotrajno putovanje digitalnog poslo-
vanja.'' Progresivne organizacije aktivno praktikuju nove tehnike i procedure za odrzavanje
tempa za prezivljavanje u ovoj digitalnoj eri. Cineéi to, oni obi¢no investiraju u napredne
digitalne tehnologije bez jasnog fokusa na resavanje danasnjih problema i stoga ne uspevaju
da stvore vrednost za sebe i za svoje zainteresovane strane. Nazalost, mnoge organizacije
ne koriste digitalne tehnologije u svom punom potencijalu tako $to ih uspesno integrisu na
nivou organizacije, pa stoga propustaju ogromne profitabilne poslovne prilike. 2

Digitalna transformacija zahteva od organizacija da modifikuju/preraspodele svoj port-
folio sredstava kako bi podrzale nove, digitalno omogucene poslovne modele razmisljanja.*
U poslovanju digitalna transformacija donosi ve¢u efikasnost i efektivnost/preuskladivanje
u postoje¢im lancima vrednosti i mogucnosti za stvaranje nove vrednosti.'* Mogucnosti

7 Ibid

s Bharadwaj, A., El Sawy, O.A., Pavlou, PA., Venkatraman, V. (2013): ‘Digital business strategies:
Toward a next generation of insights, MIS Quarterly, vol. 37, issue. 2, pp. 471-482.

o Schumann, C.A., Tittmann, C. (2015): ‘Digital business transformation in the context of
knowledge management, European conference on knowledge management, Germany.

0 Tbid

u Sebastian, I. M., Ross, ].W., Moloney, K. G., Fonstad, N. O., Beath. C., Mocker, M. (2017): How
big old companies navigate digital transformation, MIS Quarterly Executive, pp. 197-213.

2 Sia, S., Soh, C., Weill, P. (2016): ‘How DBS bank pursued digital business strategy, MIS Quarter-
ly Executive, vol. 15, issue. 2, pp. 105-121.

# Libert, B., Beck, M., Wind, Y. (2016): How to navigate a digital transformation, Harvard business
review. 2016.

Reddy, S., Reinartz, W. (2017): Digital transformation and the value creation: Sea Change ahead, Value in
the Digital era, vol. 9, issue. 1, pp. 11-17.
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digitalne transformacije pracene su potencijalnim tro$kovima i pretnjama, kao i opipljivim
i nematerijalnim izgledima, gubitkom privatnosti i neizvesnosti u pogledu performansi.””
Medutim, kompanije mogu da iskoriste ¢vrste odnose sa kupcima i povecaju mogucnosti
unakrsne prodaje kroz vrednu digitalnu transformaciju.'s

Sa druge strane, na pretnje od rastucih zahteva potrosaca cesto se reaguje na ad hoc
nacin.'” Stoga bi bilo znacajno da se ovaj program kaskadno prenese na menadzment C-su-
ite i na rukovodece osoblje i IT odeljenje kako bi svi zaposleni bili na istoj strani i razumeli
vaznost i potrebe ovog procesa. U literaturi i novijim konsultantskim ¢asopisima vise puta
je naglaseno da je sada vreme da se digitalna agenda sistematski spusti niz hijerarhiju kako
bi se mobilisale promene u organizaciji'® i da se kompletna organizacija ponovo poveze za
digitalnu transformaciju. Medutim, jedna od zabrinutosti u danasnjoj digitalnoj eri je da je
organizacionim liderima tesko da se brzo prilagode novim pristupima digitalne transforma-
cije kao odgovor na promene u konkurentskom i tehnoloskom pejzazu.'” Za maksimiziranje
vrednosti od ulaganja u nove tehnologije, kompanije moraju da imaju odli¢nu digitalnu po-
slovnu strategiju, a odli¢na digitalna poslovna strategija daje strateske smernice rukovodi-
ocima. Nalazi u dosadasnjoj literaturi pokazuju da digitalna poslovna strategija ne samo da
optimizuje interno poslovanje organizacije ili da reaguje na konkurente, ve¢ podize svest i
odgovor na konkurentsko okruzenje digitalnog poslovanja.*® Organizacije koje teze da slede
digitalnu poslovnu strategiju treba da budu spremne za kontinuirano kretanje kroz dinami-
¢an i evoluirajuci digitalni pejzaz.*'

Digitalna strategija nije samo tehnoloska strategija; pre, digitalne strategije su poslovne
strategije koje se integriSu sa mogu¢nostima koje digitalna ekonomija predstavlja.> Digital-
ne strategije bi takode mogle da budu fokusirane na angazovanje potrosaca® $to znaci da
digitalna strategija treba da bude uskladena sa njihovim ocekivanjima. Jedna od digitalnih
strategija je da kad se razvijaju potrebe potrosaca i njihovo predvidanje treba imati na umu

15 Ibid

16 Vey, K., Meyer, T., Zipp, ] & Schneider. C. (2017): Learning and development in times of Digital
Transformation: Facilitating a culture of change and innovation, International Journal of Advan-
ce Corporate Learning, vol. 10, issue. 1, pp. 22-32

7 Sia, S., Soh, C., Weill, P. (2016): ‘How DBS bank pursued digital business strategy, MIS Quarter-
ly Executive, vol. 15, issue. 2, pp. 105-121.

5 Ibid

Hansen, A. M., Kraemmergaard. P., Mathiassen. L. (2011): Rapid adaption in Digital Trasnsfor-
mation: A participatory process for engaging IS and business leaders, MIS Quarterly Executive,
vol. 10, no. 4, 2011.

20 Mithas, S., Tafti, A., Mitchell, W. (2013): ‘How a firm’s competitive environment and digital
strategic posture influence Digital Business Strategy, MIS Quarterly, vol. 37, no. 2, pp. 511- 536.

2 Sia, S, Soh, C., Weill, P. (2016): ‘How DBS bank pursued digital business strategy, MIS Quarter-
ly Executive, vol. 15, issue. 2, pp. 105-121.

2 Sebastian, I. M., Ross, J.W., Moloney, K. G., Fonstad, N. O., Beath. C., Mocker, M. (2017): How big old
companies navigate digital transformation, MIS Quarterly Executive, pp. 197-213.

® Ibid
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da se sa rastu¢im digitalnim svetom i potrebe potroaca menjaju. Stavise, digitalna strategija
se vrednuje samo ako pokrece alokaciju resursa i kapitalne investicije.”* Za efikasnu digital-
nu transformaciju, organizacije treba da prosire svoj fokus na uklju¢ivanje osnovnih organi-
zacionih sposobnosti koje su klju¢ne za njihov uspeh, a ne samo da razmatraju tehnologiju u
izolaciji.*® Za sticanje neophodnih sposobnosti kompanije moraju posebno da transformisu
svoje procese donosenja odluka.?

Na vrednost koris¢enja ovakvih novih tehnologija ukazuje se u raznim c¢asopisima u
literaturi, posebno u onim sa fokusom na maloprodaju. Otkriveno je da se nove tehnolo-
gije, ta¢nije AR i VR, mogu koristiti za izgradnju i poboljdanje korisnickog iskustva. Sta-
vise, moguce je imati za cilj poboljsanje i iskustva kupovine i usluge u prodavnici. Nove
tehnologije, na primer, u modnoj industriji mogu dovesti do ve¢e kupovine kroz izgradnju
novog iskustva u prodavnici, koje je povezano sa uzbudenjem i zabavom, $to dovodi do
veceg zadovoljstva.” Buduc¢a maloprodaja ¢e se zasnivati na zamagljivanju barijera izmedu
onlajn i oflajn sveta i znanju kako ¢e ta¢no nove tehnologije imati uticaja na oba. Kako nove
tehnologije treba shvatiti kao dinamic¢an koncept, odnosno specifi¢ne tehnologije koje se
smatraju novim, stalno se menjaju.”® Stavise, tehnologija kao $to je Al kao i VR i AR (XR)
¢e biti kona¢no implementirana u narednim godinama, to ih ¢ini relevantnim i iz vremen-
ske perspektive.” Kombinovanjem novih tehnologija i marketinskog znanja moze se postic¢i
snazna konkurentska prednost, a kroz nove tehnologije moze se postic¢i i vrhunski u¢inak
marketinskih aktivnosti.*

Uvodenje i Siroka upotreba digitalnih tehnologija stvorila je nove mogucnosti za orga-
nizacije da ostvare prihod. Provajderi usluga zasnovani na oblaku (Cloud) $iroko su usvojili
cene na osnovu potrosnje, ne samo za potrosace ve¢ i za velika preduzeca koja koriste resur-
se racunarstva u oblaku. Pored toga, licenciranje (intelektualne) svojine je steklo znacajnu
popularnost jer je daleko isplativije s obzirom na to da su troskovi proizvodnje zaista niski.
Uvedeni su novi modeli pla¢anja po kori$¢enju.’’ Na kraju, ali ne i najmanje vazno, povec¢ana

# Ibid

» Marian, C,, Eileen, D., Gerry, C. (2016): ‘A dynamic capability approach to digital transformation: a focus
on key fundamental themes, The European Conference on Information System Management.

% Dremel, C., Wulf, J., Herterich, M., Waizmann, J., Brenner, W. (2017): How Audi AG established big data
analytics in its digital transformation, MIS Quarterly Executive, vol. 16, issue. 2, pp. 81-100.

¥ Pantano, E., & Naccarato, G. (2010): Entertainment in retailing: The influences of advanced te-
chnologies. Journal of Retailing and Consumer Services, 17(3), 200-204.

% Kauppi, L., & Nyman, E. (2017): Using emerging technologies to add value in event organizing
business. https://www.theseus.fi/bitstream/handle/10024/151974/Kauppi-Leevi-Nyman-Eetu.
pdf?sequence=1

» Grewal, D., Roggeveen, A., & Nordfilt, J. (2017): The future of retailing. Journal of Retailing, 93(1).

%0 Cvitanovi¢, P. (2018).: New Technologies in Marketing as Competitive Advantage. ENTRENO-
VA Conference Proceedings.

st Li, F, (2015): “Digital Technologies and the Changing Business Models in Creative Industries””
In 48th Hawaii International Conference on System Sciences.
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digitalna kompetencija potro$aca ucinila je posrednike nepotrebnim i to dovodi do potenci-
jalnog smanjenja posrednickih naknada.*

Vazna prepreka za uspesno kretanje ka digitalnoj transformaciji za organizaciju je ne-
dostatak odredenih vestina, ¢ak i ako kompanije mnogo ulazu u tehnologiju. Solis izvestava
da ,digitalna transformacija mora biti jednako ljudska koliko i tehnologija, naglasavajuci
da je samo ulaganje u tehnologiju nedovoljno ako nije dopunjeno pravim vestinama“?** Da
bi digitalna transformacija bila adekvatno implementirana u poslovanje, posebna paznja
mora biti usmerena na obezbedivanje sajber bezbednosti. Sajber napadi u danasnje vreme
sve vi$e ugrozavaju pojedince (potrosace), poslovne sisteme, ali i drzave u celini (ciljajuci
neretko i kriti¢nu infrastrukturu). Kompanije moraju zastititi svoje poslovanje od ovakvih
napada, bar u meri u kojoj je danas to moguce. Sa druge strane, lakovernost potrosaca cesto
dovodi do toga da budu mete sajber kriminalnih aktivnosti. Jedna od mera zastite od saj-
ber kriminala je svakako unapredenje digitalne pismenosti internet korisnika.** Inicijativa
za unapredenjem digitalne pismenosti bi trebala biti podstaknuta na nacionalnom nivou u
suprotnom moze se oc¢ekivati da potrosaci vremenom izgube poverenje u ovakav vid digi-
talnog poslovanja.

3. ZAKLJUCAK

Defini$uca karakteristika digitalnih infrastruktura je upravo njihova sveprisutna pove-
zanost i lakoc¢a pristupa. One se razlikuju od digitalnih platformi po tome $to veéina digi-
talnih platformi imaju tendenciju da budu vlasnicke i sluze definisanoj svrsi, dok je klju¢na
funkcija digitalnih infrastruktura da obezbede sveprisutnu povezanost i pristup digitalnim
resursima i deluju kao pokreta¢ digitalnog drustva. Digitalne tehnologije su dale mogu¢no-
sti organizacijama da lansiraju na trziste nove proizvode i usluge i da unaprede svoje ve¢
postojece.

Upravljanje digitalnom transformacijom ostaje izazov za lidere u kompanijama svih ve-
licina. Opseg potencijalnih uticaja ukljucuje prilagodavanje vizija kompanije, metoda stva-
ranja vrednosti, struktura i finansija. Interakcija izmedu potrosaca i kompanija je znacajno
izmenjena i povecana zbog dostupnosti i $irokog usvajanja digitalnih kanala i tehnologija
koje su uvele nove vrste digitalnih interakcija. Komunikacija izmedu korisnika i kompanija
je personalizovanija, jedinstvena za specificne potrebe korisnika i moguca zbog dostupnih
platformi sa niskim cenama.

Medutim, pored svih prednosti koje digitalna transformacija donosi u poslovni svet,
mora se obratiti narocita paznja na sveprisutnost sajber kriminalnih aktivnosti u sajber pro-
storu. Da bi kompanije obezbedile neometano funkcionisanje moraju uloziti sredstva kako

32 Granados, N., & Gupta, A. (2013): “Transparency strategy: competing with information in a
digital world” MIS Quarterly.

3 Vise o tome: Solis, B., (2014): “How to Transform Digital Customer Experiences for the connected custo-

mer” Altimeter Group on behalf of Genesys.

3 Baltezarevi¢, R. (2022): Digitalna pismenost kao sredstvo prevencije protiv sajber kriminala. Bastina, Vol.

32 sv. 57, pp. 131-139 DOIL: https://doi.org/10.5937/bastina32-38103.
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bi obezbedile sajber bezbednost svojih poslovnih sistema, ali i svojih potrosaca. Jedino na taj
nacin Ce zastititi sopstvenu trzi$nu poziciju, reputaciju, poslovanje i profit.
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THE ROLE OF DIGITAL TRANSFORMATION
IN MODERN BUSINESS

Abstract: The development of digital technologies has caused major changes in all areas of mo-
dern society, including business. The benefits of implementing these technologies in the business
sector are huge and enable companies to better and faster communication with consumers, a
more accurate understanding of consumer needs and desires, faster product delivery, lower
costs, but a better competitive position. It is believed that nowadays, companies that do not
take adequate steps in the digital transformation of their own business have a lower chance of
sustaining themselves in a very demanding market. Certainly, digital transformation must not
be carried out spontaneously, but a purposeful strategy must be designed if companies want to
adequately use all its potential. The mass migration to digital platforms has led to easier colle-
ction of data often referred to as “digital fingerprints” and has led to greater exposure of users
of digital platforms to various types of cybercrime. Cybercrime threatens both consumers and
companies’ operations, and it is necessary to take all measures that will ensure the cyber secu-
rity of both consumers and employees. Otherwise, consumers may lose confidence in the com-
panies they do business with, and companies may face lost profits and damaged reputations.
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