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1ZAZOVI DIGITALNOG OKRUZENJA:
MEDJUNARODNOPRAVNI, GEOPOLITICKI
I BEZBEDNOSNI ASPEKTI

Apstrakt: Ovaj rad kriticki ispituje dubok uticaj digitalnih tehnologija, sa posebnim
fokusom na vestacku inteligenciju (Al), na domene medunarodnog prava, geopolitike i
bezbednosti u kontekstu Cetvrte industrijske revolucije. Tekuéa digitalna transforma-
cija je izazvala transformativne promene u ekonomskim, drustvenim i bezbednosnim
sferama, dok istovremeno predstavlja sloZene izazove u vezi sa suverenitetom, odgovor-
noséu drzave i sajber pravom. Kako digitalne inovacije proZimaju globalne interakcije,
pitanja u vezi sa regulacijom i upravljanjem Al postaju sve istaknutija, sto zahteva razvoj
sveobuhvatnih pravnih i etickih okvira.

Kao odgovor na ova nova pitanja, Evropska unija (EU) i Ujedinjene nacije (UN) su pre-
duzele napore da uspostave normativne smernice za odgovoran razvoj i primenu Al
tehnologija. Konkretno, analiza razmatra kljucne rezolucije UN-a—A/RES/78/265 i A/
RES/79/239—koje naglasavaju vaznost obezbedivanja bezbednosti vestacke inteligencije
i zalazu se za nemilitarizaciju takvih tehnologija. Ove rezolucije odraZavaju uskladen
medunarodni pokusaj da se umanje rizici povezani sa Sirenjem vestacke inteligencije i da
se promovise miroljubiva i eticka upotreba.

Stavise, rad istrazuje geopoliticku konkurenciju izmedu velikih sila, posebno Sjedinje-
nih Drzava, koje nastoje da uspostave tehnolosko vodstvo dok se bave bezbednosnim
problemima u vezi sa vestackom inteligencijom. Ovo takmicenje utice na medunarodne
pravne norme i bezbednosne strategije, naglasavajuci kriticnu potrebu za multilateral-
nom saradnjom kako bi se upravljalo izazovima upravljanja vestackom inteligencijom u
globalnom okruzenju koje se brzo razvija.

Kljucne reci: vestacka inteligencija, digitalna transformacija, geopolitika, medunarodno
pravo, bezbednost.
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1. UVOD

Pojava Cetvrte industrijske revolucije predstavlja znacajne izazove za postojeci
medunarodni pravni poredak, primoravajuci globalne organizacije da preduzmu
opsezne istrazivacke inicijative kako na regionalnom tako i na medunarodnom nivou.
Ove inicijative zahtevaju znacajna ulaganja u razlicite sektore primene digitalne
tehnologije. Medu ovim naporima, program Evropske unije pod nazivom ,,Evropa
spremna za digitalno doba“ istice se kao glavna inicijativa, koja odrazava jedan od naj-
vaznijih prioriteta Evropske komisije u unapredenju agende digitalne transformacije.
Savremeni medunarodni odnosi i geopoliticke promene uz tehnoloskiiIT napredak,
duboko su preoblikovali drustvene percepcije i funkcionalnu ulogu digitalizacije u
izuzetno kratkom periodu.' Integracija digitalnih tehnologija postala je neophodna
u brojnim domenima, ukljucuju¢i zapo$ljavanje, obrazovanje, zabavu, drustvenu
interakciju, trgovinu, zdravstvenu zastitu i kulturni pristup. Savremene okolnosti su
razotkrile znacajne ranjivosti u digitalnom domenu, kao $to su neovlas¢eno hako-
vanje, daljinsko upravljanje racunarima, sabotaza digitalnih sistema, sajber pre-
vara, krada identiteta u virtuelnim prostorima, proliferacija malvera, krSenja licnih
podataka, smetnje u elektronskim komunikacijama i izazovi u vezi sa bezbednos¢u
elektronskih ugovora i digitalnih ugovora. ReSavanje ovih pitanja zahteva napore
medunarodne zajednice da uspostavi sveobuhvatan pravni okvir koji bi mogao ubla-
ziti takve pretnje. Vestacka inteligencija, robotika, autonomna vozila, Internet stvari
i Internet inteligentnih uredaja predstavljaju primere razlicitih kategorija digitalnih
tehnologija koje su trenutno u centru opseznih doktrinarnih diskusija.

S obzirom da proliferacija i kori$¢enje ovih digitalnih inovacija ¢esto prevazi-
laze regulatorne kapacitete pojedinih drzava, razvoj okvira medunarodne saradnje
postaje sustinska neophodnost. Ovo ukljucuje formulisanje odgovarajucih uni-
verzalnih i regionalnih normi u okviru medunarodnog prava, ¢iji je cilj resavanje
viestrukih uticaja digitalizacije i pojave informacionog drustva — napora vodenih
glavnim globalnim trendovima u digitalnoj transformaciji.

Dok digitalne tehnologije predstavljaju znacajne moguc¢nosti za ekonomski
rast i medunarodnu saradnju, one takode uvode znacajne rizike—ukljucujuci
sajber napade na vitalnu infrastrukturu, sirenje dezinformacija i kr$enje privat-
nosti. Shodno tome, medunarodni pravni okviri moraju uravnoteziti promociju
slobodne komunikacije i ljudskih prava sa imperativima globalne bezbednosti
i odgovornosti. Utvrdeni principi medunarodnog prava — ukljucujuci suvereni-
tet, zabranu upotrebe sile, odgovornost drzave i ljudska prava — moraju se pre-
ispitati i prilagoditi digitalnom miljeu. Ovo postavlja kriti¢na pitanja u vezi sa

' BALTEZAREVIC, B., MILUTINOVIC, O., BALTEZAREVIC, R., & BALTEZAREVIC, V.
(2020). Digital storage and online mediated memory. International Review, (1-2), 34.
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primenljivos¢u klasi¢nih pravnih normi, kao $to su Povelja UN i medunarodno
obicajno pravo, u sajber prostoru, gde su fizicke granice fluidne i nedrzavni akteri
- kao $to su privatne korporacije, hakerske grupe i pojedinci - igraju sve istaknu-
tiju ulogu. Napredak digitalnih tehnologija tokom poslednjih decenija ubrzao je
duboke transformacije u domenima medunarodnih odnosa, komunikacija, trgo-
vine i bezbednosti. Inovacije kao §to su Internet, vestacka inteligencija, alati za
sajber ratovanje i digitalna infrastruktura uveli su nove pravne izazove, s obzirom
da se medunarodno pravo prvenstveno razvijalo u kontekstu analognih interakcija
i tradicionalnih medudrzavnih odnosa.

2. EVROPSKI STANDARDI REGULISANJA
OBLASTI DIGITALNOG OKRUZENJA

Interakcija izmedu zakona, bezbednosti i tehnologije u domenu vestacke
inteligencije (AI) predstavlja visestruki izazov koji zahteva pazljivo ispitivanje. Za
razliku od konvencionalnih softverskih sistema, AI tehnologije poseduju sposob-
nost da uce iz podataka, donose autonomne odluke i prilagodavaju svoje ponasanje
tokom vremena, uvodedi na taj nacin nivo nepredvidljivosti koji komplikuje tra-
dicionalne regulatorne okvire. Autonomna priroda sistema vestacke inteligencije,
posebno kada rade bez ljudskog nadzora, dovodi do novih pravnih i bezbednosnih
problema, ukljuc¢ujudi pitanja u vezi sa odgovornosc¢u, privatnosc¢u i potencijal-
nom zlonamernom upotrebom. Kako Al sve viSe prozima razlicite sektore - kao
§to su javna uprava, trgovina, obrazovanje i industrija — postaje ocigledna hitnost
uspostavljanja sveobuhvatnih propisa. Efikasno upravljanje mora uravnoteziti
podsticanje inovacija sa o¢uvanjem drustvenih interesa. Kljucno za ovaj poduhvat
je odredivanje odgovarajucih organa nadleznih za formulisanje, primenu i spro-
vodenje propisa o vestackoj inteligenciji. Da li regulatorni nadzor treba da bude
centralizovan unutar vladinih agencija, da ga nadgledaju medunarodna tela, ili
da bude poveren zainteresovanim stranama u industriji, ostaje predmet tekuce
debate, naglasavajuci potrebu za koordinisanim, multidisciplinarnim pristupom
upravljanju vestackom inteligencijom.’

Digitalne tehnologije postale su fundamentalna komponenta savremenog
drustvaimedunarodnih odnosa. Njihov uticaj seze dalje od ekonomskog razvoja i
komunikacije, obuhvataju¢i kriticne domene kao $to su bezbednost, ljudska prava i
globalno upravljanje. Shodno tome, drzave i medunarodne organizacije su aktivno

2 Zirojevi¢, L. (2024): “Vestacka inteligencija — bezbednosni, tehnolioski i pravni aspekti,

Megtarend revija,Vol. 21, Ne 2, 2024, Megatrend univerzitet, Beograd, 100. DOI: 10.5937/
MegRev24020937Z
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angazovane na uspostavljanju odgovarajucih zakonskih okvira za promovisanje
bezbednog, transparentnog i odgovornog koris¢enja digitalnog prostora. *

Analiza njihovih pristupa pruza vredan uvid u razlicite nivoe regulative - u
rasponu od regionalno fokusiranih, normativnih pravnih instrumenata do meha-
nizama za zastitu ljudskih prava i sveobuhvatnih smernica globalne politike.* Ovo
shvatanje sluzi kao osnova za ispitivanje odredenih domena regulative digitalne
tehnologije i procenu efikasnosti postoje¢ih medunarodnih pravnih okvira.

Ovaj finansijski podsticaj odrazava intenziviranje procesa zapocetog tokom pro-
tekle decenije za ubrzanje digitalne transformacije Evrope, prvenstveno izgradnjom
napretka ka potpuno funkcionalnom jedinstvenom digitalnom trzistu i intenzivira-
njem aktivnosti navedenih u strategiji ,,Oblikovanje digitalne budu¢nosti Evrope®.
Strategija ocrtava osnovne principe digitalne transformacije prvenstveno u skladu sa
standardima utvrdenim Uredbom o upravljanju podacima, Uredbom o digitalnim
uslugama, Uredbom o digitalnim trzistima i Strategijom sajber bezbednosti.®

Savet Evrope je takode priznao imperativ razvoja sveobuhvatnih regionalnih
medunarodnih standarda u vezi sa primenom digitalnih tehnologija. S tim u vezi,
organizacija je aktivno ukljucena u suocavanje sa izazovima koje predstavljaju
digitalne tehnologije u okviru zastite i odrzavanja osnovnih ljudskih prava i slo-
boda kao $to su sadrzana u Evropskoj konvenciji o ljudskim pravima i osnovnim
slobodama, zajedno sa njenim dopunskim protokolima.

Jedan od najvaznijih strateskih dokumenata koje je Savet Evrope usvojio u
oblasti digitalnih tehnologija je dokument ,,Strategija upravljanja internetom
Saveta Evrope®’ Strategija je podvukla imperativ zastite pojedinaca od sajber kri-
minala i nesigurnosti na mrezi, kao i od neovlas¢enog nadzora njihovih aktivnosti.
Naglasava zabrinutost koja se odnosi na usluge i uredaje povezane sa internetom,
ukljucujudi kriticne aspekte infrastrukture i operativnih mehanizama koji imaju
potencijal da uti¢u na ljudska prava i slobode. ®

> Koch, B. A. (2020): “Liability for Emerging Digital Technologies: An Overview”, Journal of
European Tort Law, 11(2), 115.

*  Prlja, D., Reljanovi¢, M., & Ivanovi¢, Z. (2012): Internet pravo, Institut za uporedno pravo, 7.

> Oblikovanje digitalne buducnosti Evrope (Shaping Europe’s digital future, ~ 19 February
2020.), https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/
shaping-europe-digital-future_en (07.10.2025).

¢ Communication from The Commission to The European Parliament, The Council, The Euro-
pean Economic and Social Committee and The Committee of The Regions 2030 Digital Com-
pass: The European way for the Digital Decade, COM/2021/118.

7 Council of Europe (2016): Internet governance — Council of Europe strategy 2016-2019,
https://rm.coe.int/internet-governance-strategy-2016-2019-updated-version-06-mar-
2018/1680790ebe (07.10.2025).

8 Vuleti¢, D., & Dordevi¢, B. (2021): “Problemi i izazovi upravljanja internetom na meduna-

rodnom nivou”, Medunarodni problemi = International problems, 73, 235.
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Na medunarodnom nivou, posebno u okviru Ujedinjenih nacija, razlic¢itim
aspektima koris¢enja digitalne tehnologije bavi se nezavisni globalni entitet poznat
kao Forum za upravljanje internetom. Osnovan 2005. tokom Svetskog samita o
informacionom drustvu u Tunisu, Forum funkcionise pod pokroviteljstvom gene-
ralnog sekretara Ujedinjenih nacija. Od svog pocetka, Forum je sazvao vise sesija
fokusiranih na kriti¢na pitanja kao $to su upravljanje internetom, premoscavanje
digitalnog jaza, obezbedivanje bezbednosti informacija, zastita privatnosti poda-
taka na mrezi, promovisanje digitalne inkluzije i druge relevantne teme.’

Integracija digitalnih tehnologija kao osnovne komponente u potrazi za odrzivim
razvojem artikulisana je u okviru Agende Ujedinjenih nacija 2030. Kao odgovor na
brzi napredak digitalizacije drustva, Program Ujedinjenih nacija za razvoj (UNDP)
je sredinom 2019. godine predstavio svoju inauguralnu Digitalnu strategiju.'’

Slededi strateski okvir, pod nazivom Digitalna strategija 2022-2025, osmisljen
je da odrzi i unapredi napore na digitalnoj transformaciji koje preduzima UNDP
kroz niz ciljanih inicijativa. Strategija je strukturisana oko tri osnovne kompo-
nente: (1) vodecih principa i predloga vrednosti, koji ocrtavaju sveobuhvatni pri-
stup UNDP-a digitalnoj transformaciji; (2) strateski pravac, koji obuhvata viziju,
ciljeve i o¢ekivane rezultate koji ¢e voditi aktivnosti UNDP-a u narednom cetvo-
rogodiSnjem periodu; i (3) metodologiju implementacije i procenu uc¢inka, sa deta-
ljima o pristupima za sprovodenje strategije i procenom njene efikasnosti."

Pod okriljem Ujedinjenih nacija, poseban akcenat je stavljen na razvoj stan-
darda za olak$avanje ostvarivanja ljudskih prava u digitalnoj sferi, kao $to je arti-
kulisano kroz Rezoluciju o unapredenju, zastiti i ostvarivanju ljudskih prava na
Internetu iz 2021. godine.'? Rezolucija je zasnovana na osnovnim ljudskim pravima
i slobodama artikulisanim u Univerzalnoj deklaraciji o ljudskim pravima, Medu-
narodnom paktu o gradanskim i politickim pravima i Medunarodnom paktu o
socijalnim, ekonomskim i kulturnim pravima, uz uvazavanje posebnosti poveza-
nih sa njihovom primenom u digitalnoj sferi.

Znacaj kori$cenja digitalnih tehnologija u kontekstu odrzavanja globalnog mira i
stabilnosti prepoznala je Generalna skupstina Ujedinjenih nacija jo$ 1975. godine, kada
je usvojila Deklaraciju o kori$¢enju naucnog i tehnoloskog progresa u interesu mira
i za dobrobit ¢ovecanstva.”” O primarnom cilju pomenutog zakonodavstva svedoci

? Ibid. 239.

United Nations (2019): Declaration of digital interdependence, https://news.un.org/en/
story/2019/06/1040131 (07.10.2025).

' UNDP, Digital Strategy 2022-2025, https://digitalstrategy.undp.org/ (01.10.2025).

United Nations (2021): The promotion, protection and enjoyment of human rights on the Inter-
net : Resolution / adopted by the Human Rights Council on 13 July 2021, A/HRC/RES/32/13.
United Nations (1975): “Declaration on the Use of Scientific and Technological Progress
in the Interests of Peace and for the Benefit of Mankind”, Proclaimed by General Assembly
resolution 3384 (XXX) of 10 November 1975.
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njegov naglasak na ogranicavanju primene savremenih tehnologija koje bi mogle da
naruse medunarodni mir i bezbednost, kao i da naruse suverenitet suverenih drzava.
Da bi se razvilo sveobuhvatno razumevanje medunarodnih pravnih standarda
koji reguli$u korisc¢enje digitalnih tehnologija, ova studija ¢e se fokusirati na ana-
lizu trenutnih inicijativa koje preduzimaju istaknute medunarodne organizacije u
oblastima vestacke inteligencije, zastite podataka, visokotehnoloskog kriminala i
digitalne ekonomije. U analizi ¢e se posebno ispitati aktivnosti Evropske unije, Saveta
Evrope i Ujedinjenih nacija, s obzirom na njihovu znacajnu ulogu u formulisanju i
razvoju medunarodnopravnih normi. Odabrane oblasti primene digitalne tehnolo-
gije odredene su na osnovu sistematske kategorizacije koja se nalazi u postojecoj prav-
noj literaturi, koja se smatra odgovaraju¢om obimu i ciljevima ovog istrazivanja."*

3. MEDJUNARODNOPRAVNI, GEOPOLITICKI I BEZBEDNOSNI
1ZAZOVI VESTACKE INTELIGENCIJE (AI)

Vestacka inteligencija se $iroko smatra jednim od najznacajnijih, ako ne i naj-
vaznijim, tehnoloskim napretkom savremene ere, zahvaljuju¢i svom dubokom
uticaju na individualne stilove Zivota i uticaju na percepciju drustvenih i ekoloskih
fenomena. Koncept vestacke inteligencije obuhvata razlic¢ite definicije unutar nauc-
nog diskursa. Opsteprihvacena perspektiva unutar akademske zajednice karak-
teriSe vestacku inteligenciju kao podeljak racunarske nauke posvecen kreiranju
kompijuterskih algoritama i aplikacija sposobnih za izvr§avanje zadataka koji su
tradicionalno povezani sa ljudskom inteligencijom."

Vestacka inteligencija (AI) obuhvata dizajn i primenu digitalnih sistema i robota
sposobnih da izvrsavaju zadatke koji su tradicionalno povezani sa ljudskom spozna-
jom. Ovi zadaci ukljucuju rasudivanje, ucenje, reSavanje problema i generalizaciju,
koji su fundamentalni za inteligentno ponasanje. Primarni cilj istrazivanja i razvoja
vestacke inteligencije je da simulira ljudske kognitivne procese, ¢ime se omogucava
masinama da izvrse slozeno donosenje odluka u razli¢itim kontekstima i okruze-
njima. Oponasajuci ljudsku inteligenciju, Al ima za cilj da pobolj$a automatizaciju,
poboljsa efikasnost i omoguci inovativna resenja u oblastima koje se kre¢u od zdrav-
stvene zastite i finansija do autonomnih sistema i obrade prirodnog jezika.'®

Bainbridge, D. (2000): Introduction to Computer Law, Longman.

> Filipovski Z., Galetin M. (2022): “Uloga Saveta Evrope u kreiranju pravne regulative u oblasti
vestacke inteligencije”, Zbornik radova XIX Medunarodnog naucnog supa ,,Pravnicki dani -
prof. dr Slavko Cari¢“ pod nazivom ,,Pravo, nauka i drustvo - aktuelna pitanja i perspektive,
Pravni fakultet za privredu i pravosude u Novom Sadu. 280.

Baltezarevi¢, R. (2023): ,,Uticaj vestacke inteligencije na globalnu ekonomiju®, Megatrend
revija, Vol. 20, Ne 3,2023, Megatrend univerzitet, Beograd, 15. DOI: 10.5937/MegRev2303013B

Megatrend revija ~ Megatrend Review



Izazovi digitalnog okruzenja: medjunarodnopravni, geopoliticki... 261

Vestacka inteligencija (AI) je postala sastavni deo Sirokog spektra drustve-
nih i politickih domena, obuhvatajuci oblasti kao $to su medicinska dijagnostika,
platforme drustvenih medija, koris¢enje mobilnih uredaja i finansijsko trgovanje.
Moguce je da ¢e Al sve visSe dominirati ¢ak i u sektorima drustva u kojima je
njeno prisustvo trenutno minimalno. OpaZanje autora naucne fantastike Vilijama
Gibsona — da je ,buducnost ve¢ tu, ali nije ravnomerno rasporedena“ — mogla bi
se uskoro shvatiti kao opipljiva stvarnost.”

Analiza pravnih okvira koji reguli$u uticaj razli¢itih vrsta vestacke inteligencije
na zivote pojedinaca predstavlja primarni fokus brojnih medunarodnih organizacija.
S obzirom na prisustvo brojnih neregulisanih pitanja u oblasti kori$¢enja vestacke
inteligencije koja zahtevaju globalnu koordinaciju, o¢ekuje se da ove organizacije
primenjuju propise osmisljene da obezbede bezbedno koris¢enje vestacke inteligen-
cije. Pored toga, oni imaju za cilj da uspostave pravne mehanizme za ublazavanje
potencijalnih sStetnih efekata povezanih sa usvajanjem i primenom ove tehnologije.

Ujedinjene nacije su 2015. godine osnovale Centar za vestacku inteligenciju i
robotiku u okviru Instituta Ujedinjenih nacija za istrazivanje kriminala i pravde.
Njegov primarni cilj je da unapredi razumevanje i znanje u vezi sa vestackom
inteligencijom, robotikom i novim informacionim tehnologijama, sa posebnim
naglaskom na njihovoj primeni u prevenciji kriminala, promovisanju pravde i odr-
zavanju bezbednosti. Pod okriljem ovog centra, 2020. godine usvojena je znacajna
studija pod nazivom ,Vestacka inteligencija i robotika za sprovodenje zakona”.
Ova studija istrazuje razlicite potencijalne primene ovih naprednih tehnologija u
domenu sprovodenja zakona.' Iako su se brojne zemlje zalagale za standardizaciju
propisa o vestackoj inteligenciji kroz konvenciju pod okriljem Ujedinjenih nacija,
ovaj predlog ostaje na nivou pojedinac¢nih inicijativa.

Ujedinjene nacije su preduzele znacajne korake ka uspostavljanju sveobuhvat-
nog okvira za eticki razvoj i primenu vestacke inteligencije (AI) kroz usvajanje
klju¢nih rezolucija. Ove rezolucije imaju za cilj da promovisu bezbednost, bezbed-
nost i po$tovanje standarda ljudskih prava u okruzenju tehnologije vestacke inte-
ligencije koja se brzo razvija. Rezolucija usvojena 21. marta 2024. (A/RES/78/265)
naglasava vaznost podsticanja razvoja pouzdanih sistema vestacke inteligencije
koji postuju osnovna ljudska prava i postuju medunarodne pravne norme. Takode
se bavi kriti¢nim pitanjem digitalne nejednakosti, pozivaju¢i na pove¢anu saradnju
medu nacijama—posebno naglasavajuci podr$ku zemljama u razvoju—kako bi se

7 Dempsey, J. (2020): Artificial Intelligence: An Introduction to the Legal, Policy and Ethical
Issues, Berkeley Center for Law & Technology.

Andonovi¢, S. N. (2020): “Stratesko-pravni okvir vestacke inteligencije u uporednom pravu”,
Strani pravni Zivot, 64(3), 116.

Fournier-Tombs, E. (2021): “Towards a United Nations Internal Regulation for Artificial
Intelligence”, Big Data ¢ Society, 8(2), DOI: 10.1177/20539517211039493.
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osigurao jednak pristup prednostima vestacke inteligencije. Iako je ova rezolucija
neobavezujuca, ona sluzi kao moralni i politicki podsticaj koji podsti¢e odgovorne
inovacije i upravljanje vestackom inteligencijom.

Stavise, rezolucija usvojena 24. decembra 2024. (A/RES/79/239) koncentrise
se na implikacije primene vestacke inteligencije u vojnim kontekstima. Naglasava
neophodnost da se obezbedi da vojne tehnologije vodene vestackom inteligencijom
funkcioni$u u granicama medunarodnog humanitarnog prava, uklju¢ujudi prin-
cipe razlikovanja, proporcionalnosti i odgovornosti. Resavanjem ovih zabrinutosti,
rezolucija ima za cilj da spreci potencijalnu zloupotrebu vestacke inteligencije u
ratu, istovremeno promovisudi razvoj autonomnih sistema koji podrzavaju eticke
standarde. Zajedno, ove rezolucije odrazavaju posvec¢enost UN-a usmeravanju
razvoja vestacke inteligencije ka mirnim, postenim i zakonitim ciljevima.?

Prvi strateski dokument u ovoj oblasti Evropska unija je usvojila 2018. godine
pod nazivom ,,Ves$tacka inteligencija za Evropu“* Primarni cilj artikulisan u pome-
nutom dokumentu je unapredenje tehnoloskih i industrijskih sposobnosti Unije, sa
posebnim naglaskom na integraciju vestacke inteligencije u ¢itav privredni sektor.*

U februaru 2020. godine, Evropska komisija je objavila ,,Belu knjigu o vestac-
koj inteligenciji — evropski pristup izvrsnosti i poverenju®, potvrdujuci vaznost
uspostavljanja sveobuhvatnog i koherentnog pravnog okvira unutar Evropske
unije za upravljanje ovim tehnoloskim domenom u nastajanju.** U oktobru 2020.
godine, nekoliko meseci nakon toga, Evropski parlament je doneo vise rezolucija
koje imaju za cilj regulisanje primene i primene tehnologija vestacke inteligencije:**
— Rezolucija o etickim aspektima vestacke inteligencije, robotike i srodnih

tehnologija,”

— Rezolucija o rezimu gradanske odgovornosti za vestacku inteligenciju,
— Rezolucijao pravimaintelektualne svojine u vezirazvoja vestacke inteligencije.

20 https://press.un.org/en/2024/ga12588.doc.htm (05.10.2025).

2 European Commission, Artificial Intelligence for Europe, COM (2018).

22 Prlja, D., Gasmi, G., & Kora¢, V. (2021): Vestacka inteligencija u pravnom sistemu EU, Institut
za uporedno pravo, Beograd, 98.

#  European Commission, White Paper - A European approch to excellence and trust, COM

(2020) 65 final.

Prlja, D., Gasmi, G., & Kora¢, V. (2021): Vestacka inteligencija u pravnom sistemu EU, Institut

za uporedno pravo, Beograd, 98, 99.

European Parliament, Resolution on a framework of ethical aspects of artificial intelligence,

robotics and related technologies, 2020/2012 (INL), https://www.europarl.europa.eu/doceo/

document/TA-9-2020-0275_EN.html, (02.10.2025).

26 European Parliament, Resolution on a civil liability regime for artificial intelligence, 2020/2014

(INL), https:// www.europarl.europa.eu/doceo/document/TA-9-2020- 0276_EN.html,

(01.09.2022).

European Parliament, Resolution on intellectual property rights for the development of arti-

ficial intelligence technologies, 2020/2015(INI), https://www.europarl.europa.eu/doceo/
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—  Shodno tome, proizilazeciiz pomenutih inicijativa i aktivnosti koje je Evropska
unija preduzela u oblasti vestacke inteligencije, Evropski parlament i Evropski
savet usvojili su 2021. godine predlog uredbe za uskladivanje pravnog okvira
koji regulise vestacku inteligenciju.”® Dalji rad oko pravnog utvrdjivanja kon-
sekvenci Al nije sustinski presudan za dalje istrazivanje jer se nadovezuje na
navedene normative.

3.1. Kljucni geopoliticki trendovi i tenzije u vestackoj inteligenciji

Brzi napredak vestacke inteligencije (AI) pojavio se kao klju¢na karakteristika
savremene geopolitike, preoblikujuci pejzaz medunarodne moci, bezbednosti i
ekonomske konkurencije. Kako se nacije tr¢e u razvoju, primeni i kontroli teh-
nologija VI, razvija se slozena mreza strateskih interesa, tehnoloskih zavisnosti i
normativnih debata. Klju¢ni geopoliticki trendovi i tenzije u Al obuhvataju stra-
teske teznje velikih sila, centralnu ulogu infrastrukture i suvereniteta podataka,
geopoliticke implikacije tehnoloskih standarda i novu ulogu Al u asimetri¢cnom i
hibridnom ratovanju.

3.2. Dinamika velikih sila u konkurenciji AI

Globalnu trku Al prvenstveno pokrecu strateski imperativi Sjedinjenih
Drzava, Kine, Evrope i Rusije, pri ¢emu svaka od njih tezi razli¢itim putevima
uskladenim sa svojim geopolitickim ciljevima i tehnoloskim kapacitetima.

Sjedinjene Drzave: SAD imaju za cilj da odrze svoju tehnolosku nadmoc¢ u
AT podsticanjem inovacija u okviru svog robusnog ekosistema univerziteta, firmi
privatnog sektora i istrazivackih institucija. Americke kompanije poput Gugla,
Majkrosofta i OpenAl su pioniri u napretku u modelima velikih jezika i neuron-
skim mreZama, u¢vr§¢ujuci vodecu poziciju SAD u fundamentalnim istraziva-
njima vestacke inteligencije. Pristup vlade SAD naglasava kombinaciju podsticanja
inovacija, za$tite intelektualne svojine i uspostavljanja medunarodnih normi i
standarda za oblikovanje globalnog upravljanja ve$tackom inteligencijom. Ova
strategija tezi ocuvanju tehnoloske dominacije, a istovremeno resavanju problema
vezanih za bezbednost, privatnost i eticku upotrebu.

Kina: Kinesku strategiju za veStacku inteligenciju karakterie fokus na tehno-
losku samostalnost, voden Zeljom da se zaobidu ranjivosti povezane sa oslanjanjem
na stranu tehnologiju, posebno usred eskalacije tenzija i sankcija izmedu SAD i
Kine. Peking naglasava razvoj domaceg hardvera za vestacku inteligenciju, uklju-
¢ujudi ¢ipove i infrastrukturu za vestacku inteligenciju, kao deo svoje §ire inicijative

document/TA-9-2020-0277_EN.html, (02.10.2025).

European Commission, Proposal for a Regulation of the European Parliament and of the
Council Laying Down Harmonised Rules on Artificial Intelligence (Artificial intelligence Act)
and Amending Certain Union Legislative Acts, Brussels, 21.4.2021, COM(2021).
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»Proizvedeno u Kini 2025“% Kineski pristup uklju¢uje znacajnu drzavnu podrsku
startapovima za vestacku inteligenciju, integraciju vestacke inteligencije u vojne i
bezbednosne sisteme i teznju ka ,,domacim inovacijama“ kako bi se smanjila zavi-
snost od zapadne tehnologije. Kineska vlada takode koristi ogromne domace baze
podataka za obuku modela vestacke inteligencije, ciljajuci na postizanje strateskog
tehnoloskog pariteta i pozicioniranje Kine kao globalnog lidera u oblasti vestacke
inteligencije.

Evropa: Evropska unija usvaja balansiranje, nastoje¢i da se takmici sa SAD
i Kinom, a da pritom zadrzi svoj normativni i regulatorni suverenitet. Evropski
kreatori politike naglasavaju eticki razvoj vestacke inteligencije, zastitu podataka i
prava korisnika, zalazu¢i se za ,,suverenitet vestacke inteligencije” koji minimizira
oslanjanje na strane platforme — posebno americke i kineske. Pristup EU podrazu-
meva rigoroznu regulativu, kao sto je predlozeni Zakon o vestackoj inteligenciji,
koji ima za cilj da uspostavi sveobuhvatne standarde za transparentnost, odgovor-
nost i bezbednost. Dajuci prioritet etickim razmatranjima i regulatornoj kontroli,
Evropa nastoji da oblikuje razvoj vestacke inteligencije na nacin koji je u skladu sa
njenim vrednostima i da zadrzi stratesku nezavisnost.

Rusija: Ruske ambicije u vezi sa ve§tackom inteligencijom su relativno skro-
mne, ali strate$ki usmerene na vojne i bezbednosne primene.S obzirom na ograni-
¢ene resurse i tehnoloske kapacitete, Rusija se koncentrise na razvoj autonomnih
sistema naoruzanja, alata za nadzor i mogucnosti hibridnog ratovanja. Moskva
vestacku inteligenciju dozivljava kao sredstvo za poboljsanje svog strateskog odvra-
¢anja i sajber operacija, koriste¢i kampanje dezinformacije i sajber napade vodene
vestackom inteligencijom kako bi uticala na geopoliticke rivale. Naglasak zemlje
na vojnim primenama odrazava njenu $iru bezbednosnu doktrinu, koja tezi da
iskoristi vestacku inteligenciju za asimetri¢ne prednosti protiv tehnoloski napred-
nih protivnika.

3.3. Kontrola nad infrastrukturom, podacima i hardverskim komponentama

Centralno za geopoliticko takmicenje u vestackoj inteligenciji je kontrola nad
kriti¢cnom infrastrukturom, hardverom i resursima podataka. Sistemi vestacke
inteligencije u velikoj meri zavise od visokoperformansnog racunarskog hardvera,
kao $to su graficke procesorske jedinice (GPU), tenzorske procesorske jedinice
(TPU) i specijalizovani akceleratori. Kontrola izvoza ovih komponenti postala je
strateski alat slican tradicionalnim merama kontrole naoruzanja. Na primer, Sje-
dinjene Drzave su uvele ogranicenja kineskim proizvodac¢ima ¢ipova poput SMIC
i Huawei, navodeci zabrinutost zbog nacionalne bezbednosti i tehnoloskog Sirenja.

2 https://www.tanjug.rs/ekonomija/svet/192599/kineski-operatar-izgradio-ogroman-centar-
podataka-koji-pokrecu-domaci-ai-cipovi/vest, (07.10.2025).
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Zavisnost od hardvera takode uklju¢uje pristup esencijalnim sirovinama. Retki
zemni elementi poput litijuma, kobalta, neodimijuma i drugih klju¢nih minerala
su osnova proizvodnje baterija, magneta i poluprovodnika. Zemlje bogate ovim
resursima — poput Demokratske Republike Kongo, Australije i zemalja Centralne
Azije - imaju znacajan geopoliticki uticaj.Kontrola nad lancima snabdevanja ovim
materijalima utic¢e na globalni razvoj i primenu hardvera za vestacku inteligenciju,
Cesto pogorsavajuci tenzije vezane za resurse.

Podaci, koji se ¢esto opisuju kao ,,novo gorivo“ vestacke inteligencije, podjed-
nako su vazni. Sposobnost prikupljanja, obrade i kontrole ogromnih skupova
podataka pruza znacajne konkurentske prednosti, omogucavajuci obuku sofistici-
ranijih i preciznijih modela vestacke inteligencije. Zemlje sa velikim, raznovrsnim
i pristupacnim skupovima podataka — poput SAD i Kine - mogu ubrzati inovacije
vestacke inteligencije, stvarajuci povratnu spregu koja ja¢a tehnolosko liderstvo.
S druge strane, zabrinutost oko suvereniteta podataka dovela je do napora da se
ogranice prekograni¢ni tokovi podataka, obaveze lokalno skladistenje podataka
i uspostave nacionalni fondovi podataka, $to sve utice na globalno upravljanje
podacima i strukture modi.

3.4. Normativno i standardno definisanje postulata u vestackoj inteligenciji

Medunarodne norme i standardi su od vitalnog znacaja za oblikovanje buduc-
nosti upravljanja vestackom inteligencijom. Kontrola nad ovim normama pruza
znacajan strateski uticaj. Debate se vrte oko pitanja transparentnosti, odgovorno-
sti, bezbednosti i interoperabilnosti. Zemlje i regioni se znacajno razlikuju u svojim
pristupima: dok SAD i Kina daju prioritet brzim inovacijama - ponekad na ra¢un
sveobuhvatne regulacije — Evropa se zalaze za oprezan, eticki utemeljen razvoj.

Zalaganje Evropske unije za regulatorne okvire, kao sto je predlozeni Zakon
o vestackoj inteligenciji, ilustruje napore da se eticki standardi ugrade u tkivo
razvoja vestacke inteligencije. Ovi standardi imaju za cilj da sprece zloupotrebu,
obezbede ljudski nadzor i podstaknu poverenje.Medutim, takva regulativa moze
takode delovati kao prepreka inovacijama ili stvoriti regulatornu fragmentaciju,
komplikuju¢i medunarodnu saradnju.

U meduvremenu, Sjedinjene Drzave nastoje da uticu na globalne standarde
putem multilateralnih organizacija i bilateralnih sporazuma, naglasavajuci uprav-
ljanje vodeno inovacijama. Kina promovise sopstvene standarde uskladene sa
svojim razvojnim prioritetima, nastoje¢i da prosiri svoj uticaj na novonastale glo-
balne norme.
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3.5. Uloga vestacke inteligencije u asimetricnom i hibridnom ratovanju

Strateski znacaj vestacke inteligencije proteze se izvan ekonomskih i nor-
mativnih dimenzija na vojnu i bezbednosnu sferu. Njena sposobnost da pojaca
asimetricne i hibridne pretnje povecala je tenzije i uvela nove ranjivosti.

Autonomni sistemi naoruzanja, ukljucujuci dronove i robotske platforme,
prete da snize prag za sukob i zakomplikuju odvrac¢anje. Zemlje poput Rusije i
Kine razvijaju vojna sredstva omogucena vestackom inteligencijom koja mogu
da deluju polunezavisno, $to podize eticke i strateske zabrinutosti oko odgovor-
nosti i eskalacije.

Sajber ratovanje je jo$ jedna oblast u kojoj vestacka inteligencija igra tran-
sformativnu ulogu. Sajber napadi vodeni ve§tackom inteligencijom mogu da
identifikuju ranjivosti, automatizuju pokusaje upada i da se prilagode odbrani
u realnom vremenu. Ove mogucnosti povecavaju rizik od destabilizacije sajber
sukoba, posebno kada se kombinuju sa dezinformacijskim kampanjama i mani-
pulacijom drustvenim medijima - fenomenima koji se ¢esto pojacavaju kroz
tehnologiju dipfejkova i sadrzaj generisan vestackom inteligencijom.

Dezinformacijske i propagandne kampanje, podrzane dipfejkovima gene-
risanim vestackom inteligencijom, predstavljaju znacajan rizik za demokratske
procese i drustvenu stabilnost.’* Zemlje koriste vestacku inteligenciju da bi uti-
cale na javno mnjenje, destabilizovale protivnike i sprovodile tajne operacije —
dodajuci novu dimenziju hibridnom ratovanju.

Pristup Republike Srbije hibridnim pretnjama i kroz Al kao i njeni 8iri
medunarodni odnosi znac¢ajno su oblikovani dinami¢nom interakcijom velikih
globalnih sila, posebno Kinesko-SAD u razvoju. odnos. Od 2008. godine, ten-
zije izmedu Sjedinjenih DrZava i Kine su se intenzivirale, koje karakterise niz
sankcija, ogranicenja i strate$kih konfrontacija koje su, u mnogim aspektima,
prevazisle rivalstvo uoceno tokom ere Hladnog rata. Kina je znacajno prosirila
svoj uticaj kroz sveobuhvatna ulaganja u infrastrukturu, tehnologiju i odbranu,
¢ime je ojacala svoje geopoliticko prisustvo u razli¢itim regionima. Ono $to je
vazno, Peking je nastojao da izbegne direktno angazovanje u sukobima u stilu
hladnog rata, umesto toga sledi strategiju ekonomske diplomatije i projekcije
meke moc¢i. Ova desavanja uti¢u na geopoliticku perspektivu Srbije tako §to
naglasavaju vaznost snalazenja u slozenom medunarodnom okruzenju koje je
obelezeno konkurencijom velikih sila. Srbija, stoga, zauzima oprezan stav, dajuci
prioritet nacionalnom suverenitetu i bezbednosti, istovremeno prepoznajuci
neophodnost odrzavanja konstruktivnih odnosa i sa Kinom i sa Sjedinjenim
Drzavama. Ovo nijansirano pozicioniranje naglasava strateski naglasak Srbije

3 https://cybercrime.rs/2023/09/19/dipfejkovi-vestacka-inteligencija-i-protesti-kada-je-istina-
pod-znakom-pitanja/, (07.10.2025).
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na balansiranju spoljnih uticaja kako bi se o¢uvala njena stabilnost i suverenitet
usred promenljive globalne dinamike mo¢i.”!

Geopoliticki pejzaz vestacke inteligencije karakterise intenzivna konkuren-
cija, strate$ka kontrola resursa, normativne borbe i Sirenje naprednih vojnih i
sajber kapaciteta. Velike sile se bore za tehnolosku dominaciju, uticaj na globalne
standarde i kontrolu nad kriti¢nom infrastrukturom i podacima. Ove teznje su
inherentno isprepletene, stvarajuci slozenu mrezu tenzija i ranjivosti koje ugro-
zavaju medunarodnu stabilnost. Kako se vestacka inteligencija nastavlja razvijati,
vaznost normativnih okvira, multilateralne saradnje i strateskog ogranicenja
postajace sve vaznija za sprecavanje trke u naoruzanju ili destabilizuju¢ih sukoba
koje omogucava vestacka inteligencija. Razumevanje ovih klju¢nih trendova i
tenzija je neophodno za kreatore politike, tehnologe i nau¢nike koji Zele da se
snadu u buducnosti globalnog upravljanja i bezbednosti vestacke inteligencije.

4. ZAKLJUCAK

U radu je pokazano da digitalna transformacija, sa vestackom inteligencijom
u sredi$tu, predstavlja klju¢ni izazov savremenog medunarodnog sistema — ne
samo u tehnoloskom i ekonomskom, ve¢iu pravnom, bezbednosnom i geopoliti¢-
kom smislu. Brzi razvoj digitalnih tehnologija izmenio je tradicionalne paradigme
suvereniteta, bezbednosti i medunarodne odgovornosti, otvarajuci nova pitanja o
primeni medunarodnog prava u digitalnom prostoru.

Geopoliticki aspekt vestacke inteligencije ukazuje na intenzivnu trku velikih
sila (SAD, Kina, EU, Rusija) za dominaciju u razvoju, kontroli i standardizaciji Al
tehnologija. Ta konkurencija ne oblikuje samo tehnoloski napredak, ve¢ i globalnu
preraspodelu moc¢i, u kojoj kontrola nad podacima, infrastrukturalnim kapacite-
tima i normativnim okvirima postaje strateski resurs.

Evropska unija nastoji da izgradi eticki i regulatorno zasnovan pristup, uskla-
den sa zastitom ljudskih prava i vladavinom prava, dok SAD i Kina favorizuju
inovaciju i brz razvoj radi ocuvanja globalnog uticaja. Rusija, s druge strane, koristi
Al pretezno u bezbednosne i vojne svrhe, naglasavaju¢i dimenziju asimetri¢nih i
hibridnih pretnji.

U takvom kontekstu, medunarodno pravo i globalne institucije, pre svega
Ujedinjene nacije, imaju presudnu ulogu u formiranju univerzalnih normiietickih
smernica koje bi sprecile militarizaciju i zloupotrebu Al Rezolucije UN iz 2024.

3 Lovi¢, V. Stojanovi¢, M. (2024): ,,0dnos sistema nacionalne bezbednosti Republike Srbije

prema savremenih hibridnim pretnjama®, Megatrend revija, Vol. 21, Ne 2, 2024, Megatrend
univerzitet, Beograd, 137 — 140. DOI: 10.5937/MegRev2402135L
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godine (A/RES/78/265 i A/RES/79/239) potvrduju vaznost globalne saradnje i
odgovorne primene vestacke inteligencije u skladu sa medunarodnim humani-
tarnim i ljudskim pravom.

Zaklju¢no, buduénost medunarodne bezbednosti zavisi od sposobnosti
drzava i medunarodnih organizacija da uspostave ravnotezu izmedu tehnoloskog
napretka i eticke odgovornosti, izmedu inovacije i regulacije. Samo kroz multila-
teralnu saradnju, transparentnost i zajednicke standarde, moguce je obezbediti
da razvoj vestacke inteligencije doprinese miru, stabilnosti i odrzivom razvoju —
umesto novim oblicima globalne nejednakosti i sukoba.
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CHALLENGES OF THE DIGITAL ENVIRONMENT:
INTERNATIONAL LEGAL, GEOPOLITICAL
AND SECURITY ASPECTS

Abstract: This paper critically examines the profound impact of digital technologies,
with a particular focus on artificial intelligence (Al), on the domains of international law,
geopolitics and security in the context of the Fourth Industrial Revolution. The ongoing
digital transformation has triggered transformative changes in the economic, social and
security spheres, while at the same time posing complex challenges regarding sovereignty,
state accountability and cyber law. As digital innovations permeate global interactions,
issues related to the regulation and governance of Al are becoming increasingly promi-
nent, requiring the development of comprehensive legal and ethical frameworks.

In response to these emerging issues, the European Union (EU) and the United Nations
(UN) have undertaken efforts to establish normative guidelines for the responsible
development and application of Al technologies. Specifically, the analysis examines key
UN resolutions—A/RES/78/265 and A/RES/79/239—that emphasize the importance of
ensuring the security of AI and advocate for the demilitarization of such technologies.
These resolutions reflect a concerted international effort to mitigate the risks associated
with the proliferation of Al and to promote its peaceful and ethical uses.

Moreover, the paper explores the geopolitical competition among major powers, particu-
larly the United States, as they seek to establish technological leadership while addressing
security concerns related to Al This competition impacts international legal norms and
security strategies, highlighting the critical need for multilateral cooperation to address
the challenges of managing Al in a rapidly evolving global environment.

Keywords: artificial intelligence, digital transformation, geopolitics, international law,
security
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