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PRIMENA NOVIH TEHNOLOGIJA
I1IZAZOVI SAJBER BEZBEDNOSTI
U SEKTORU OBRAZOVANJA

Apstrakt : Nove tehnlogije prodrle su u sve oblasti drustva. Danas je nezamislivo zao-
bic¢i upotrebu tehnoloskih uredaja u obrazovnom sektoru, zato sto oni proces ucenja
Cine prijatnim i interesantnim, dok u isto vreme blagotvorno deluju na motivaciju uce-
nika. Nove tehnologije olaksavaju predavacima pristup informacijama, materijalima i
alatima koje koriste tokom predavanja. Obrazovna tehnologija je doZivela ekspanziju
tokom pandemijekada je jedini nacin organizovanja nastave bilo hibridno ili ucenje na
daljinu. Medutim, uprkos svim prednostima ovih tehnologija, odrZavanje sajber bezbed-
nosti predstavlja veliki izazov sa kojim se suocavaju obrazovne institucije i studenti. lako
je uvedeno mnogo programa i inicijativa sa ciljem zastite mladih od sajber napada u
digitalnom okruZenju, ¢ini se da to nije dovoljno, te da je potrebna odlucnija inicijativa
vlasti i drustva u celini.
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1. UVOD

Savremeni nacin zivota i kultura se u velikoj meri oslanjaju na tehnologiju.
Globalna digitalna revolucija pocela je da prodire u oblast obrazovanja. Nac¢in na
koji ucenici uce brzo se menja, a kao rezultat toga, predvida se da ce tehnologija
promeniti obrazovanje ¢ine¢i ga dostupnijim i pristupac¢nijim. [1] Obrazovanje je
osnovni oblik komunikacije, uprkos brojnim elementima. Novi komunikacioni
kanali su se pojavili kao rezultat interneta, prosirujuci alternative za prenos i pri-
stup obrazovnom materijalu. Ove digitalne platforme i mediji deluju kao katali-
zatori ucenja [2].

Posto su deca ovih dana prili¢no upoznata sa elektronskim uredajima, njihovo
uvodenje u ucionicu bi sigurno pomoglo da se podstakne njihovo interesovanje i
poveca njihov nivo ucesca. Integrisanjem tehnologije u u¢ionicu studentima se daje
zanimljivije okruZenje za ucenje, to ih drZzi fokusiranim i angazZovanim u ucenju
[3]. Upotreba rac¢unara, projektora i druge najsavremenije tehnologije u u¢ionici
ima potencijal da u¢ini u¢enje zanimljivim i prijatnim za u¢enike. Dodeljivanjem
zadataka koji koriste digitalne resurse, usmene prezentacije i grupne projektepre-
davaci mogu da ucine obrazovanje svojih ucenika dinamicnijim i interesantnijim.
Pre svega, ucesce nije ograni¢eno na govornu komunikaciju.

Prema istrazivanju (Istrazivacki Centar Pew), 92% predavaca je odgovorilo da
internet znacajno utice na njihov kapacitet pristupa materijalima, alatima i infor-
macijama [5]. Iako su ljudi navikli da koriste tehnologiju, obrazovne postavke bi
mogle da im oduzmu vreme da ih ukljuce u uc¢ionicu. U dizajnu nastave, mnoge
skole i dalje koriste analogne resurse ukljucujuci knjige, sveske, table i postere.
Nedostatak sredstava moze biti uzrok tome. Bez obzira na to, neki skolski okruzi su
investirali u obrazovnu tehnologiju za u¢ionicu kroz grantove ili poklone lokalnih
preduzeca i organizacija [6]. Obrazovna tehnologija je odjednom postala neop-
hodna tokom pandemije, a ne samo korist. Sa toliko obrazovne tehnologije koja je
danas dostupna, moguce je pronaci resenja koja podrzavaju bilo koju vrstu ucio-
nice, bilo da je to licno, udaljeno ili hibridno [7].

Medutim, pored svih prednosti koje su nove tehnologije pruzile obrazovnom
sektoru, veliku pretnju predstavlja sve intenzivnija pojava sajber kriminala. Sajber
kriminalci mogu izazvati veliku finansijsku i emocionalnu stetu za digitalne kori-
snike. Ove aktivnosti postaju veliki problem sa kojim se suocavaju obi¢ni ljudi,
sistemi malih i velikih preduzeca, ali i same drzave. O ovom pitanju se nasiroko
raspravlja na medunarodnom nivou, ali izgleda da sajber kriminalci uvek prona-
laze nova kreativna re§enja kako bi zaobisli sve bezbednosne mere da bi izvrsili
svoje kriminalne aktivnosti [8].
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2. UVODEN]JE NOVIH TEHNOLOGIJA U SEKTOR OBRAZOVANJA

Tehnologija se koristi za poboljsanje korisnosti i efikasnosti znanja. Ona
postoji i evoluira da bi efikasno resavala ljudska pitanja. Medutim, obrazovna
tehnologija se posmatra kao metod primene i sticanja znanja [9]. Informaciono-
komunikacione tehnologije (IKT) imaju znac¢ajan uticaj na proces nastave i ucenja
tako $to, izmedu ostalog, omogucavaju korisc¢enje alata povezanih sa internetom
i drustvenim mrezama za ucenje. Iako su ove promene generalno rezultirale zna-
¢ajnim napretkom u drustvenim, profesionalnim i obrazovnim sferama, one nose
i odredene neizbezne nedostatke, ¢ije razumevanje i analiza nam pomazu da se
kre¢emo ka odrzivijoj i prikladnijoj upotrebi tehnologije u svakodnevnom zivotu,
posebno u obrazovnom sektoru. Jedna od prednosti IKT-a je to $to omogucavaju
pristup podacima, razmenu i obradu - ¢ak i sa daljine u realnom vremenu [10].

Tehnologije u nastajanju mogu se jednostavno okarakterisati kao one koje
imaju kapacitet da promene status kvo u obrazovanju. Nekoliko primera novih
tehnologija su: mobilni uredaji za u¢enje, nestandardni racunarski hardver sa sen-
zorima, fizicki racunarski alati, implementacije virtuelne i prodirene stvarnosti i
tehnologija koja omogucava kolaborativno ucenje velikih razmera [11]. Tehnolo-
gija ¢ini informacije trenutno dostupnim, zbog ¢ega je njihovo drzanje u ucionici
toliko vazno. I za nastavnike i za ucenike, pametni telefoni, laptopovi i tableti su ve¢
sustinska komponenta svakodnevnog zivota. Ima smisla istraziti kako koristiti teh-
nologiju u u¢ionici da bi u¢enicima svih uzrasta pruzili relevantna iskustva ucenja
[12]. Moguce je posmatrati obrazovnu tehnologiju kao kompleksan integrisani
proces koji ukljucuje niz pojedinaca, koncepata, praksi, instrumenata i reSavaca
problema, kao $to je organizacija, kako bi implementirali, procenili i upravljali
problemima koji se odnose na svaki aspekt obrazovanja i uc¢enja [13].

Kako ucenici koriste tehnologiju unutar i van ucionice, to povecava njihovu
dostupnost za ucenje [14]. Procesi nastave i u¢enja mogu se bitidinamic¢nijii napred-
niji koris¢enjem ovih tehnoloskih dostignuca, za koje prosvetni radnici veruju da
nude znacajne obrazovne moguc¢nosti. U mnogim situacijama to moze dovesti
do povecanja motivacije, samopostovanja i zadovoljstva poslom predavaca [15].
Digitalno ucenje je odlican nacin da smanjite troskove, bolje iskoristite resurse,
podstaknete odrzivost i povecate doseg i uticaj za ucenike i nastavnike. Takode ima
pozitivne efekte na Zivotnu sredinu jer koristi manje papira za knjige i materijale i
omogucava ustedu vremena i pogodna istrazivanja [16].

Asinhrono ucenje je sada moguce zahvaljujuci tehnologiji, koja takode omo-
gucava ucenicima da pristupe resursima kad god im to odgovara i prevazilazi
geografska ogranicenja. Pored toga, uz podrsku tehnologije, instruktori mogu
da paze na ucesce ucenika, podsti¢u dinami¢na i mastovita okruzenja za ucenje i
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unapreduju obrazovanje usmereno na ¢oveka koje daje prioritet preduzetnistvu,
kreativnosti i kritickom misljenju [17]. Kori$¢enje elektronskih alata ili platformi za
poducavanje ucenika, kao $to su drustveni mediji, multimedija i mobilni telefoni, je
ono §to se podrazumeva pod ,,digitalnom uc¢ionicom®. Primarni cilj digitalne uci-
onice je poducavanje koris¢enjem tehnologije. Ucenici koriste laptopove, tablete,
Chromebookove i druge tehnoloske uredaje. Umesto da ucenici vode beleske o
tome $ta je nastavnik predavao, ve¢ina nastavnog plana im se daje na mrezi preko
zanimljive i dinamicne platforme [18]. U digitalnim uc¢ionicama, veb-sajtovi i apli-
kacije se koriste da pomognu uc¢enicima da steknu ve¢u vrednost svog obrazovanja.
Tehnologija i povratne sprege su dva bitna elementa digitalne uc¢ionice. Instruktori
mogu da daju povratne informacije na osnovu razlicitih kriterijjuma, uklju¢ujuci
ucenika, lekciju, grupu, itd., koriste¢i povratne petlje. Sve je ve¢a upotreba PPT-a,
video prezentacija, tehnika e-ucenja, onlajn obuke i drugih digitalnih tehnologija
u procesu nastave i uc¢enja [19].

Kori$c¢enje racunara, projektora i druge najsavremenije tehnologije u u¢ionici
ima potencijal da u¢ini u¢enje zanimljivim i prijatnim za u¢enike. Dodeljivanjem
zadataka koji koriste digitalne resurse, usmene prezentacije i grupne projekte, vas-
svega, ucesce nije ogranic¢eno na govornu komunikaciju [20]. Osim $to ¢ine ¢asove
zanimljivijim, tehnoloski alati kao $to su virtuelne uc¢ionice, video, prodirena stvar-
nost (AR), robotika i drugi mogu se koristiti i za stvaranje inkluzivnijeg okruzenja
za ucenje koje podstice saradnju i radoznalost, kao i da nastavnicima da pristup
statistici o u¢inku ucenika. Neophodno je zapamtiti da je tehnologija sredstvo, a ne
cilj u obrazovnom procesu. Potencijal obrazovne tehnologije nalazi se u na¢inima
na koje je nastavnici koriste da na najbolji na¢in zadovolje potrebe svojih u¢enika
[21]. Sve veci broj obrazovnih institucija implementira virtuelnu realnost (VR) u
svoje nastavne planove i programe. Zahvaljujuc¢i VR tehnologiji, u¢enici mogu da
istrazuju lokacije $irom sveta pomocu virtuelne stvarnosti bez napustanja u¢ionice
[22]. Kada se kombinuje sa postavkama mesovite realnosti, otelotvoreno ucenje
kroz saradnju daje vece ishode ucenja nego tradicionalna nau¢na obuka [23]. Ova
napredna tehnologija ¢e se sigurno vise koristiti u obrazovnom sektoru u bliskoj
buducnosti, s obzirom da se trziste virtuelne realnosti za obrazovanje brzo $iri na
globalnom nivou. Sa slozenom godi$njom stopom rasta od oko 40%, predvida se
da ¢e dostic¢i 33 milijarde dolara do 2026. godine [24].

Zahvaljujudi savremenoj tehnologiji, nastavnici mogu prilagoditi zadatke i
materijale za uCenje prema zahtevima i preferencijama svakog uc¢enika. Manje je
verovatno da ¢e marginalizovani ucenici zaostati i vi$e su osnazeni i ukljuceni u
proces ucenja kada su obrazovni resursi prilagodeni koris¢enjem tehnologije kako
bi zadovoljili njihove razlicite stilove ucenja [25]. Sa toliko onlajn resursa na dohvat
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ruke, tehnologija podstice studente da uce i postanu samopouzdaniji. Pored toga,
on pojednostavljuje uenje smanjenjem sloZenosti koncepata — na primer, korisce-
njem video snimka sa instrukcijama [26]. Posto tehnologija omogucava ucenicima
da obrate paznju na predmet van ucionice, to bi im moglo pomoc¢i da se osecaju
povezanije sa svojim uc¢enjem [27].

3. SAJBER BEZBEDNOST U SEKTORU OBRAZOVANJA

Uloga ljudi se ne bi promenila u upravljanju, odrzavanju, nadogradnji i razvoju
tehnologije, ¢ak i kada bi naucnici na kraju stvorili vestacku inteligenciju koja je
integrisana u masine [28].

Digitalne mreze postaju sve vazniji deo naseg svakodnevnog zivota. Intervencije
u ove mreZe stoga predstavljaju ozbiljan rizik za nacionalnu bezbednost, aliizaljude.

Promene u nacinu na koji se pruza obrazovanje — od tradicionalnog predavanja
u ucionici do onlajn u¢enja —nesumljivo dovode do promena u ponasanju ucenika,
kao i do nepovoljnih efekata na bezbednost i korisnost informacija koje se stic¢u.

Prekomerna upotreba interneta moze imati negativne efekte na licne i aka-
demske zivote studenata, ukljucujuci ve¢u potro$nju iskrivljenih informacija, pola-
rizaciju u politici i udaljenost od fizickih interakcija i zdravih aktivnosti. Preterano
oslanjanje na elektroniku i nelagodnost koju korisnici mogu da iskuse ako se ovi
alati zloupotrebe, bilo od njih samih ili od strane drugih, mogu da obezbede visok
nivo ometanja i kod ucenika i kod nastavnika. Govoreci o digitalnim aktivno-
stima dece i stalnoj kontroli aktivnosti od strane roditelja u digitalnom okruzenju,
moguce je na vreme otkriti problem i zastiti njihovu digitalnu bezbednost. Takode,
suzbijanju ovakvih pojava doprinosi razvoj adekvatnog softvera kao i inicijative
koje kaznjavaju uznemirujuce ponasanje sajber uznemiravaca. Postoje situacije u
kojima uticaj tehnologije na obrazovanje moze dovesti do aspekta iskljuc¢enosti i
diskriminacije u odredenim drustvenim i obrazovnim sferama.

Sajber bezbednost obuhvata zastitu internet infrastrukture, povezanih uredaja
i softverskih platformi i aplikacija koje su u njenoj osnovi. Visokoskolske ustanove
postaju sve podloznije sajber napadima. Sajber kriminalci ciljaju studente i profe-
sore kako bi stekli licne informacije i pristup opremi i resursima. Svakog dana se
desavaju milioni sajber zlocina. Vlade $irom sveta se fokusiraju na sajber bezbed-
nost i edukuju ljude o tome kako da koriste razlicite nove tehnologije i drustvene
medije. Nazalost, trenutni sistemi e-ucenja koji nude onlajn kolaborativno ucenje
ne ispunjavaju kriti¢ne bezbednosne standardne.

Fiding je indentifikovan kao glavni zlo¢in poc¢injen nad uc¢enicima. Sofisti-
ciranost fising napada raste u korak sa napretkom internet tehnologija i onlajn
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poslovanja. Nedavno inteziviranje laznih vesti je jo$ jedna opasnost za studente.
Stalna pretnja laznih vesti na internetu zahteva stvarne lekove u vidu inicijativa
za podizanje svesti o sajber bezbednosti u skolama kako bi se sprecili napadi i
pojave sajber bezbednosti. Jo$ jedan Cest sajber napad na skole je napad uskraciva-
nja usluge(Ddos). Ddos napad moze ozbiljno narusiti veb lokaciju i server skole, cak
iako nece uticati na podatke ucenika. Sajber kriminalci ¢e koristiti napad uskraci-
vanja usluge Ddos da preplave i sruse veb lokaciju tako $to ¢e joj poslati veliki broj
zahteva za saobracaj. Kada veb lokacija dobije preveliku koli¢inu laznog saobracaja,
pocece da uskracuje pristup legitimnim posetiocima.

U 2021. godini bilo je mnogo incidenata u sektoru obrazovnih usluga, sa
otprilike 20 procenata uklju¢ujuci potvrdeno obelodanjivanje podataka. 75 pro-
cenata tih napada doslo je iz spoljnih izvora, a insajderi su bili uklju¢eni u preostale
napade. Obrazovna industrija je dozivela 44% vise sajber napada u 2022. godini u
odnosu na prethodnu godinu, prema Cek Pointovom srednjogodi$njem izvestaju.
Svake nedelje, izvestaji o napadima na obrazovne organizacije u proseku su izno-
sili 2300 slucajeva. Prema izvestaju o sajber bezbedosti u $kolama u Ujedinjenom
Kraljevstvu, 17% $kola je prijavilo da je dozivelo sajber napad, ransomvare ¢ini
48% ovih incidenata. Kompjuterske infekcije poznate kao ,, ransomvare” koriste
ih da prete da ¢e izbrisati ili u¢initi vase datoteke javno dostupnim osim ako se ne
plati otkupnina, obi¢no u bitkoinima. Obi¢no se infiltrira u sistem, bas kao i drugi
rac¢unarski virusi, tako $to iskori$¢ava bezbednosne propuste u softveru, razbija
lozinke ili ubeduje nekoga da preuzme malver putem phishing e-poste.

Danas je jedno od najvaznijih pitanja sajber bezbednost. Svaka osoba ili orga-
nizacija, ukljucujudi $kole, moze doziveti glavobolje o sajber pretnji. Primarna
briga je oduvek bila bezbednost skole, ali problem sajberbezbednosti je relativno
nov. O rizicima sajber bezbednosti se, naravno, dugo govorilo u vezi sa skolskom
bezbednos¢u, ali ipak postoji velika doza dezinformacija i nerazumevanja u dis-
kursu oko sajber pretnji obrazovnim institucijama. Dabise odgovorilona potrebe,
uvode se programi i potrebe koje imaju za cilj edukaciju dece i mladih o sajber
bezbednosti i bezbednosti na mrezi. Nekoliko zemalja je pocelo da ukljucuje rele-
vantan material u svoje nacionalne nastavne planove i programe ili poitike.

4. ZAKLJUCAK

Obrazovne ustanove sve vise primenjuju nove tehnologije u svojim ucio-
nicama. Kori$¢enje informaciono-komunikacionih tehnologija, studentima
olaksava proces ucenja, a nastavnicima izvodenje predavanja. Digitalne ucio-
nice, multimedijalne prezentacije, veb alati i moderne aplikacije, kao i virtuelne
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tehnologije, ¢ine gradivo zanimljivim za ucenike, a samim tim povecavaju njihovu
motivaciju i paznju. Ucenici mogu da koriste tehnologiju unutar i van ucionice,
takode mogu da uce i dele svoje misli sa svojim vr$njacima u grupi u digitalnom
okruzenju. Pokazalo se da uz koris¢enje tehnologija, kao pomoc¢nog sredstva u
procesu ucenja, ucenici lakse akumuliraju znanja i postiZu znacajnije rezultate.

Prednosti novih tehnologija sa stanovista nastavnika su takve da mogu mnogo
lakse da pristupe relevantnim materijalima i informacijama. Jo$ jedna prednost
je mogucnost organizovanja zanimljivih multimedijalnih predavanja koja mogu
efikasnije privuci paznju studenata. Primena novih tehnologija u obrazovnom
sektoru dozivela je ekspanziju tokom pandemije virusa korona, kada su obrazovne
ustanove zatvorene zbog zdravstvenih preporuka, a ucenici poslati ku¢ama. U
tom periodu bilo je moguce organizovati nastavu samo na daljinu. Danas, kada
je pandemija iza nas, u mnogim sluc¢ajevima ovakvi digitalni formati za organi-
zovanje predavanja su nastavljeni, pre svega zato $to su dokazali svoju efikasnost
i prakti¢nost.

Jedna od najvecih prepreka koris¢enju digitalnih tehnologija u obrazovnom
sektoru je pojava sajber kriminala. Svake godine sve je vise sajber kriminalnih
aktivnosti i njima su pogodene i obrazovne institucije i sami ucenici. Medu
vrstama sajber napada u obrazovanju, najistaknutiji su phishing, ramsomvare,
lazne vesti i napad uskracivanjem usluge (Ddos). Iako se mnogo energije ulaze u
digitalno opismenjavanje mladih i u razvoj zastitnog softvera kako bi se obezbedila
sajber bezbednost, u praksi su rezultati zabrinjavajuéi. Cini se da je ovom problemu
potrebno pristupiti mnogo sistemati¢nije i ozbiljnije, kako bi se teta od ovakvih
pretnji svela na najmanju moguc¢u meru, a mladima obezbedili adekvatni uslovi
za obrazovanje i normalan razvoj.
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APPLICATION OF NEW TECHNOLOGIES
AND CYBERSECURITY CHALLENGES
IN THE EDUCATION SECTOR

Abstract: New technologies have penetrated all areas of society. Today, it is unimaginable
to avoid the use of technological devices in the education sector, as they make the learning
process more engaging and interesting, while at the same time having a positive effect on
students’ motivation. New technologies facilitate instructors’ access to information, mate-
rials, and tools used during teaching. Educational technology experienced significant
expansion during the pandemic, when hybrid teaching or distance learning was the only
way to organize classes. However, despite all the advantages of these technologies, main-
taining cybersecurity represents a major challenge faced by educational institutions and
students. Although numerous programs and initiatives have been introduced with the
aim of protecting young people from cyberattacks in the digital environment, it appears
that this is not sufficient, and that a more decisive initiative by authorities and society as
a whole is necessary.
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