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Rezime: Komunalna preduze¢a u ¢ijem su delokrugu vodosnabdevanje i kanalizacioni
sistemi upravljaju slozenom, medusobno povezanom infrastrukturom kako bi se osigurao
konzistentan pristup dovoljno bezbednoj vodi potroSacima. Za ostvarivanje ovog cilja
potrebne su efikasne racunarske tehnike za odrzavanje nadzora i optimalnog upravljanja
sistemima za distribuciju vode. U radu se sagledavaju softver i sistemi za upravljanje inteli-
gentnim vodovodnim mrezama, kao deo njihove viseslojne strukture, ukljucujuéi nove racu-
narske tehnike zasnovane na vestackoj inteligenciji. One pruzaju isplativa reSenja za slozene
probleme iz stvarnog zivota s kojima se konvencionalno racunarstvo ne moze nositi. Resenja
koja se razmatraju omoguc¢avaju adekvatno upravljanje vodovodnim preduzec¢ima, sto dopri-
nosi efikasnom modeliranju i predvidanju ekstremnih dogadaja i pobolj$anju funkcionalnosti
vodovodne mreze u svakodnevnim uslovima.

Kljuéne reci: vodosnabdevanje, inteligentni sistemi, upravljanje

Abstract: Utilities companies whose scope includes water supply and sewage systems
manage a complex, interconnected infrastructure to ensure consistent access to sufficiently
safe water for consumers. To achieve this goal, efficient computer techniques are needed to
maintain monitoring and optimal control of water distribution systems. The paper looks at
software and systems for managing intelligent water networks, as part of their multi-layered
structure, including new computing techniques based on artificial intelligence. They provide
cost-effective solutions to complex real-life problems that conventional computing cannot
handle. The solutions under consideration enable adequate control of water supply companies
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which contributes to efficient modeling and forecasting of extreme events and improving the
functionality of the water supply network in everyday conditions.
Key Words: water supply, intelligent systems, control

1. Uvod

Inteligentna vodovodna mreza je potpuno integrisani skup komponenata i
reSenja koja na osnovu mnostva prikupljenih podataka omogucavaju vodovodnim
preduzec¢ima da optimizuju sve aspekte distribucije vode, skupljanja otpadnih voda
i sistema za njihovo precis¢avanje [1, 2]. Blok sema kompleksnog inteligentnog
sistema vodovoda i kanalizacije, koji je povezan sa oblaénom platformom, prikazana
je naslici 1. Najcesce se razmatra 5-slojni model inteligentnih vodovodnih mreZa.
Prvi sloj obuhvata fizicke komponente — izvorista, brane, akumulacije, cevovod,
pumpne stanice, bunarska postrojenja, rezervoare, prekidne komore i dr.

Q =2

Mobilne

Skladistenje bilne Aplikacije
podataka aplikacije
- OBLACNA %
P PLATFORMA Baze
Served podataka

Javni ¥

Neblak, )
.- \/é/ Plammnje ] Obraca podataka |

-
'E G Meuadzmel’; 7‘—- — _|
8 vodovodnog sistema ( Prognoza potrosnje vode | Pamctni vodomeri
‘2| | Plant snabdevanja vodom | Plan optimalne distribucije vodd | Upravljanje resursima I
=z —
g Desalinizacija morske vode  Upravljanje vodosnabdevanjem = || Podrska klijentima '
Q SCADA sistem GIS platforma
¥ -2
e 2 . &
o e pre¢iscavanje ; Postrgenjeza = g
p Pametni 3 S
< oY Upravljauje 03 " . tretman kanalizacije g&
) &7 vodomeri - £y
Z 1sta\oda distribucijom —‘E;-_f‘r i B
Lo vode Doma¢mstva Kanalizacija i
> = ! Zgrad - "
8 g x (m Zoride Menitoring
Postrojenje za Cista vodla , % 8r: upravljanje Trctman vode

desa‘umlzacn U = Reciklaza

6
Morskg, @ emal
voda B iin o
pravljanje e —
i desalinizacijom Tabrika |
. vode vode

Slika 1. Blok Sema upravijanja inteligentnim sistemom vodovoda i kanalizacije
Figure 1. Block diagram of the control of the intelligent water supply and sewage
system

Ozoniranje
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U drugom sloju su uredaji i oprema u polju: senzori koji mere razli¢ite parametre
poput protoka, pritiska, nivoa i kvaliteta vode, kao i daljinski upravljani uredaji kao
§to su pumpe, razni elektromotorni pogoni, regulacioni i on/off ventili. Ovi elementi
automatizacije instalirani su u pomenutim postrojenjima prvog sloja.

U treCem sloju vrsi se akvizicija podataka i komunikacija. Tu su ukljuceni
sistemi za skladiStenje i prenos podataka sa udaljenih lokacija, a ti se podaci
prosleduju u slojeve gde se analiziraju i obraduju. Koriste¢i dvosmerne komuni-
kacione kanale, komande se vrac¢aju drugom sloju zahtevajuci od senzora da prikupe
odredene podatke i naloge izvrsnim organima (akturatorima). Deo ovog sloja su npr.
fiksna kablovska mreZa, radio, mobilne, Wi-Fi i druge komunikacione tehnologije
pomocéu kojih se vrii prenos podataka. Cetvrti sloj obuhvata upravljanje podacima i
njihovu vizuelizaciju, pri ¢emu se prikupljeni podaci obraduju i prikazuju na
interfejsu prilagodenom operateru preko upravljacko-nadzornog sistema (SCADA),
geografskog informacionog sistema (GIS) ili drugih platformi za vizuelizaciju
mreZe. Ovaj sloj takode stupa u interakciju sa sistemima i alatima vezanih za sajber
bezbednost i za podr§ku poslovnih funkcija kao §to su upravljanje narudzbinama i
sistemi za informisanje klijenata. Poslednji, peti sloj primenjuje alate koji integrisu
softver za analizu podataka i modeliranje koriste¢i komunikacione kanale i senzore
u mrezi. Kao rezultat toga, vodovodna preduzeca mogu automatski daljinski da
upravljaju mreZzom, ukljucujuci pracenje kvaliteta vode u mreZzi, automatizovano
otkrivanje curenja, optimizaciju rada pumpnih postrojenja i dr. Za reSavanje
zadataka u ovom sloju mogu dodatno da se koriste mogucénosti vestacke inteligencije
(Artificial Intelligence - Al), upravljanja i analize velikih skupova podataka (Big
Data), pracenja u realnom vremenu, mekog racunarstva (Soft Computing) koje
koristi fazi logiku, veStacke neuronske mreze, genetske algoritme u sklopu oblasti
evolutivnog racunarstva i tehnike bazirane na primeni teorije grubih skupova [3-5].
Ta reSenja se uvode da bi se omogucila procena potencijalnog uticaja promena u
mrezi, da Se reaguju na vreme i razmotre verovatni scenariji.

2. Upravljanje velikim podacima

Velike koli¢ine i velika brzina generisanja raznovrsnih podataka zahtevaju nove
oblike obrade kako bi se omoguéilo poboljsano donoSenje odluka, otkrivanje
korelacija i dogadaja i optimizacija operativnih procesa. Veliki podaci generisani u
urbanom okruzenju su usko povezani sa softverom inteligentnih sistema
vodosnabdevanja, koji analizira velike koli¢ine podataka, velike sloZenosti i izrazene
heterogenosti. U vodovodnim sistemima postoji brz protok podataka koji se dobijaju
od pametnih senzora i vodomera. Cak i za relativno mala vodovodna preduzeca
generiSu se ogromne koli¢ine podataka koje treba uskladistiti i dalje analizirati.
Zahvaljuju¢i mogucnostima algoritama Al za analizu velikih podataka, ova
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preduze¢a mogu da maksimalno koriste dostupne podatke kako bi se donele
adekvatne odluke, dok istovremeno poboljSavaju pruzanje usluga i smanjuju
troskove [4]. Kao grana raCunarske nauke Al se bavi simulacijom inteligentnog
ponasanja. U kontekstu obezbedivanja efikasnog vodosnabdevanja, Al i masSinsko
ucenje se uglavnom primenjuju na zadatke donosenja odluka, kao $to je na¢in na koji
vodovodna preduze¢a mogu da maksimalno iskoriste dostupne informacije da bi se
donele bolje odluke u vezi optimizacije kapitalnih investicija i smanjenja operativnih
troskova, uzimajuéi u obzir drustvene i ekoloske spoljasnje uticaje na vodovodni
system [5].

Sve hidraulicke promenljive u vodovodnoj mrezi pokazuju neku vrstu korelacije
zasnovane na fundamentalnim hidrauli¢kim zakonima. Na osnovu njih su razvijeni
numericki algoritmi za pronalazenje curenja u mrezi, koji imaju za cilj otkrivanje
odredenih prostornih i vremenskih obrazaca i anomalija u vrednostima parametara
poput protoka i pritiska u razli¢itim tatkama vodovodne mreze. Tako se dobijaju
informacije o fizickim i komercijalnim gubicima. Numericke metode zahtevaju
kalibraciju podataka sa senzora u polju. One su isplativa investicija kada SCADA
nadgleda sisteme distribucije vode, pri ¢emu se koriste dva glavna pristupa analizi
mreze: analiza fizickim metodama i pristup zasnovan na podacima [6].

2.1. Analiza fizickim metodama

Fizicke metode se zasnivaju na kombinaciji statistickih alata, kao $to su tehnike
procene stanja, analiza pritiska i hidraulicko modeliranje, pri ¢emu se Koriste
univerzalni fizicki zakoni na osnovu kojih se reguliSu mreze za distribuciju vode.
Kombinacija podataka i numerickih modela na kraju omoguéava ,digitalnom
blizancu* ili ,,digitalnom ogledalu* fizicke mreze za distribuciju vode da testira i
verifikuje scenarije u realnom vremenu. [z operativne perspektive fizicki zasnovane
metode su polazna tacka za digitalnu transformaciju vodosnabdevanja. Po¢etna faza,
nazvana hidrauli¢no modeliranje ne zahteva opseznu analizu velikih podataka.
Vodovodna preduzeca treba da imaju standardni hidrauli¢ki model koji moze s
dovoljnom ta¢no$¢u da reprodukuje tipi¢ne uslove rada vodovodne mreze, Koristeci
fiksne parametre i potro$nju vode. Kada je takav model ve¢ dostupan, preporucljivo
je pre¢i na sofisticiraniju metodu koja ukljuCuje verovatnoce zakljucivanja
zasnovane na vremenski promenljivim ulazima i parametrima.

2.2. Analiticke metode na osnovu prikupljenih podataka

Metode vodene podacima zasnovane su na primeni Al ili algoritama masinskog
ucenja kao §to su veStacke neuronske mreze, adaptivni neuro-fazi sistemi
zakljucivanja itd. Ove tehnike, jednom pravilno obucene na velikim skupovima
podataka, mogu izvu¢i informacije i otkriti obrasce bez upotrebe mreznih jednacina.
Neke pojave poput pucanja cevi, habanja spojeva, korozije, formiranja biofilma i dr.
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jo§ uvek nisu u potpunosti shvacene i ne mogu se precizno modelirati. U tim
sluajevima metode zasnovane na podacima mogu biti od koristi budu¢i da ne
zahtevaju veliku tacnost. Na kraju i fizicki zasnovane metode i one zasnovane na
podacima mogu se kombinovati u ,hibridnu metodologiju® koja pokusava da
integriSe najbolje od oba pristupa, s jedne strane hidraulicko modeliranje kao
prirodnu evoluciju standardne analize vodovodne mreze, i S druge strane suocavanje
s velikim podacima uz koriséenje algoritama na bazi Al za sintezu alata nove
generacije.

2.3.Meko racunarstvo u razvoju i odrzavanju sistema vodovoda i kanalizacije

Prethodno navedeni alati, koji uklju¢uju fazi logiku, vestacke neuronske mreze
i masinsko ucenje su komponente tzv. mekog ra¢unarstva (soft computing). Smatra
se poljem u nastajanju u vestackoj inteligenciji. Takvi raCunarski alati vrse
odgovaraju¢u obradu velikih podataka generisanih procesima u inteligentnim
vodovodnim mreZzama i mogu da rukuju slozenim bazama podataka.

Osnovni princip mekog racunarstva je koriS¢enje podnosljivog stepena
nepreciznosti, neizvesnosti, delimicne istine i aproksimacije da bi se postiglo jasno,
robusno 1 jeftino resenje problema, koriste¢i funkcionalnost ljudskog mozga kao
modela. Glavna prednost ovog nacina ogleda se u izbegavanju visokih troskova
tradicionalnih prora¢una (hard computing), za koje je karakteristicna visoka
preciznost.

3. Digitalna transformacija vodovodnih preduzeca

Prvi zadatak vodovodnih preduzeca koja su u procesu digitalizacije sastoji se u
analizi postoje¢ih sistema za pracenje vodovodne mreze u pogledu kvantiteta,
kvaliteta i dostupnosti podataka. Inicijalna analiza pokazuje da li postoji potreba za
dodatnim mernim tackama ili da li postojec¢i senzori daju realnu sliku o sistemu
distribucije vode [5]. Za vodovodna preduzeca s primenjenim SCADA sistemom,
potencijalno operativno poboljSanje zavisi¢e od gustine i karakteristika senzora koji
su rasporedeni. Slika 2 prikazuje jedan SCADA ekran pumpne stanice za distribuciju
vode preko rezervoara, s dinamikom regulacije nivoa izmedu donje i gornje
vrednosti i protoka na izlazu rezervoara [6].

Ova preduzec¢a moraju pristupiti izazovu digitalne tranzicije po¢evsi od kraja
lanca vrednosti (koji su hitni operativni zadaci i koji podaci su potrebni). S obzirom
na to, tipian pocetni paket za digitalnu transformaciju prvo treba da ukljuci
definisanje operativnih ciljeva i pokazatelja efikasnosti. Pored toga, potrebna je
integracija alata za analizu mreZe koji obezbeduju dijagnostiku i podrSku pri
donosenju odluka za postizanje klju¢nih indikatora efikasnosti. Takode, neophodno
je u osnovi inplementirati SCADA sistem za distributivnu mrezu.
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Slika 1. Jedan SCADA ekran pumpne stanice u sklopu vodovodnog sistema
Figure 1. One SCADA screen of the pumping station within the water supply
system

Vazan aspekt je razvoj optimalnog sistema za pracenje kako bi se dobila
maksimalna koli¢ina podataka na osnovu minimalnog broja strateski postavljenih
senzora u cilju minimizacije troSkova. Npr. pametni vodomeri su relativno skuplji
od konvencionalnih i njihovo uces¢e u radu vecine vodovodnih preduzeca je
ograni¢eno. Medutim, Al algoritmi ukljucuju alate za klasifikaciju kako bi podelili
kupce u grupe na osnovu obrazaca potro$nje. Broj pametnih vodomera se tada moze
drasticno smanjiti i strateski postaviti tako da su statisticki reprezentativni za
odgovarajuce obrasce potro$nje vode u pojedinaénim podgrupama.

Informacije iz integrisanih informacionih i upravljackih sistema su tacnije,
bezbednije i pravovremene i pomazu vodovodnim preduzec¢ima da donesu prave
odluke za kra¢e vreme, kao i da preduzmu proaktivne mere. Ako se implementira
inteligentni sistem upravljanja mrezom, curenja se mogu predvideti i spreciti ili brzo
locirati i eliminisati, smanjuju¢i gubitke i Stede¢i sredstva.

U pametnim vodovodnim mrezama, informacije primljene od SCADA sistema
u realnom vremenu upozoravaju operatera na abnormalne promene u hidrauli¢cnom
modelu mreze. Na osnovu ovih informacija pokrece se specijalizovani softver za
nadzor objekata koji moze potvrditi prisustvo curenja i potrebu za preduzimanjem
odgovaraju¢ih mera. Ista informacija pokrece proveru sistema odrzavanja, koji je u
integrisanim informacionim i upravljackim resenjima povezan s GIS platformom.
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Upit GIS sistemu identifikuje ta¢nu lokaciju problema, pokazuje koja mera bi
minimizirala efekat na ostatak mreze i na osnovu toga upravljacki sistem zatvara
ventile da bi izolovao problemati¢nu zonu.

U pametnim vodovodnim mreZama, integrisani sistemi takode ukljuc¢uju bazu
podataka klijenata koja identifikuje na koje ¢e od njih uticati data vanredna situacija.
Informacije se prenose sistemu za obavestavanje klijenata kako bi ih upozorili na
predstojece hitne i zakazane popravke. ERP (Enterprise Resource Planning)
platforme za planiranje resursa takode se mogu ukljuéiti u kompletne integrisane
sisteme upravljanja objektima vodovoda, gde se podaci za dato curenje mogu
konvertovati u ta¢ne informacije o potrebnom vremenu, troSkovima i ljudskim
resursima za njegovo otklanjanje, a moze se analizirati i uticaj konkretne havarije i
drugih operativnih parametara na resurse kompanije u kratkoro¢nom i dugoro¢nom
periodu [5, 6].

3.1. Softver za pracenje i upravljanje u realnom vremenu

Podaci sa senzora i vodomera omogucavaju vodovodnim preduzeéima da prate
stanje infrastrukture i kvalitet vode u celoj mrezi u realnom vremenu. Curenja Se
mogu brzo locirati, ¢ime bi se smanjio gubitak vode, a naprezanje cevi se moze rano
otkriti kako bi se preduzele mere za smanjenje rizika od pucanja. Kontinualno
pracenje kvaliteta vode u distributivnim cevovodima takode omogucava rano
upozorenje o potencijalnom zagadenju. Automatske procedure tada mogu da reaguju
zatvaranjem ventila i/ili isklju¢ivanjem pumpi u pogodenim oblastima da bi se
sprecile poplave, dalja oStecenja, gubitak vode ili Sirenje zagadene vode. Podaci sa
senzora u realnom vremenu se takode mogu koristiti za kalibraciju hidrauli¢nih
modela kako bi se zamenio tradicionalni proces kalibracije, koji je dugotrajan i skup.
Cilj upravljanja infrastrukturom vodovodnih preduzeca je postizanje dugoro¢ne
odrzivosti i pruZzanje pouzdane usluge uz ekonomican pristup. Programeri alata za
upravljanje resursima i odrzavanjem, projektuju softverska reSenja za preventivno i
prediktivno odrzavanje, funkcije pra¢enja performansi opreme i automatizovane
alate za korektivne mere.

3.2. Softver i sistemi za upravljanje kvalitetom vode

Programeri u ovoj oblasti prave softver za upravljanje kvalitetom vode i
procedure testiranja, alate za upravljanje uzorcima, identifikaciju zagadivaca i
modeliranje tokova zagadivaca. Prave se planovi za pracenje zagadenja i upravljanje
¢is¢enjem. Na operatorskim panelima za pregled kvaliteta vode uklju¢uju se alarmi
uz svetlosnu i zvuénu signalizaciju ukoliko su parametri koji se prate izvan
dozvoljenih vrednosti. Sistemi za detekciju dogadaja se koriste za analizu podataka
sa senzora u realnom vremenu upozoravajuci operatere kada je kvalitet vode van
standarda. Razvoj i implementacija softverskog alata za podzoniranje se koristi za
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pojednostavljenje strukture distributivne mreZe organizovanjem korisnika u
virtuelne podzone/klastere. Uprosceni grafikon klastera poboljsava razumevanje
uticaja topologije mreze na parametre kvaliteta vode, npr. kao $to su ukupni nivoi
rezidualnog hlora.

3.3. Softver za projektovanje vodovodne mreze

Softverska reSenja za projektovanje mreze i alati za planiranje vodne
infrastrukture koriste GIS, projektovanje pomocu racunara (CAD) i funkcije
mapiranja. Pored toga, koriste se aplikacije za hidrauli¢no modeliranje, simulaciju i
analizu. Takav softver je u stanju da odredi lokaciju i trasu vodovodnih mreza,
pumpnih stanica i skladisnih rezervoara, pruzajuci zastitu od rizika i nepredvidenih
troSkova. Specijalizovani Al algoritmi mogu da identifikuju optimalne alternative za
prosirenje mreze. Oni uzimaju u obzir nesigurnost (pribliznu tacnost) nekih
parametara tokom projektovanja, kao $to su prognoza stanovnistva i prostorni urbani
rast, kako bi se obezbedilo racionalno donosenje odluka. Takvi alati pomazu u
projektovanju prosirenja mreze sa optimalnom konfiguracijom.

4. Moguénosti automatizacije

Platforme koje koriste podatke od GIS i SCADA sistema i savremena merna
tehnika sve viSe se implementiraju u sisteme vodovoda i kanalizacije, u cilju pracenja
potro$nje vode i rada sistema, pracenja trendova i daljinskog upravljanja pumpama
i ventilima. Ve¢em delu tehnologije koja je do sada kori§¢ena, nazalost, nedostajale
Su mogucénosti prediktivnog mreznog modeliranja i optimizacije sistemske dinamike
da bi se predvideo uticaj operativnih ili fizi¢ckih promena na performanse i integritet
sistema. Takode, nedostajali su i alati za prediktivnu analizu da bi se koristili podaci
iz merenja za kreiranje prediktivnih modela i trendova, $to je onemogucavalo
projektante i operatere vodovoda da donose odluke i primoralo ih da se oslanjaju na
svoje iskustvo u rekonstrukeiji, popravkama i modernizaciji mreza.

Mnoge od novih dinamickih i analitickih sistemskih tehnologija koje se
razvijaju u potpunosti integrisane su s GIS i SCADA sistemima, smart vodomerima,
senzorima i infrastrukturom ¢ime se omogucava optimizacija rada mreze u realnom
vremenu.

5. Simulacija mreZe u realnom vremenu

Hidraulicko ponasanje distributivnih i vodovodnih mreza i rad objekata
integrisanih u njih moze se predvideti simulacionim modelima mreZe. Preko modela
se mogu podesiti 1 obraditi razli¢iti parametri uslova rada, razli¢iti profili
opterecenja, kao i odigrati razli€iti scenariji razvoja. Pomocu platformi za simulaciju
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mreze mogu se odrediti, na osnovu date kombinacije radnih uslova, prediktivne
vrednosti pritiska, protoka i kvaliteta vode. Ovi mrezni modeli su zasnovani na
osnovnim fizickim principima kao §to su zakon odrzanja energije i zakon kinetike
reakcije.

Prediktivna mrezna simulacija ponaSanja hidraulicnih sistema takode
omogucava precizno predvidanje odziva sistema kada menadzment sprovodi
odredene mere i programe koji se odnose na poboljsanje efikasnosti vodovodnih
mreza. To mogu biti mere za optimizaciju kvaliteta vode, pouzdanost hidrauli¢nih
objekata, funkcionalnost fizi¢ke infrastrukture itd. Da bi prediktivno modeliranje u
realnom vremenu bilo moguce, simulacioni modeli mreze moraju imati azurirane
informacije o statusu vodovodnog sistema i objekata. Posto se savremenim
vodovodnim mrezama upravlja preko SCADA sistema i drugih telemetrijskih
platformi, da bi se obezbedio tok aZzuriranih infrastrukturnih podataka koji se u
kratkim intervalima unose u mrezni model, preporucuje se da se on sinhronizuje sa
ovim sistemima. Mrezni modeli omogucavaju simulaciju ponasanja vodovodnih
objekata Cak i kada su SCADA ili telemetrijski sistem oflajn. Zahvaljuju¢i alatima
za prediktivno modeliranje, operateri vodovodnih objekata mogu u realnom vremenu
da dobijaju obavestenja o nastanku dogadaja drugacije prirode koji uti¢u na rad i
efikasnost vodovodnih mreza, kao i da preduzmu pravovremene mere za reSavanje
problema i kriti¢nih situacija pre nego $to dostignu svoj maksimum.

Kroz ovakvu prediktivnu dijagnostiku sistema mogu se generisati i uporediti
razli€iti razvojni scenariji u sluaju neoc¢ekivanog dogadaja, kao i predvideti npr. koji
su tac¢no klijenti pogodeni i kako ¢e na njih uticati. Modeli prediktivnog modeliranja
su odli¢an alat za predvidanje efekta razlicitih mera koje planira operater vodovoda,
kao Sto su potpuno iskljucivanje opreme, zaustavljanje pumpi u odredenoj zoni,
izvodenje remontnih aktivnosti itd.

6. Sajber zastita

Sve informacione i komunikacione tehnologije, ukljucuju¢i Al platforme,
zahtevaju aktivne i aktuelne mere zastite od napada hakera. Sajber bezbednost je od
posebnog znacaja u vodosnabdevanju jer je voda kriti¢an resurs s visokim rizikom
po javno zdravlje i zato $to preduzeca za vodosnabdevanje upravljaju bazama
poverljivih i licnih podataka korisnika. Bez odgovarajuc¢ih mera, inteligentne
vodovodne usluge su izloZzene povecanom riziku od sajber napada jer mogu biti
utociste za hakere. Vestacka inteligencija podize sajber bezbednost na vece nivoe
koriste¢i algoritme dubokog ucenja primenjene na analizi ponaSanja za otkrivanje
neuobicajenih radnji i upotrebom robota lovaca (Al alati koji neprestano traze pretnje
i uce iz njih). Naravno, ovde treba istaci i blockchain tehnologiju kao glavni alat u
sajber zastiti podataka korisnika.
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Blockchain je baza podataka koja se ne nalazi na jednom mestu, ve¢ je Cine
manje baze (blokovi) koje su medusobno digitalno povezani, a koji sadrze
informacije o digitalnim transakcijama bilo koje vrste: od vlasni¢kih listova, preko
podataka iz knjige rodenih, do ugovora kojim se reguliSu autorska prava [7].
Prilikom njihove razmene nema nikakvog regulatora osim same mreZe koja sadrzi
informacije o svim transakcijama ikada izvrSenim.

Dakle, za razliku od klasi¢ne online baze podataka, blockchain tehnologija
omogucava komunikaciju s nekoliko raunara (servera) izmedu kojih se transakcija
odvija.

Bezbednost obla¢ne infrastructure postize se odredenim merama:

e Pouzdano upravljanje pristupom kljuc je za obezbedenje okruzenja korisnika u
oblaku. Princip najmanje privilegija je vodeci princip, koji obezbeduje mini-
malni nivo pristupa potreban za svakog korisnika ili aplikaciju.

e Potrebno je izvrsiti enkripciju podataka u mirovanju i u procesu prenosa da bi se
osetljive informacije zastitile od neovlas¢enog pristupa.

Kontinualno pracenje okruZenja korisnika u oblaku moze pomoc¢i u identi-
fikaciji potencijalnih pretnji i neobi¢nih aktivnosti. Implementacija sistema
potpomognutih vestackom inteligencijom za otkrivanje upada i analizu pretnji u
realnom vremenu.

e Redovne procene ranjivosti mogu da identifikuju potencijalne slabosti u infra-
strukturi oblaka. S testovima prodora, mogu se simulirati napadi u stvarnom sve-
tu i proceniti sposobnost organizacije da se odbrani od njih.

e Al i maSinsko u¢enje menjaju racunarstvo u oblaku poboljsavajuci efikasnost,
skalabilnost i performanse. Oni doprinose poboljSanju operacija kroz predikti-
vnu analizu, detekciju anomalija i automatizaciju. Medutim, sve vecéa prisutnost
i dostupnost takvih alata takode izlaZe usluge u oblaku Sirem spektru rizika.

e Al ¢e drasti¢no transformisati bezbednost u oblaku, uvodeci novu generaciju
inteligentnih reSenja koja mogu autonomno da analiziraju velike koliCine
podataka kako bi otkrile i sprecile pretnje u realnom vremenu.

7. Zakljucak

Primarni cilj implementacije pametnih tehnologija upravljanja vodama je
optimizacija rada sistema, a ne oslanjanje samo na kapitalna poboljSanja. Na osnovu
teku¢ih investicija u tehnologije akvizicije, arhiviranja i obrade podataka u realnom
vremenu i raznih telemetrijskih sistema inteligentni vodovodni sistemi mogu
prosiriti rutinsko modeliranje mreze na mogucnosti projektovanja i planiranja za
razlicite programe reagovanja na havarije i odrzavanje, daljinsko otkrivanje curenja,
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ukupnu optimizaciju potro$nje energije, predvidanje prekida cevovoda, smanjenje
emisije ugljen dioksida i efikasnije upravljanje kvalitetom vode. Performanse
sistema za distribuciju vode i vodoshabdevanja se najbolje mogu proceniti kroz
metode pracenja i simulacije u realnom vremenu koje signaliziraju potencijalne
kvarove dovoljno rano da bi operaterima obezbedili vreme da efikasno reaguju i
minimiziraju ekonomske posledice i zdravstvene rizike.

Pametne vodovodne mreze igraju vaznu ulogu u sprovodenju kontinualnog
pracenja sistema, lociranju podrucja s nedovoljnim kapacitetom, evaluaciji razli¢itih
pristupa resavanju problema i kvarova, pokretanju programa kontrole u slucaju
kriticnih havarija, optimizaciji vremena odziva i efikasnosti kriznih mera, kao i u
uspostavljanju adekvatnih osnova za merenje i poboljSanje performansi sistema.

Na osnovu ulaganja u sisteme za akviziciju, arhiviranje i obradu podataka u
realnom vremenu i razliitih telemetrijskih sistema, pametne mreze proSiruju
rutinsko modeliranje na mogu¢nosti planiranja i preduzimanja mera za hitne
slucajeve i odrzavanje, daljinsko otkrivanje curenja, predvidanje prekida cevovoda,
ukupnu optimizaciju potro$nja energije, smanjenje ugljen dioksida i efikasnije
upravljanje kvalitetom vode.
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