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SAZETAK

Brz razvoj informaciono-komunikacionih tehnologija (IKT) poslednjih
decenija proizveo je, pored pozitivnih promena, u vidu brZe i lakSe komu-
nikacije i ukupnog napretka drustva, i Sirok spektar negativnih pojavaira-
zvoj novih oblika bezbednosnih pretnji i rizika. Medu brojnim pretnjama
u sajber prostoru izdvaja se sajber terorizam. Pandemija Kovida 19 dove-
la je do ubrzanog tehnoloskog razvoja u oblasti IKT, gde je znacajan deo
komunikacije izmeSten iz realne u virtuelnu stvarnost. Sajber prostor je
pothranjen velikom koli¢inom informacija, razlic¢itih kategorija i stepe-
na tajnosti. Imajuci u vidu da ovaj prostor ima veliki broj pojavnih formi
i same karakteristike prostora, u vidu odsustva geografskih ogranicenja i
mogucnosti delovanja s velike distance, pruZanje anonimnosti poc¢iniocu
i teSke sagledivosti posledica, veliki su izgledi za odvijanje sajber teroristi-
¢kog napada u bliskoj buduc¢nosti. U literaturi ne postoji op3te prihvacena
definicija sajber terorizma, ali moZemo prihvatiti definicije, koje ga pred-
stavljaju kao kriminalni akt u sajber prostoru, zloupotrebom racunarskih
mreZa, ¢iji je cilj ugroZavanje vitalne nacionalne infrastrukture, prinuda
i zastraSivanje Vlade i/ili njenih gradana. Posledice sajber terorizma pre-
ma svojoj teZini mogu se podeliti u tri kategorije: prvu predstavlja izmena
ili krada informacija i privremeni prekid rada institucija, drugu kategoriju
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predstavlja serija koordiniranih napada, koja uti¢e na donosioce odluka, i
trecu predstavlja napad na kriti¢nu infrastrukturu, $to prouzrokuje pore-
mecdaje u funkcionisanju kriti¢ne infrastrukture ili njeno o$tec¢enje. U ovom
radu dat je doprinos razumevanju sajber terorizma, sa posebnim osvrtom
na analizu napada kriti¢ne infrastrukture, koja je uglavnom skoncentrisa-
nau urbanim sredinama i mogudcim posledicama za klju¢ne usluZne siste-
me vodosnabdevanja, transportne, komunikacione i sisteme snabdevanja
hranom ili sisteme zdravstvene zastite.

KLJUCNE RECI: sajber prostor, sajber terorizam, kriticna infrastruktura

uvoD

Teroristicki napad koji se dogodio 11. septembra 2001. godine
na teritoriji Sjedinjenih Americ¢kih DrZava stavio je lupu javnosti na
ekstremisticke organizacije i njihove pripadnike, ali i oznacio poce-
tak globalne borbe protiv terorizma. Izgledi za odvijanje sajber tero-
ristickog napada su veliki imajudi u vidu meduzavisnost tri faktora.
Brz tehnoloski razvoj i sve vecu zavisnost drustva od javnih informa-
ciono-komunikacionih mreZa i njihovih usluga, odnosno sve vece
povezanosti fizickog i virtuelnog sveta i karakteristike sajber prostora.

Istorijski osvrt na teroristicke napade pokazuje da su Cesta meta
bili urbani centri, od Ankare i Madrida, preko Osla, Pariza i Nice, do
nedavnog napada u Mahackalu i Derbentu. To se moZe objasniti Ci-
njenicom da gradovi predstavljaju kulturne, privredne i infrastruk-
turne centre, kao i to da je kriti¢na infrastruktura locirana u gradu
ili u neposrednoj okolini grada. Kriti¢na infrastruktura ima Kkruci-
jalni znacaj za obezbedivanje ekonomske stabilnosti, javnog blago-
stanja i druStvene kohezije u urbanim prostorima. Imajuci u vidu da
njeno malo o$tecenje ili kvar moze dovesti do brojnih nezgoda po
svakodnevne aktivnosti ljudi ili odneti stotine hiljada ljudskih Zivo-
ta, predstavlja savrSenu metu za sajber teroristi¢ki napad. Imajuci u
vidu ogranicenja u pogledu obima, u ovom preglednom radu necu
se baviti izuzetno znacajnim pitanjem zaStite kriti¢ne infrastruktu-
re, vec iskljucivo posledicama koje sajber teroristicki napad ostavlja
po nju, a samim tim i na Zivot u urbanim sredinama. No, pre nego
predstavim ove posledice, neophodno je nesto re¢i o samom kon-
ceptu sajber terorizma, odnosno faktorima koji su doveli do njego-
vog uspona u 21. veku.
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0 SAJBER TERORIZMU

Pojam sajber terorizam sastoji se iz dva pojma: sajber prostora
i terorizma. Ova nova forma terorizma nastala je kao produkt inte-
gracije ¢oveka i raCunara. Sajber terorizam moZemo definisati kao
kriminalni akt u sajber prostoru zloupotrebom rac¢unarskih mreza,
Ciji je cilj ugrozavanje vitalne nacionalne infrastrukture, prinuda i
zastraSivanje Vlade i/ili njenih gradana. Da bismo odredeni akt ka-
tegorisali kao sajber teroristicki nuzno je postojanje posledica na-
pada. Posledice napada mogu biti o3tecenja ili uni$tenja imovine,
povrede i/ili smrti civila ili psiholoskih poledica u vidu panike i
straha (Weimann, 2004: 4). Za potrebe ovog rada i boljeg razume-
vanja istrazivanog pojma, autorka analizira sajber terorizam kroz
dvodimenzionalni model. Prvu dimenziju ¢ine analize sajber tero-
rizma kao pretnje bezbednosti 21. veka, a druga dimenzija se sasto-
ji iz prikaza karakteristika sajber terorista i sajber teroristicke zaje-
dnice. Analiza prve dimenzije pruZza odgovor na dva pitanja. Kolika
je verovatnoca za odvijanje sajber teroristickog napadaidali ovaj vid
terorizma ima prednosti u odnosu na klasi¢nu formu terorizma. Ova
dimenzija je predstavljena kroz analizu faktora karakteristika inter-
net, sajber prostora, sajber napada i sajber oruZja. Rogers istice da su
sajber prostor i internet komplementarni sa prirodom sajber tero-
rizma i psihom terorista (Rogers, 2003). Internet pruZa brojne mo-
gudénosti teroristima, od jednostavnog pristupa, brzog protoka in-
formacija, preko ostvarivanja bezbedne komunikacije i prikupljanja
dostupnih informacija za potrebe planiranja buduceg napada, do
mogucnosti uticaja na tradicionalne masovne medije (Damnjano-
vi¢, 2009; Rogers, 2003; Dobovsek i Dimic, 2012). Pored navedenog,
internet olak3ava teroristima sprovodenje propagadnih aktivnosti i
regrutovanje novih ¢lanova. ,Sajber prostor je i viSe nego privlacan
za teroriste koji svojim akcijama mogu da zaStite identitet, lokaciju
napada, nanesu Stetu, poSalju svoju poruku i dobiju medijsku popu-
larnost” (Jonev, 2016: 212). Sajber terorizam predstavlja vrstu sajber
napada. Sajber napadi su privlac¢ni teroristima jer je zahtevno utvr-
diti da li je napad nastao kao rezultat kvara, kompjuterske greske ili
je organizovan od strane ljudi (Jonev, 2016). Klju¢ne karakteristi-
ke sajber napada su nepredvidivost i nemoguc¢nost proste detekci-
je ljudskim culima, odnosno ne moZe se ¢uti i videti. Sajber napad
podrazumeva upotrebu sajber oruZja, koje poseduje brojne pred-
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nosti u odnosu na konvencionalno oruzje, pre svega zbog niskih
troSkova proizvodnje i upotrebe, ima mogucnost brzog kreiranja i
distribucije, a moZze izazvati veliku $tetu (Jonev, 2016). Ovi napadi
mogu ugroziti integritet i poverljivost informacija, dostupnost servi-
saiusluga informaciono-komunikacionih tehnologija, ali i procese
zasnovane na informaciono-komunikacionim tehnologijama, koji
kontroliSu fizicke procese u stvarnom svetu (Luknar, 2022). Druga
dimenzija se bavi razumevanjem sajber terorizma na nivou pojedin-
ca, kroz prikaz karakteristika teroriste, ali i Sire zajednice, mapira-
juci karakteristike teroristicke zajednice. Uglavnom su to agresivni
pojedinci, orijentisani na akciju, koji traze uzbudenje i stimulans.
Poseduju osobine kao $to su odanost i posvecenost ideoloskom ci-
lju i grupi. Imaju crno-beli pogled na svet, a svako shvatanje koje se
razlikuje od njihovog znaci da ste protiv njih, odnosno imaju uni-
formnu retoriku, koja omogucava identifikaciju ¢lanova sa grupom
i njenim ciljevima, ali i koheziju same grupe (Post, 2005; Horgan,
2003; Rogers, 2003). Sve veca primena interneta i intezivni razvoj
informaciono-komunikacionih tehnologija proizveli su promene
u vidu brZe i lak§e komunikacije, odnosno doveli su do kreiranja
otvorenog sveta, ali i do evolucije teroristickih grupa u virtuelnu za-
jednicu i promenu organizacionog oblika. Od malih, lokalnih i sa-
moorganizovanih grupa, smestenih u neprijateljskom stanistu, koje
odlikuje hijerarhijski model organizacije, do mreznog oblika orga-
nizacije (Baltezarevi¢, 2022: 162). Jer umreZeno drustvo proizvodi
ysumreZeni terorizam” (Jevtovi¢, 2016: 116). Sajber terorizam pokre-
¢e brojna pitanja kao §to su: zaSto kriti¢na infrastruktura predstavlja
»savrSenu” metu sajber teroristickog napada, da li postoje ranjivosti
u kriti¢noj infrastrukturi koje omogucavaju realizaciju napada i koje
su posledice napada? U nastavku rada autorka ce se baviti navede-
nim pitanjima.

RIZIK OD SAJBER TERORIZMA | NJEGOVI
EFEKTI NA KRITICNU INFRASTRUKTURU

Prema Zakonu o kriti¢noj infrastrukturi Republike Srbije, kriti-
¢nainfrastrukturaje definisana kao ,sistemi, mreZe, objektiili njiho-
vi delovi, ¢iji prekid funkcionisanja ili prekid isporuke roba, odno-
sno usluga moZe imati ozbiljne posledice na nacionalnu bezbednost,
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zdravlje i Zivote ljudi, imovinu, Zivotnu sredinu, bezbednost grada-
na, ekonomsku stabilnost, odnosno moZze ugroziti funkcionisanje
Republike Srbije (¢l. 4 Zakona o kriti¢noj infrastrukturi Republike
Srbije). Kriti¢na infrastruktura se zasniva na sajber-fizickim sistemi-
ma, a ovi sistemi se zasnivaju na implementaciji sistema industrij-
ske kontrole i operativnih tehnologija. Postoje tri tipa sistema indu-
strijske kontrole: sistem nadzorne kontrole i prikupljanja podataka
(SCADA), distribuirani kontrolni sistem (DCS) i programabilni lo-
gicki kontroleri (PLC) (Matti; Falco). SCADA sistemi generiSu ranji-
vosti, na osnovu svoje namene, karakteristika i rasprostranjenosti,
zbog Cega predstavlja idealnu metu za sajber teroriste. Ovi sistemi
kontrolisu veliki broj industrijskih objekata i sistema koji ¢ine kljuc-
nu kriti¢nu infrastrukturu (Smith, 2014; Weimann, 2004; Charvat,
2009). SCADA sistemi su kompleksni i veliki, dizajnirani su za rad na
velikim udaljenostima, zbog ¢ega postoji manja kontrola na mreza-
ma (Dawson, Bacius, Borges, Gouveia & Vassilakos, 2021). Sajber te-
roristi za napad mogu iskoristiti opSte ranjivosti, odnosno ranjivosti
koje postoje u IT proizvodima ili sistemima, zatim tehnoloSke ranji-
vosti, kao $to su bezbednosne rupe u sistemu, odnosno hardversku
ili softversku ranjivost. Pod softverskom ranjivo$¢u se podrazumeva
greSka u programskom kodiranju, konfiguraciji ili upravljanju, dok
je hardverske ranjivosti teSko identifikovati (Smith, 2014; Lehto,
2022). Napad na kriti¢nu infrastrukturu moze se realizovati upotre-
bom trojanskog konja, crva i virusa. Kriti¢na infrastruktura je veo-
ma sloZena i kompleksna, jer se sastoji od velikog broja sektora. Ovi
sektori su medupovezani i meduzavisni, a sektori zavise od proizvo-
da ili usluge drugog sektora. Gde bi dogadaj, kao Sto je oStecenje ili
kvar u jednom sektoru, doveo do niza dogadaja, odnosno stvaranje
kaskadnog efekta. Sto znaci da malo o3tecenije ili kvar moZe dovesti
do brojnih nezgoda po svakodnevne aktivnosti ljudi ili odneti stoti-
ne hiljada ljudskih Zivota, odnosno moze imati katastrofalne posle-
dice (Ahmad & Yunos, 2012; Chu, et al., 2009; Lehto, 2022; Dawson,
et al., 2021; Osei- Kye, et al., 2021; Bennett, 2018). U nastavku rada
bice analizirane posledice sajber teroristickog napada na sisteme vo-
dosnabdevanja, transportne, komunikacione i sisteme snabdevanja
hranom i sisteme zdrastvene zaStite. Ovi sistemi nasli su se u foku-
su analize, pre svega jer njihovo uspe$no funkcionisanje predstavlja
kamen temeljac urbane sredine.

Postojanje ljudskog bica i preduzimanje aktivnosti uslovljeno je
konzumiranjem vode i hrane. Sto jasno ukazuje na povezanost sek-
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tora vode i hrane, kao i neophodnost njihovog uspesnog funkcio-
nisanja. Snabdevanje gradana higijenski ispravnhom vodom omo-
gucava veliki broj vodovodnih preduzeca, koja se sastoje od izvo-
ra vode, postrojenja za preciS¢avanje, pumpnih stanica, skladi$ta i
obimnih sistema za sakupljanje, distribuciju i nadzor (Lehto, 2022:
33). Svi ovi elementi mogu biti potencijalne mete napada. Prekid
vodosnabdevanja izazvan kontaminacijom vode ili nekontrolisa-
nog ispustanja velike koli¢ine otpadnih voda moZze izazvati brojne
posledice i imati kaskadne efekte. Navedeni napadi bi imali najteze
posledice po javno zdravlje, zbog nedostatka vode za pice i za hi-
gijenu, ali i Zivotnu sredinu (Lehto, 2022: 32-33). Nedostatak he-
mijski ispravne vode moZze ugroziti zdrastveni sektor, kroz rapidno
povecanje broja pacijenata i nemogucnosti odvijanja medicinskih
zahvata. Energetski sektor moze biti znacajno ugrozen nedostat-
kom vode, kroz odsustvo mogucnosti proizvodnje elektri¢ne ener-
gije. Ispustanje velike koli¢ine otpadnih voda onemogucilo bi odvi-
janje Zeleznickog i pomorskog saobracaja, odnosno imalo bi uticaj
na transportni sistem. Takode, ispuStanje velike koli¢ine otpadnih
voda imalo bi uticaj na poljoprivredni sistem, kroz kontaminaciju
zemljista ili poljoprivrednih useva, $to bi moglo da izazove glad i
ugrozi stanovnistvo.

Sistem snabdevanja hranom povezan je sa sistemima proizvo-
dnje i obrade hrane (Lehto, 2022: 22-23). Klju¢na pretnja sistemu
snabdevanja hrane je njena kontaminacija. Postoje pretpostavke da
je veca Sansa za kontaminaciju hrane ukoliko je u te¢nom obliku
(Jurica i sar., 2019: 241). Metode napada za kontaminaciju hrane
mogu se podeliti u dve kategorije: spolja$nji i unutra$nji napad. Kod
spoljasnjeg napada kontaminacija se realizuje na mestu gde se hra-
na proizvodi, preraduje ili transportuje. Dok kod unutra$njeg konta-
minacija hrane je izvr§ena u proizvodnom objektu, zboupotrebom
legitimnog pristupa zaposlenog hrani (Jurica i sar., 2019). Posledice
napada na ovaj sistem su brojne, od ugrozavanja javnog zdravlja,
preko privrede, do izazivanja politicke i druStvene nestabilnosti, na-
stale kao rezulat pitanja o ispravnosti hrane i njenog nedostatka (Ju-
ricaisar., 2019).

U sistemu zdravstvene zaStite, mete napada su medicinska doku-
mentacija, informacije o pacijentima i medicinski uredaji. Posledice
ovih napada su ugroZavanje bezbednosti informacija, bezbednosti i
zdravlja pacijenata, ali i logisti¢kih sistema na koje se oslanjaju bol-
nice, poput sistema zaliha (Lehto, 2022; Ness & Khinvasara, 2024).
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ZabeleZeni su slucajevi simuliranih napada na medinske uredaje
kao §to su pesmejkeri, insulinske pumpe i infuzione pumpe (Ness &
Khinvasara, 2024: 111). Sajberteroristicki napad bi omogucio uvid u
medicinsku dokumentaciju, izmene u zdrastvenim i apotekarskim
kartonima, $to bi dovelo do lekarskih greSki i uzimanja pogre$ne
terapije. A to bi dalje prouzrokovalo ugroZavanje Zivota ljudi, ali i
smrtne ishode (Matusitz & Minei, 2009). U slucaju duZeg trajanja
napada mozZe doc¢i do nemogucnosti pruZzanja zdravstvene zastite,
odnosno kolapsa sistema.

Transportni sistem c¢ine putni, Zeleznicki i vazduhoplovni si-
stem. Ovaj sistem je veliki i kompleksan, tako da postoje brojne po-
tencijalne mete napada. Napad na ovaj sistem mogao bi da ima za
posledicu niz nesreca, povrede ili gubitak ljudskih Zivota. S obzirom
na to da ovaj sektor ima ulogu protoka ljudi i usluga, napad na nje-
ga mogao bi da dovede do ugroZavanja imovine, ljudi i Zivotne sre-
dine. Odnosno, izazvao bi posledice po bezbednost, zdravlje, eko-
nomsko i socijalno blagostanje stanovnistva (Lehto, 2022; Tonn, et
al., 2019). Postoji zavisnost transportnog sistema od komunikacio-
nog sistema, koji ima izuzetan znacaj jer omogucava komunikaciju
i dobijanje pravovremenih informacija.

Usluge koje pruza komunikacioni sistem, u vidu interneta, te-
lekomunikacija, poStanskih usluga i emitovanja, tvori osnovu dru-
Stvenog funkcionisanja, poslovanja svih preduzeca i predstavlja in-
tegralni deo privrede (Lehto, 2022). Napad na ovaj sistem moZe se
realizovati iskori§¢avanjem ranjivosti komponenti sistema i potro-
Sackih uredaja, a koji im moZe omoguciti pristup podacima, izmenu
podataka i komponenti sistema (Lehto, 2022). S obzirom na to da
sistem skladisti velike kolic¢ine osetljivih podataka o pojedincima i
kompanijama, uspe$an napad na ovaj sistem moze ugroziti bezbed-
nost pojedinaca ili poslovanje kompanije, odnosno imati teSke bez-
bednosne i ekonomske posledice.

ZAKLJUCAK

Izgledi za odvijanje sajber teroristickog napada u buducnosti su
veliki zbog sve vece povezanosti fizickog i virtuelnog sveta, karakte-
ristika sajber prostora, ali i formiranja nove generacije terorista, koje
karakteriSe informaciona pismenost i dobro poznavanje rada racu-
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nara. Analiza napada i mogucih posledica na kriti¢nu infrastrukturu
pokazuje da je potrebno raditi na smanjenju ranjivosti i unaprede-
nju otpornosti kriticne infrastrukture. Kroz unapredenje zakono-
davnog okvira, koji reguliSe ovu oblast, osmi$ljavanjem bezbedno-
snih reSenja i unapredenjem bezbednosnih procedura, ali pre svega
razvojem sajber kulture.
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CYBER TERRORISM AS A SECURITY THREAT
IN URBAN SPACE

SUMMARY

The rapid development of information and communication technologies
(ICT) in recent decades has produced, in addition to positive changes, in
the form of faster and easier communication and the overall progress of
society, a wide range of negative phenomena and the development of new
forms of security threats and risks. Among the numerous threats in cyber
space, cyber terrorism stands out. The Covid-19 pandemic has led to accel-
erated technological development in the field of ICT, where a significant
part of communication has been moved from real to virtual reality. Cyber
space is nourished by a large amount of information, of various categories
and degrees of secrecy. Bearing in mind that this space has a large number
of manifestations and the very characteristics of the space, in the form of
the absence of geographical restrictions and the possibility of acting from
a great distance, providing anonymity to the perpetrator and difficult vis-
ibility of the consequences, there are great prospects for the development
of a cyber terrorist attack in the near future. There is no generally accepted
definition of cyber terrorism in the literature, but we can accept the defi-
nitions, which present it as a criminal act in cyberspace, by misusing com-
puter networks, the aim of which is to endanger vital national infrastruc-
ture, coercion and intimidation of the Government and/or its citizens. The
consequences of cyber terrorism according to their severity can be divided
into three categories, the first is the alteration or theft of information and
the temporary interruption of the work of institutions, the second cate-
gory is a series of coordinated attacks, which affects decision-makers, and
the third is an attack on critical infrastructure, which causes disruptions
in functioning critical infrastructure or its damage. This paper contributes
to the understanding of cyber terrorism, with special reference to the anal-
ysis of attacks on critical infrastructure, which is mainly concentrated in
urban areas, and the possible consequences for key service systems of wa-
ter supply, transport, communication and food supply systems or health
care systems.
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