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KONCEPCIJA VODA 4.0 - BUDUCNOST VODOVODNOG SEKTORA

Rezime: Voda 4.0 stavlja digitalizaciju i automatizaciju u srz strategije za efikasno, fleksibilno i
konkurentno upravljanje vodnim resursima. Koncept ukljucuje iste osnovne karakteristike i koristi iste
termine povezane s revolucijom Industry 4.0, kao §to su umrezavanje masina, procesa, sistema za
skladistenje, pametne mreze, Internet stvari i usluga, objedinjujuci ih u sistemski kontekst upravljanja
vodama. Prilikom implementacije Vode 4.0 koriSéenjem sajber-fizi¢kih sistema postize se optimalna
veza virtuelnih i stvarnih vodnih sistema, pri ¢emu se planiranje, izgradnja i rad u velikoj meri obavljaju
pomocu softvera. Ovo omogucava inteligentno povezivanje korisnika vode (poljoprivrede, industrije i
domacinstava) i komponenti vodovodnog sistema u odrzivu infrastrukturu sa zivotnom sredinom i lan-
cem snabdevanja vodom, prateci holisticki pristup tokom odvijanja procesa zahvatanja, preciS¢avanja
i distribucije vode.

Kljuéne reéi: Voda 4.0, Internet stvari, digitalni blizanac, pre¢is¢avanjevode, vodosnabdevanje

CONCEPT WATER 4.0 — the FUTURE of WATER SUPPLY

Abstract: Water 4.0 places digitalization and automation at the heart of the strategy for efficient,
flexible and competitive management of water resources. The concept encompasses the same basic
features and uses the same terms associated with the Industry 4.0 revolution, such as the networking of
machines, processes, data storage systems, smart grids, the Internet of Things and services, and brings
them together in the systemic context of water management. When implementing Water 4.0 with the
help of cyber-physical systems, an optimal connection of virtual and real water systems is achieved, in
which planning, construction and operation are largely taken over by software. This enables the in-
telligent connection of water users (agriculture, industry and households) and components of the water
system to form a sustainable infrastructure with the environment and the water supply chain, taking a
holistic approach across the entire process of water capture, treatment and distribution.

Key Words: Water 4.0, Internet of Things, digital twin, water purification, water supply

1. Uvod

Digitalizacija omogucava preduze¢ima u sektoru vodosnabdevanja i preciS¢avanja
otpadnih voda da se prilagode klimatskim, demografskim i strukturnim promenama. Fraza -
zivot je nemogu¢ bez vode, koja zvuci kao klise, uskoro bi mogla postati sumorna prognoza
ukoliko se ostvare sada$nji statisticki trendovi. U danasnje vreme 3,6 milijardi Ljudi se
suocava s nedovoljnim pristupom vodi najmanje jedan mesec u toku godine. Nestasica vode
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nije problem samo u su$nim, ruralnim ili nerazvijenim regionima, ve¢ sve vise pogada bogate
nacije i urbana podrucja. Prema podacima UN-Water, broj gradskih stanovnika bez bezbedne
vode za pi¢e povecao se za vise od 50% od 2000. godine [1]. Klimatske promene,
urbanizacija 1 zagadenje iz poljoprivrede i industrije ugrozavaju kvalitet vode u jezerima,
rekama i vodonosnim slojevima u mnogim regionima Sirom sveta, ¢ineci Cistu vodu sve
oskudnijim i vrednijim resursom. Prema Beloj knjizi kompanije Global Water Intelligence
vodovodne mreze su odgovorne za 135 miliona tona emisije CO2. Smanjenje ove brojke za
30% izbegavanjem curenja znacajno bi smanjilo ugljenic¢ni otisak vodovodne infrastrukture
[2]. Nove tehnologije mogu pomo¢i u otkrivanju i lociranju curenja svih vrsta i veli¢ina.
Digitalna reSenja pruzaju poboljSani monitoring sistema vodovodne i kanalizacione
infrastrukture i optimizovan rad postrojenja i instalacija obezbedujuci pri tome uskladenost
sa sve strozim regulatornim zahtevima u pogledu kvaliteta pijace vode i otpadnih voda, kao
i bezbednost i kvalitet snabdevanja. Umrezavanjem i integracijom procesnih, inzenjerskih i
operativnih podataka, ceo tehnic¢ki i organizacioni proces i lanac vrednosti vodovodne
industrije moze se predstaviti u obliku digitalnog modela. Ovo je tzv. digitalni blizanac —
model voden podacima koji ukljucuje sve projektne i operativne podatke za ceo Zivotni ciklus
postrojenja. Digitalni blizanac podrzava kontinualnu optimizaciju postupaka projektovanja,
rada i odrzavanja. Inteligentno povezivanje podataka o performansama postrojenja s
globalnim podacima kao §to su izvestaji o vremenu, u kombinaciji s naprednim metodama
analize poput masinskog ucenja, omoguéava vodovodnim preduzecima da optimizuju
svakodnevni rad i bolje reaguju na neuobicajene dogadaje (npr. obilne padavine, curenja iz
mreZe itd). Takva reSenja su ve¢ danas dostupna [3, 4]. Jedna od primena digitalnih reSenja
je optimizacija potrosnje elektricne energije pumpnih postrojenja. Pumpanje vode tokom
transporta ili tretmana zahteva Cesto pumpne agregate velike snage koji su odgovorni za
veliki deo energije potrosene u vodoprivrednom sektoru. Stoga, optimizacija potroSnje
energije pumpi moze pomo¢i u znaCajnom smanjenju troskova i ugljenicnog otiska
vodovodnih i kanalizacionih sistema. Pored toga, optimizovan rad instalacija smanjuje
opterecenje opreme i povecava raspolozivost i vek trajanja pumpi i prate¢ih komponenti.
Medutim, energetski efikasan rad ne bi trebalo da ide na ustrb bezbednosti. Zato moraju da
se analiziraju podaci u realnom vremenu, kako iz instalacija tako i iz drugih izvora.
Inteligentne aplikacije kao $to je npr. SIWA Optim prikupljaju podatke iz sistema za
upravljanje procesima i povezuju ih s podacima o komunalnim uslugama, prognozama
potrosnje i dr. Aplikacija integriSe sve parametre analize koriste¢i napredne algoritme, §to
rezultira smanjenjem operativnih troskova uz zastitu snabdevanja i vecoj bezbednosti resursa
[5, 6]. Jedan od najcesc¢ih uzroka nastajanja gubitaka vode Sirom sveta su curenja ili krade,
Sto predstavlja veliki problem za vodoprivredu. Ovo ne samo da uti¢e na ekonomske
performanse vodovodnih preduzeca, ve¢ i povecava pritisak na prirodne vodne resurse. Pored
toga, neprijavljena curenja otpadnih voda Cesto su glavni izvor zagadenja i mogu uticati na
kvalitet vode i stanje Zivotne sredine. Iz tog razloga vodovodna preduzeéa moraju biti u stanju
da brzo i s velikom tacno$¢u otkriju i lociraju curenja. Koriste¢i tehnologiju slicnu onoj koja
se koristi za otkrivanje vode na drugim planetama, sateliti mogu da obezbede slike koje
pomazu u identifikaciji curenja u vodovodnim sistemima na Zemlji. Napredni alati kao $to
je aplikacija SIWA Leak koriste podatke iz postojecih sistema za merenje i automatizaciju i
kombinuju razli¢ite metode merenja (protok, bilans mase, analiza pritiska, padovi pritiska)
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kako bi otkrili curenja s minimalnim kaSnjenjem i velikom tacnoSc¢u. Pored toga, aplikacije
u oblaku kao $to je SIWA LeakPlus kombinuju podatke iz mreze za distribuciju vode s
racunarstvom u oblaku, veStackom inteligencijom i hidrauli¢nim simulacijama kako bi otkrili
skrivene anomalije koje ukazuju na curenja. Koriste¢i ove digitalne alate mogu se otkriti
curenja brze i preciznije nego ranije, smanjujuéi vreme i procenat curenja i do 50% [3, 4, 7,
8].

Digitalizacija takode nudi prednosti u pogledu upravljanja kapacitetom, npr. za
kanalizacione sisteme. Ovi sistemi su ve¢ pogodeni efektima klimatskih promena. Kada se
povrsinsko oticanje i kanalizacija sakupljaju u kombinovani kanalizacioni sistem, obilne
padavine (za koje se predvida da ¢e se ceSce javljati zbog klimatskih promena, posebno u
Evropi) mogu dovesti do nekontrolisanog ispustanja kontaminirane vode u prirodne vodene
povrsine. Suse, zauzvrat, dovode do ,,suvih“ cevi u kojima nastaje sedimentacija, pri ¢emu
se oslobadaju neprijatni mirisi iz kanalizacionog sistema. Da bi se nosili sa obilnim
padavinama i nedovoljnim ¢iS¢enjem kanalizacije, vodovodnom sistemu je potrebno optimi-
zovano upravljanje pumpnim postrojenjima i adekvatan kapacitet rezervoara.

Inteligentno centralizovano resenje za upravljanje i kontrolu kanalizacije moze omogu-
¢iti da se taj kapacitet u kanalizacionoj mrezi koristi za rasterecenje rada cevi i izjednacavanje
protoka do postrojenja za prec¢iS¢avanje otpadnih voda. Aplikacije kao Sto je SIWA Sewer
omogucavaju dinamic¢ku onlajn optimizaciju rada kanalizacije na osnovu trenutnih nivoa u
cevima, sabirnim i prelivnim rezervoarima. Ventilima i pumpama moZe se upravljati na
osnovu trenutnih prognoza padavina kako bi se optimizovalo upravljanje kanalizacijom i
povecala efikasnost preciS¢avanja otpadnih voda, ¢ime se spre¢ava nekontrolisano ispustanje
kanalizacije u Zivotnu sredinu. [9—11].

Kao $to ovi primeri pokazuju, digitalizacija moze doprineti sigurnijem snabdevanju
vodom za pice i odvodenju otpadnih voda, smanjenju potro$nje energije i nizim operativnim
troskovima. Integracijom naprednih resenja i usluga kao $to su digitalni blizanci 1 masinsko
ucenje, industrija moze imati koristi od aplikacija i digitalnih usluga koje omogucavaju ve¢u
transparentnost tokom celog Zivotnog ciklusa postrojenja i lanca vrednosti. Na taj nacin
komunalna preduzeca povecéavaju efikasnost i potencijal uStede u mnogim oblastima uz
istovremeno obezbedivanje pouzdanog snabdevanja. Da bi podrzao ove napore Simens je
razvio paket za industriju vodosnabdevanja i otpadnih voda. Kroz potpunu interoperabilnost
aplikacija i sveobuhvatnu i fleksibilnu analizu podataka postrojenja u virtuelnom okruzenju
MindSphere aplikacija povecava dostupnost informacija tokom celog zivotnog ciklusa. Paket
takode ukljucuje Simensove aplikacije za vodu (SIWA), koje su razvijene posebno za
industriju vodosnabdevanja i otpadnih voda, kombinuju¢i digitalizaciju sa inzenjerskim
struénim znanjem [9].

2. IoT tehnologije i protokoli komunikacije u sistemu vodovoda i kanalizacije

Potreba za usvajanjem inovativnih tehnologija kao sto su Internet stvari (IoT-Internet of
Things), virtuelizacija zasnovana na oblaku i modeliranje postaju sve vazniji, posebno u
oblasti precis¢avanja otpadnih voda. Upravljanje vodama je odgovoran proces u kome je
margina za greske mala. Ako Cak i jedan uredaj za pracenje u protokolu komunikacije izgubi
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povezanost, to moze dovesti do znacajnog gubitka vode ili kvara na vodovodnoj mrezi.
Pouzdanost i izdrzljivost komponenata su od najveée vaznosti, kao i interoperabilnost izmedu
senzora i komunikacionih predajnika. Svi ovi faktori moraju biti prisutni da bi imple-
mentacija daljinskog monitoringa bila efikasna. U oblasti precis¢avanja vode, industrijski
IoT sistemi nalaze primenu, npr. u pracenju sadrzaja hlora u mrezama vodosnabdevanja u
realnom vremenu, pra¢enju promena pritiska u cevima i kori§¢enju ultrazvuénih senzora koji
rano upozoravaju operatere o predstoje¢im dogadajima [10, 11]. Sada organizacije u
vodovodnom sektoru u velikoj meri zavise od sistema za akviziciju podataka, nadzor i upra-
vljanje (SCADA) za praéenje odredenih delova sistema za distribuciju vode. Medutim,
prakti¢no postavljanje tacaka za pracenje Cesto ograni¢ava primenu ovih reSenja. Napredak
IoT u sektoru voda pomaze u poboljSanju upravljanja vodama obezbedivanjem bezi¢ne
automatizacije u celoj vodovodnoj mrezi. IoT povezuje sve objekte i uredaje opremljene
elektronskim senzorima u mrezi i omoguc¢ava im da medusobno komuniciraju i izdaju
komande aktuatorima za obavljanje razlicitih funkcija. Implementacija internet konekcije u
industrijskim objektima sa disperzovanom distribucijom je posebno izazovan poduhvat.
Industrijski IoT (IIoT) uredaji se obi¢no rasporeduju na udaljenim lokacijama kako bi dosegli
fizicki nepristupacne lokacije i pruzili informacije u realnom vremenu (npr. senzori koji se
nalaze u udaljenim rezervoarima ili podzemnim Sahtovima) [12].

Ovi uredaji moraju biti dovoljno robusni da izdrze korozivne hemikalije, agresivne
gasove i tecnosti. Pored toga, da bi operateri mogli da primaju informacije u realnom
vremenu u vodovodnom sistemu mogu biti potrebne stotine senzora. Svaki senzor zahteva
pouzdano napajanje i komunikacionu mrezu da bi stalno radio. Pristupacnost je takode izazov
u mnogim slucajevima — npr. da bi se izgradila mreza za prac¢enje vodonik-sulfida (H>S) u
kanalizacionom sistemu, senzori moraju biti napajani baterijama koje imaju dug vek trajanja.
Ako se to ne ucini, dovesée do povecanih troskova odrzavanja. Nove loT tehnologije koriste
prednosti automatizacije kako bi smanjile potrebu za uces¢em operatera. U upravljanju
vodama koristi se koncept pametnih senzora instaliranih na razlicitim tackama u
vodovodnom sistemu. Oni mogu prikupljati podatke i slati ih nazad u sisteme za pracenje.
Uz pomo¢ pametne IoT tehnologije implementirane u vise komponenata vodovodne mreze,
takode se moze osigurati da se gubici smanje. Implementacija ovog novog tehnoloskog
pristupa je u nekim slucajevima uslovljena i regulatornim zahtevima. Koncept IoT
tehnologija u precis¢avanju vode zasniva se na pouzdanom komunikacionom sistemu koji se
koristi za bezicno slanje podataka sa fizickih objekata na racunar povezan sa oblakom, koji
ima odgovarajuci softver za analizu ovih informacija. Putem aplikacija za pametne telefone
i tablete koje se povezuju sa oblakom, vodovodna preduzeéa mogu pristupiti podacima sa
IoT senzora u realnom vremenu. Ovi mobilni uredaji mogu, npr. pruziti korisne informacije
o celoj mrezi tehniCarima, inZenjerima i drugom osoblju odgovornom za upravljanje i
odrzavanje postrojenjima za precis¢avanje vode [12, 13].

S pametnim senzorima za detekciju curenja, kvarovi poput pucanja cevi mogu se brzo i
lako locirati. Kada se otkrije curenje, senzori generiSu trenutno upozorenje i Salju ga na
daljinski upravljacki panel. Zahvaljujuci blagovremenim korektivnim merama, Steta se moze
spreciti 1 ograni€iti, ¢cime se smanjuju gubici. IoT tehnologije se takode koriste u precis-
¢avanju otpadnih voda putem pametnih senzora za merenje koli¢ine preostalih hemikalija
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nakon tretmana. Informacije koje pruzaju mogu posluziti za izraCunavanje efikasnosti
izabranog procesa tretmana i osiguravanje da koli¢ina ispustenih hemikalija ostane u
prihvatljivim granicama. Ova mreza senzora i komunikacionih tehnologija za pametno
upravljanje vodama omogucava kompanijama da iskoriste prednosti analize velikih poda-
taka, (big data) u oblaku i mobilnog racunarstva, Sto doprinosi prakticnim poboljSanjima i
smanjenju troSkova. Uvodenje loT-a u sektor voda omogucéava da se operativni centri sistema
za upravljanje i pracenje voda nalaze bilo gde [3, 4, 14].

Troskovi upravljanja vodama mogu se smanjiti poboljSanjem iskori§¢enja opreme,
efikasnosti 1 produktivnosti, kao i poboljSanjem usluga. Pracenje pritiska u vodovodnim
mreZama omogucava spre¢avanje havarija i ograni¢avanje gubitaka i Steta u slucaju pucanja
i curenja cevovoda. Operateri vodosnabdevanja mogu koristiti pracenje pritiska kako bi
osigurali da vrednost pritiska u sistemu vodosnabdevanja bude §to je moguée niza. Pored
toga, optimizovani pritisak pomaZze u optimizaciji rada pumpnih stanica, §to dovodi do
smanjenja potro$nje energije. S druge strane, pracenje pritiska obezbeduje efikasno uprav-
ljanje protokom vode i spreCava mogucée povecanje koli¢ine vode koja se ispusta u kanali-
zaciju, dovodeci vodovodni sistem u skladu sa zahtevima regulatornih organa. Takode, mo-
derna reSenja za daljinsko pracenje zasnovana na IoT-u su znatno jeftinija od svojih
prethodnika. Druge prednosti IoT tehnologija za vodovodni sektor su efikasnije odrzavanje i
poboljsana usluga.

Odgovaraju¢i programi za analizu podataka mogu znacajno pomo¢i preduzec¢ima u
donoSenju odluka i izradi preventivnih i prediktivnih strategija odrzavanja. Ovo moze
ukljucivati npr. merenje ukupnog sadrzaja hlora u udaljenim rezervoarima kako bi se olaksalo
blagovremeno mesanje ili doziranje hemikalija za spreavanje nitrifikacije, ili odredivanje
nivoa podzemnih voda i njihove provodljivosti kako bi se pravilno modelirali podzemni
vodonosni slojevi i sprecili eventualne havarije. Ove prednosti dodatno povecavaju
performanse mreze i pomazu u ostvarivanju dodatnih smanjenja troskova. Efikasnije uprav-
ljane vodovodnom mrezom pruza bolju uslugu korisnicima obezbedivanjem konstantnog
pritiska u sistemu, manje prekida u vodosnabdevanju i pravilno hlorisanje.

3. Koncept Voda 4.0 u svetlu Industrije 4.0

Znacaj digitalizacije stalno raste, pri ¢emu se popularizuju termini kao $to su veliki
podaci, Internet stvari — IoT, industrijski IIoT i sajber-fizicki sistemi (CPS-Cyber-physical
systems) [12]. Vodoprivreda stalno trazi moguc¢nosti da se prilagodi promenljivim grani¢nim
uslovima, kao i da pronade efikasna resenja za suoCavanje s globalnim izazovima. Klimatske
promene i urbanizacija, samo dve od vaznih pokretackih snaga u vodovodnom sektoru Sirom
sveta kontinualno povecavaju potraznju za vodnim resursima koji su sve manji.

Voda 4.0 je koncept koji je nedavno prihvaéen kao buduénost vodoprivrede. Ali da bi
se objasnila suStina ove koncepcije prvo se moraju razmotriti principi Industrije 4.0.
Industrija 4.0 je kolektivni termin za tehnologije i koncepte vezane za organizovanje lanaca
vrednosti. Na osnovu tehnoloskih koncepata sajber-fizickih sistema, Interneta stvari i
Interneta usluga, Industrija 4.0 pomaze u ostvarivanju vizije pametne fabrike. U okviru
modularno strukturiranih pametnih fabrika sajber-fizicki sistemi prate tekuce procese,
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kreiraju virtuelne kopije fizickog sveta i donose decentralizovane odluke. Ovi sistemi
komuniciraju i saraduju jedni s drugima, kao i s ljudima u realnom vremenu putem IloT.
Koncept Industrije 4.0 zasniva se na Sest principa:

e interoperabilnost — sposobnost sajber-fizickih sistema (tj. uredaje koji ucestvuju u izradi
odredenih elemenata, montaZnih traka i proizvoda), ljudi i pametnih fabrika da se povezu
i komuniciraju jedni sa drugima putem Interneta stvari i Interneta usluga;

e virtuelizacija — virtuelna kopija pametne fabrike, kreirana povezivanjem podataka sa
senzora koji detektuju parametre fizickog procesa s virtuelnim i simulacionim
modelima;

e decentralizacija — sposobnost sajber-fizickih sistema da sami donose odluke;

e pracenje u realnom vremenu — sposobnost akvizicije i analize podataka i pruzanja
trenutnih zakljucaka;

e orijentacija na usluge — ponuda usluga (sajber-fizickim sistemima, ljudima i pametnim
fabrikama) putem Internet usluga;

e modularnost — fleksibilno prilagodavanje pametnih fabrika promenljivim zahtevima
pojedina¢nih modula [15, 16].

Svi koncepti od Industrije 1.0 do 4.0 odnose se na proizvodnu industriju, koja je
relativno jednostavna: nesSto se pravi i sklapa koriS¢enjem odvojenih delova. Na celu
koncepcije Voda 4.0 su digitalizacija i automatizacija, a cilj je efikasno, fleksibilno i
konkurentno upravljanje vodnim resursima. Voda 4.0 pruZa visok stepen transparentnosti za
korisnike, ¢ime pokriva trenutne potrebe i pruza mogucnosti za odrzive aktivnosti u upra-
vljanju vodama. Implementacija Vode 4.0 putem sajber-fizickih sistema postize optimalnu
vezu virtuelnih i stvarnih vodovodnih sistema, pri cemu se planiranje, izgradnja i rad u velikoj
meri obavljaju pomocu softvera.

4. Realizacija koncepta Voda 4.0

Ostvarivanje koncepta Voda 4.0 (inteligentna vodoprivreda ili jednostavno efikasna
eksploatacija vodnih resursa), koji je neophodan za buduénost sektora, moze se postici
primenom osnovnih principa Industrije 4.0. Medutim, postoji nekoliko prepreka uspesnoj
implementaciji pristupa koje treba razmatrati ne na nivou kompanije, ve¢ na nivou industrije
u celini. Prva od ovih prepreka odnosi se na protokole komunikacije - do sada su vodovodni
i kanalizacioni sistemi uglavnom radili sa analognim signalima i Profibus protokolom u
vecim instalacijama, a buduéi koncepti su vise fokusirani na Ethernet [10, 15, 16].

Veliki broj tehnic¢ko tehnoloskih celina koji su u sastavu jednog vodovodnog sistema
(izvorista, brane, re¢ni vodozahvati, bunarska postrojenja, rezervari, pumpna postrojenja,
transportni cevovodi i dr. Cesto rasporedeni na velikim prostranstvima i medusobno uda-
ljenim lokacijama) poseduju senzore za merenje raznih procesnih veli¢ina i parametara (nivo,
pritisak, protok, temperatura, koncentracija Stetnih elemenata poput mangana, gvozda, arsena
i sl, hemikalija — hlora, fluora, aluminijum sulfata). Dostignu¢a u tehnologiji senzora i
bezi¢nih protokola komunikacije omoguéili su primenu IoT u raznim granama industrije. To
je slucaj 1 sa sektorom vodovoda i kanalizacije. Podaci se sa senzora Salju preko bezi¢nih
mreZa do baznih stanica. U novije vreme sve ve¢u popularnost i primenu ima LoRa (Long-
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Range) protokol. Vise stotina miliona IoT uredaja u vise od sto zemalja povezano je u LoRa
mrezni sistem komunikacije, koji omoguéava prenos podataka na vece daljine (do 10 km) uz
malu potrosnju energije. Prema predvidanjima preko 50% IoT uredaja koristice LoRa
protokol tokom 2026. godine LoRa radi sa spektrom frekvencijskih opsega. U naSoj zemlji
koriste se frekvencijski opsezi 433 MHz i 868 MHz, pri ¢emu nisu potrebne posebne dozvole
ako se ne prelazi maksimalna dozvoljena transmisiona snaga. LoRa podrzava upotrebu
razli¢itih $irina propusnih opsega pocevsi (od 7,8 kHz do 500 KHz) ¢ime je omogucen rad
veceg broja nezavisnih mreza u razli¢itim delovima frekvencijskog opsega. Brzina prenosa
podataka proporcionalna je §irini propusnog opsega. Najvece brzine prenosa postiZzu se
kori$éenjem propusnog opsega od 500 KHz, ali u tom slu¢aju mogu¢ je rad maksimalno dve
do tri nezavisne mreze po frekvencijskom opsegu. Treba imati u vidu da domet bezi¢ne
komunikacije izmedu predajnika i prijemnika zavisi od gubitaka na putanji prostiranja
signala. Ovi gubici rastu s kvadratom razdaljine u prostoru bez prepreka, dok u brdskim ili
urbanim podru¢jima zbog raznih prepreka gubici rastu znatno brze, sa eksponentom koji je u
opsegu od 3 do 5 [12]. Na slici 1 prikazana je konfiguracija vodovodnog sistema prema
koncepciji Voda 4.0 [17].

Projektovanje

. Planiranje InZenjering Proizvodnja Odrzavanje
postrojenja

Slika 1. Voda 4.0 — Skica kompleksnog vodovodnog sistema
Figure 1. Water 4.0 - Sketch of a complex water supply system

Drugi problem je sajber bezbednost, koja postaje veoma ozbiljno pitanje. Obezbedi-
vanje potpune bezbednosti je apsolutna neophodnost za svakoga ko koristi cloud ili IoT
okruzenja. Problem postaje jo§ vazniji i relevantniji s obzirom na hakerske napade. Takvi
napadi povezani npr. s doziranjem hemikalija, mogu imati ozbiljan uticaj na korisnike
vodovodnih usluga ili Zivotnu sredinu [18]. Tre¢i izazov za implementaciju koncepta je
kvalitet alata i podataka i eliminisanje situacija u kojima postoji mnogo dostupnih podataka,
ali se ne izvlace korisne informacije. Vodoprivreda ima raznovrsnu opremu i uredaje koji
generisu ogromnu koli¢inu podataka, koji ne pruzaju uvek osnovu za preduzimanje potrebnih
akcija. Stoga je neophodno preé¢i na pristup koji obezbeduje dostupnost bogatih i ta¢nih
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informacija, ali u razumljivom i lako dostupnom formatu. Ovo naravno zahteva ulaganje,
instalaciju, upravljanje i pravilno odrzavanje odgovaraju¢e opreme. Voda 4.0 nudi ogroman
potencijal za optimizaciju upravljanja sistemima vodoprivredne infrastrukture i postizanje
racionalnog i efikasnijeg koriS¢enja resursa (npr. energije, vode, radne snage), u kombinaciji
s poboljsanom bezbednos$¢u vodosnabdevanja i preCiS¢avanja otpadnih voda. Studije poka-
zuju da je klju¢na tacka u umrezavanju i automatizaciji vodoprivredne infrastrukture pove-
zana sa obrazovanjem, obukom i veStinama svih zaposlenih koji su ukljuceni u stvaranju
vrednosti. Da bi se ispunili novi zahtevi, trebalo bi utvrditi koje su ta¢no vestine potrebne i
kako usavrsavati znanje ukljucenih subjekata. U buduénosti i iskusno i novozaposleno oso-
blje morace da se nosi s novom situacijom, uz potrebu da se obrazovanje i obuka fokusiraju
na aktuelne izazove. Implementacija Vode 4.0 je evolutivni proces - postojece osnovne
tehnologije i stru¢nost moraju se prilagoditi posebnim potrebama vodoprivrede, narocito u
medunarodnom kontekstu.

5. Digitalni blizanci u sektoru vodosnabdevanja i kanalizacije

U svojim nastojanjima da obezbede pouzdane, stabilne i pristupacne sisteme, kompanije
za vodosnabdevanje i kanalizaciju suoCavaju se s problemima kao §to su rastuce cene
elektricne energije, amortizovana infrastruktura, nestasice i gubici vode, prirodne katastrofe
povezane s klimatskim promenama itd. ReSenja za ove probleme su podjednako brojna i
raznolika — od javno-privatnih partnerstava do svesti o potrebi o¢uvanja vodnih resursa i pri-
meni pametnih tehnologija.

SVEOBUHVATNO
SAGLEDAVANIE
PROCESA

i
PONASANJE
SISTEMA U

BUDUCNOSTI

NADZOR I
UPRAVLJANJE

— ()]
| 1ZVRSNIORGANI | b

Slika 2. Dijagram digitalnog blizanca, gde leva strana predstavlja operativne aplikacije (sadasnjost), a
desna strana takticke i strateske aplikacije (Sta ako i buduci scenariji)
Figure 2. Digital twin diagram, with the left side representing operational applications (present) and
the right side tactical and strategic applications (what if and future scenarios)
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Dostupnost kvalitetnih podataka je od fundamentalnog znacaja za donosenje optimalnih
odluka. Preduzec¢a u sektoru vodosnabdevanja i kanalizacije nastoje da pronadu efikasan
nacin kako bi koristili podatke koje ve¢ imaju i one koji se redovno prikupljaju, a ¢esto su
izolovani u nepovezanim IT reSenjima, tabelama i papirnim evidencijama. Digitalizacija
podataka i poslovnih procesa koje ona podrzava moze pomoc¢i pomenutim preduzeéima da
maksimalno iskoriste podatke prilikom donoSenja odluka, povecaju efikasnost i kvalitet
usluga koje nude. Jedan od najmoc¢nijih alata u ovoj oblasti je tehnologija digitalnih bliza-
naca. Na slici 2 prikazana je uloga digitalnog blizanca u kreiranju savremenog vodovodnog
sistema [17].
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Vestatka inteligencija/ podataka

masinsko u¢enje
Podaci o % —
kD@

potrosnji

S22 ¥ Epelixe=

istorijat

R

£l

£%
-

! w3l
Detekeija
curenja

>

Prognoza
potrosnje
vode

70+O .
Realna & " [LSTM (Long Short-Term
potrosnja Memory) and Prophet o .
vode o . ﬂ 2.2

AUML, akvizicija i
obrada podataka

,
Potrosnje
Energije i
CO2 otisak

Digitalni
blizanac
DIGITALIZACIJA

)
55
g
s
o
173
2
iy
2]

LoRa Smart
protokol | Vodo@ | e |
Slika 3. Digitalni blizanac u konfiguraciji distributivne mreze vodovodnog sistema
Figure 3. Digital twin in configuration of the distribution network of water supply system

Slika 3 prikazuje ulogu digitalnog blizanca u platformi optimalne distribucije vode [17].
Digitalni blizanac je virtuelni prikaz fizicke opreme, procesa ili sistema. Kreiranje digitalnog
blizanca sistema za vodosnabdevanje i kanalizaciju podrazumeva integraciju virtuelnih
inzenjerskih modela s realnim modelima i GIS podacima. Pored toga, digitalni blizanci se
kontinualno aZuriraju operativnim podacima iz SCADA sistema, senzora, meraca itd. To je
ono §to razlikuje digitalne blizance od statickih 3D modela. Krajnji rezultat je inteligentan i
povezan model digitalne infrastrukture koji podrzava planiranje, projektovanje, izgradnju i
rad pametnih vodovodnih i kanalizacionih mreza. Digitalni blizanci sistema za vodo-
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snabdevanje i kanalizaciju pruzaju tac¢ne i pouzdane podatke koje preduze¢a mogu koristiti
za analize ,,Sta ako i za donoSenje odluka tokom Zivotnog ciklusa sistema - od dugorocne
prognoze npr. kapaciteta do neposrednog pracenja operativnih parametara i reagovanja u
slué¢aju havarija. Uvodenjem modela hidrauli¢nih karakteristika sistema i kvaliteta vode koji
odrazava postojeée uslove, digitalni blizanci omoguéavaju simulaciju dogadaja kao $to su
kvarovi cevovoda, nestanak struje, pozari, zagadenje itd. Kao rezultat toga, vodovodna
preduzeéa mogu analizirati otpornost svojih sistema i proceniti odgovarajuce rizike. Digitalni
blizanci efikasno koriste podatke iz razlicitih sistema upravljanja, ¢ime podrzavaju stratesko
upravljanje opremom na osnovu procene rizika. Ove prednosti doprinose optimizaciji
troSkova, produzavanju veka opreme i davanju prioriteta odredenim projektima u cilju
poboljsanja rada. Kontinualno azuriranje digitalnih blizanaca s najnovijim operativnim poda-
cima pomaze komunalnim preduze¢ima da lociraju potencijalna curenja i smanje gubitke
vode.

Vecina vodovodnih preduzeca ve¢ ima hidrauli¢ni model svog sistema, koji se koristi
za planiranje i projektovanje. Integracijom hidrauliénih modela s podacima iz SCADA
sistema digitalni blizanci omogucavaju odredivanje svojstava sistema vodosnabdevanja koja
se ne mogu direktno meriti. Ovo pruza potpuniji uvid u sistem, $§to moze pomoc¢i u povecanju
bezbednosti i smanjenju havarija (npr. pucanja cevovoda).

6. Zakljucak

S pojavom digitalizacije sve viSe procedura, alata i drugih resursa postaje dostupno, $to
doprinosi novoj eri u upravljanju vodama. Kao i druge industrije i vodoprivreda je u
mogucénosti da dodatno poboljsa svoju buducu konkurentnost savremenom automatizacijom.
Kroz poveéanu implementaciju IT tehnologija, senzora i aplikacija za modeliranje, stvaraju
se mogucnosti za bolje razumevanje sistema upravljanja vodama u smislu njihove slozenosti.
Integracija procesa planiranja i rada uz pomoc¢ inteligentnog hardvera, softvera i nezavisne
razmene informacija (od potrosaca do pojedinacnih komponenti pa sve do preduzeca za
vodosnabdevanje i kanalizaciju) postaje sve neophodnija za postizanje visoke produktivnosti
i efikasnog koriS¢enja resursa. Internet stvari i usluga takode igra vaznu ulogu u ovim
sistemima u realnom vremenu, jer podatke o procesima i karakteristikama vezanim za vodu
dalje umreziti druge podatke (npr. kratkorocne i dugorocne informacije o vremenskim
prilikama) kako bi se pripremile prognoze koje se mogu uneti u upravljacke algoritme za
procese u vodovodnom sektoru. Vazna karakteristika sadasnje faze razvoja kako Industrije
4.0 tako i Vode 4.0 je spajanje realnih i virtuelnih modela u sajber-fizicke sisteme. Ovo se
ogleda u povezivanju senzora, racunarskih modela i kontrolera u realnom vremenu sa
stvarnim vodovodnim sistemima koris¢enjem pametnih mreza i intraneta/interneta. Odvija
se povezivanje procesa, mera i tehnologija u IT sistem, pri ¢emu se ukljucuju klasi¢ne,
proverene metode, kao i novi, inovativni pristupi. Mogu se implementirati i kao
centralizovana i kao distribuirana resenja. Jedini preduslov je postojanje razmene podataka i
informacija, koje se beleze onlajn ili unose oflajn (ru¢no) u digitalni model odredenog
sistema, kao i interakcije izmedu virtuelnog i realnog sistema. Voda 4.0 je interakcija
inovativnih, sadasnjih i buduc¢ih mreznih tehnologija, u kojima se voda posmatra kao prirodni
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resurs, proizvod ili sirovina, s ciljem odrzivog upravljanja, koriS¢enja i smanjenja rizika,
uzimajuéi u obzir interese svih direktnih i indirektnih korisnika i zainteresovanih strana.
Umrezavanje sistema upravljanja i merenja s reSenjima za analizu podataka i modeliranje
dovodi do dobijanja informacija koje podrzavaju ili pruzaju osnovu za donoSenje odluka,
sprovodenje mera i pracenje njihovog funkcionisanja u vodovodnom sistemu. Pored toga,
informacije prikupljene tokom vremena mogu pruziti nove naCine za obezbedivanje
efikasnijeg koriS¢enja vode u razli¢itim oblastima primene. Ovo ¢ini Vodu 4.0 holistickim
pristupom koji procenjuje digitalne podatke i koristi ih za predvidanja, oslanjajuéi se na
podatke iz drugih tehnickih oblasti, omogucavajuéi tako donoSenje odrzivih odluka. Koncept
Voda 4.0 nije stati¢an, ve¢ prati tehnicki razvoj i koristi nove moguénosti koje se pruzaju.
Izbor prave komunikacione mreze takode nije lak, zbog broja konkurentskih mreza dostupnih
na trziStu. lako moderne IIoT tehnologije cine daljinsko pracenje udaljenih lokacija
pristupacnijim u poredenju sa zastarelim telemetrijskim reSenjima, investicija u njih je
znacajna. Pozitivna Cinjenica je da je period povrata investicije otprilike godinu dana.
Medutim, sama onlajn infrastruktura predstavlja pretnju po bezbednost opreme vodovodnih
kompanija i povezana je s rizikom od zloupotreba. Internet stvari moze biti jedan od
najvaznijih pristupa u razvoju upravljanja komunalnim sistemima, §to ¢e doprineti
efikasnijem koriS¢enju vodnih resursa. IoT reSenja za pracenje i upravljanje vodom pruzaju
moguénost prikupljanja podataka sa velikog broja uredaja, analize i slanja podataka ili
obradenih rezultata razli¢itim aplikacijama ili drugim uredajima, §to omogucéava optimizaciju
procesa upravljanja i spre¢avanje ili ograni¢avanje moguéih havarija.
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